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  IP Address V4های استاندارد  کلاس

 IP Address v4  کلاس  5درA, B, C, D, E  که هريک از آنها شامل دو قسمت شناسه ارتباط

NET ID  و شناسه کاربر   Host ID  و ياNode ID       ميباشد. برای شناسائی آن ها از

 جدول زير استفاده مينمائيم:

 

 

 Class 1st Octet 
Decimal 
Range 

1st Octet High 
Order Bits 

Network/Host ID 

(N=Network, H=Host) 

Default Subnet 
Mask 

Number of 
Networks 

Hosts per Network 

(Usable Addresses) 

A 1 – 126* 0 N.H.H.H 255.0.0.0 126 (27 – 2) 16,777,214 (224 – 2) 

B 128 – 191 10 N.N.H.H 255.255.0.0 16,382 (214 – 2) 65,534 (216 – 2) 

C 192 – 223 110 N.N.N.H 255.255.255.0 2,097,150 (221 – 2) 254 (28 – 2) 

D 224 – 239 1110 Reserved for Multicasting 
E 240 – 254 1111 Experimental; used for research 
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 جهت انجام كارهاي آزمايشي و تحقيقاتي استفاده مي شوند. Eكلاسهاي 

IP:192.168.20.10 
Mask: 255.255.255.0 
 
Network_ID: 192.168.20.0 
First IP: Net_ID + 1 = 192.168.20.1 
Last IP: Broadcast -1 = 192.168.20.254 
Broadcast: Next Network – 1= 192.168.20.255 

 

  تعدادIP كلاس  ي كه درهايC  مي توانيم براي تجهيزات موجود در شبكه

 :استفاده كنيم

255.255.255.0  𝟐𝟖 − 𝟐 = ⋯…….  
 

ها مخصوص شبكه است و  IPيكي از  زيرا، از آن كم مي كنيم  را IPتعداد دو

مي باشد و قابل استفاده براي تجهيزات موجود در شبكه  Broadcastديگري مخصوص 

 نمي باشند. )نمي توان آنها را به تجهيزات شبكه اختصاص داد(. 

 

Mask :هاي متغيير 

 استخراج مي كنيم.  را هاي جديدSubnet ،Subnetاز يك 

Net ID + Host ID 

است و ثابت  1عدد 

 است.

متغير 

 است

 Subnetها را تغيير دهيم و از بيتهاي آن استفاده كنيم و  Host IDمي توانيم 

 جديد ايجاد كنيم.

 

هاي متغيير مي باشند كه براي حل آنها Maskهاي موجود در شبكه،  Maskنوع دوم 

 از سوالات زيراستفاده مي كنيم:

 داده شده ، چه تعداد شبكه جديد قابل تعريف است: Maskو IPبه ازاي  -1

𝟐𝑺𝒖𝒃𝒏𝒆𝒕 𝑩𝒊𝒕𝒔 
Subnet Bits  تعداد بيتهاي متغييرmask  .مي باشد 

 وجود دارد؟ Hostبه ازاي هر شبكه جديد چه تعداد  -2
 

𝟐𝑯𝒐𝒔𝒕 𝑩𝒊𝒕𝒔 − 𝟐 
3- Net ID  شبكه هاي جديد چه مي باشد؟ 

𝟐𝟓𝟔 − 𝑺𝒖𝒃𝒏𝒆𝒕 𝑴𝒂𝒔𝒌 
 براي هر شبكه چيست؟ Broadcastآدرس  -4

𝑵𝒆𝒙𝒕 𝑺𝒖𝒃𝒏𝒆𝒕 − 𝟏 
 مورد استفاده براي هر شبكه چه مي باشد؟ IPاولين  -5

𝑵𝒆𝒕 𝑰𝑫 + 𝟏 
 مورد استفاده براي هر شبكه چيست؟ IPآخرين  -6

𝑩𝒓𝒐𝒂𝒅𝒄𝒂𝒔𝒕 − 𝟏 
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 Example : IP:192.168.10.0 , Mask:255.255.255.192. 

S: 

255. 255. 255. 192 

   11000000 

 
1. 𝟐𝟐 = 𝟒 𝑺𝒖𝒃𝒏𝒆𝒕𝒔 
2. 𝟐𝟔 − 𝟐 = 𝟔𝟒 − 𝟐 = 𝟔2 آي پي جاي مي  62شكبه داريم كه در هر كدام  4يعني  

 گيرد.            

3. 𝟐𝟓𝟔 − 𝟏𝟗𝟐 = 𝟔𝟒 
4. . 

 A B C D … 

Net_ID 0 64 128 192 … 

First 1 65 129 193 … 

Last 62 126 190 254 … 

Broadcast 63 127 191 255 … 

 
 Example.  IP:192.168.10.0, Mask: 255.255.255.224 

 
S: 

255. 255. 255. 224 

   11100000 

1. 𝟐𝟑 = 𝟖 𝑺𝒖𝒃𝒏𝒆𝒕𝒔  
2. 𝟐𝟓 − 𝟐 = 𝟑𝟎 𝑯𝒐𝒔𝒕 
3. 256-224=32  
4. . 

 A B C D E F 

Net_ID 32 64 96 128 160 192 

First 33 65 97 129 161 193 

Last 62 94 126 158 190 222 

Broadcast 63 95 127 159 191 223 

 

 
 Example. IP:192.168.10.0 , Mask: 255.255.255.240 

 
S: 

255. 255. 255. 240 

   11110000 

5. 𝟐𝟒 = 𝟏𝟔 𝑺𝒖𝒃𝒏𝒆𝒕𝒔  
6. 𝟐𝟒 − 𝟐 = 𝟏𝟒 𝑯𝒐𝒔𝒕 
7. 256-240=16 
8. . 

 A B C D E F 

Net_ID 16 32 48    

First 17 33     

Last 30 45     
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Broadcast 31 47     

 

 
 Example. IP:192.168.10.0 , Mask: 255.255.255.252 

S: 

255. 255. 255. 252 

   11111100 

9. 𝟐𝟔 = 𝟔𝟒 𝑺𝒖𝒃𝒏𝒆𝒕𝒔  
10. 𝟐𝟐 − 𝟐 = 𝟐 𝑯𝒐𝒔𝒕 
11. 256-252=4 
12. . 

 A B C D E F 

Net_ID 4 8 12 16   

First 5 9 13    

Last 6 10 14    

Broadcast 7 11 15    

 
 Example   : اگر يكIP  موجود باشد،   192.168.10.64بصورتMask  تعريف شده

 IPداده شده با توجه به  Maskاست. آيا  255.255.255.192براي آن بصورت 

 باشد؟  Net_IDمي تواند  IP:192.168.10.68و آيا  موجود صحيح است؟

 براي اين شبكه چيست؟ Broadcastآدرس  -
 رنج قابل استفاده براي كاربران شبكه چه مي باشد؟ -

255. 255. 255. 192  

   11000000    /26 

1. 𝟐𝟐 = 𝟒 𝑺𝒖𝒃𝒏𝒆𝒕𝒔  
2. 𝟐𝟔 − 𝟐 = 𝟔𝟐 𝑯𝒐𝒔𝒕 
3. 256-192=64 
4. . 

 A B C D E F 

Net_ID 64 128 192    

First IP 65 129     

Last IP 126 190     

Broadcast 127 191     

 
مي باشد و نمي تواند  Net ID، به عنوان 192.168.10.64غلط است. زيرا 192.168.10.64

 سيستمي در شبكه باشد.  IPآدرس 

IP:192.168.10.68  نمي تواندNet_ID  باشد اما مي تواندIP  .يك سيستم باشد 

 
 Example .  IP: 192.168.10.38 و Mask:255.255.255.24  

 
 
S: 

255. 255. 255. 192  

   11110000    /28  
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1. 𝟐𝟒 =  تعداد شبكه هايي كه مي توانيم داشته باشيم.               𝟏𝟔

2. 𝟐𝟒 − 𝟐 =  تعداد تجهيزاتي مي توانيم در هر شبكه داشته باشيم.        𝟏𝟒

 طول گامها       16=256-240 .3

 

 1th  
Subnet 

2th 
Subnet 

3th 
Subnet 

4th 
Subnet 

… 16th 
...Subnet 

Net_ID: 0 16 32 48 … … 

First IP: 1 17 33  …  

Last IP: 14 30 46  …  

Broadcast 15 31 47  …  

 

 
 Example.  IP: 192.168.10.13 و Mask:255.255.255.252  

 
 حل: 

1. 255-252=3   22      00      11111111. 11111111. 11111111.11111100   /30 
2. 8-6=2 

3. 𝟐𝟔 =  تعداد شبكه هايي كه مي توانيم داشته باشيم.               𝟔𝟒

4. 𝟐𝟐 − 𝟐 =  تعداد تجهيزاتي مي توانيم در هر شبكه داشته باشيم.        𝟐
 طول گامها       4=256-252 .5

 

 1th  S. 2th S. 3th S. 4th S. 16th  S. 

Net_ID: 0 4 8 12 … 

First IP:   9   

Last IP:   10   

Broadcast   11   

 
 

 
 اگر يك مثال :Ip  در كلاسC  موجود باشد، از چهMask  ي استفاده كنيم تا به

 موجود باشد؟ Host، 35ازاي هر شكبه تعداد 

32< 35 <64 

25     𝟐𝟔 
 
Host<𝟐𝒏 − 𝟐 

35<𝟐𝟔 − 𝟐           11111111. 11111111. 11111111.11000000 تعداد هاست ها ازراست به چپ 
 شمرده مي شود.       

بيت بايد از سمت راست به چپ شمرده شود و جدا گردد. )صفر مي  6به تعداد       

 گذاريم(

 

11111111. 11111111. 11111111. 11000000 

255. 255. 255. 192 
                                  

 

 Example.  IP: 192.168.20.18,  Mask: 255.255.255.224  
S: 

48-1=47 
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1. 255-224=31   𝟐𝟓     00000     11111111. 11111111. 11111111.11100000     /27 
2. 𝟐𝟑 = 𝟖 
3. 𝟐𝟓 − 𝟐 = 𝟑𝟎 
4. 256-224=32 

 
 Example.  IP:172.16.0.0, Mask:255.255.192.0 
S: 

255. 255. 192. 0 

  11000000 00000000 

1. 𝟐𝟐 = 𝟒 
2. 𝟐𝟏𝟒 − 𝟐 = 𝟏𝟔, 𝟑𝟖𝟐 
3. 256-192=64.0 

 

Net_ID: 0.0 64.0 128.0 192.0  

Firs_IP: 0.1 64.1 128.1 …  

Last_IP: 63.254 127.254 192.254 …  

Broadcast: 63.255 127.255 191.255 …  

 

Net_ID: 64.0 128.0 192.0 

Firs_IP: 64.1  … 

Last_IP: 127.254  … 

Broadcast: 127.255  … 

 
2    صفرها تبديل به يك مي شوند.      

Net_ID: 64.0   Broadcast:  127.255 
 در روتر: Lookup Modeغير فعال كردن 

Router(config)#no ip domain-lookup 
  

128-1=127 

2 
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Prefix Format Decimal Available Host Addresses 

/8 255.0.0.0 16777214 

/9 255.128.0.0 8388606 

/10 255.192.0.0 4194302 

/11 255.224.0.0 2097150 

/12 255.240.0.0 1048574 

/13 255.248.0.0 524286 

/14 255.252.0.0 262142 

/15 255.254.0.0 131070 

/16 255.255.0.0 65534 

/17 255.255.128.0 32766 

/18 255.255.192.0 16382 

/19 255.255.224.0 8190 

/20 255.255.240.0 4094 

/21 255.255.248.0 2046 

/22 255.255.252.0 1022 

/23 255.255.254.0 510 

/24 255.255.255.0 254 

/25 255.255.255.128 126 

/26 255.255.255.192 62 

/27 255.255.255.224 30 

/28 255.255.255.240 14 

/29 255.255.255.248 6 

/30 255.255.255.252       2 

 

 Net 
Mask 

Net 
Mask 

Wildcard 

.10000000 /25 128 127 

.11000000 /26 192 63 

.11100000 /27 224 31 

.11110000 /28 240 15 

.11111000 /29 248 7 

.11111100 /30 252 3 

.11111110 /31 254 1 
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 CDP  ( Cisco Discovery Protocol)پروتكل 

CDP   مخففCisco Discovery Protocol  يک پروتکل شبکه لايه دو (Data Link)  مخصوص سيسکو می

باشد که اين پروتکل جهت به اشتراک گذاری اطلاعات دستگاههای سيسکو )همانند 

که بصورت مستقيم به يکديگر متصل هستند توسط   (آدرس IPنسخه سيستم عامل و 

کل در تجهيزات ساخته شده زير توسط و اين پروت . شرکت سيسکو توسعه يافته است

 . شرکت سيسکو اجرا می شود

Router  ها 

Bridge  ها 
Access server  ها 

Switch  ها 

 
از طريق يک دستگاه سيسکو همسايه دريافت می شود و بصورت پيش  CDPپيامهای 

فقط  CDPفرض به هيچ دستگاه ديگری ارسال نمی شود .اين به اين معنی است که 

هر  .از دستگاههای سيسکو که به صورت مستقيم متصل می باشد عبور می کند 

اطلاعات دريافت شده از دستگاههای (  را پشتيبانی می کند  CDPدستگاه سيسکو)که 

 show cdp neighborsهمسايه را در يک جدول ذخيره می کند که با ساتفاده از دستور 

 . می توانيم آنرا مشاهده کنيم 

  01:00:0C:CC:CC:CCرا به آدرس مقصد مالتی کاست  CDPههای سيسکو پيغامهای ادستگ

ثانيه روی اينترفيسهايی که پروتکل  60در هر  CDPپيغامهای  .ارسال می کنند

را پشتيبانی ميکند   Subnetwork Access Protocol ( SNAP)دسترسی به زير شبکه ها 

در هر نوع رسانه لايه   Subnetwork Access Protocol (SNAP)ارسال ميشود . پشتيبانی از 

را پشتيبانی  CDP موجود نمی باشد . مدلهای رسانه ای که(  data link layer) دو

 : ميکنند عبارتند از

 
 
Ethernet, Token Ring, FDDI, PPP, HDLC, ATMو Frame Relay 

 
 : شامل اطلاعات زير می باشد CDP پيغام

 ( تنظيم شده است hostname )که با دستور نام دستگاه -1

  IOS نسخه نرم افزار -2

  (routing/switching) امکانات سخت افزار -3
 پلت فرم سخت افزار   -4

 دستگاه  IP آدرس  -5
 را ايجاد کرده است CDP اينترفيس که پيام  -6

 
 

  IOS قابل استفاده در CDPدستورات مهم 

 : سيسکو IOS در CDP فعال يا غير فعال کردن

 
CDP  اگر شما ترجيح می  .به صورت پيش فرض در روترهای سيسکو فعال می باشد

برای  no cdp runدهيد که اين قابليت را غير فعال کنيد می توانيد از دستور 

در cdp runمی بايستی از دستور  CDPغير فعال کردن آن و مجدد برای فعال کردن 

 . استفاده نماييد global configurationوضعيت 
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 RouterX# show cdp neighbors : 

 
 

 privilege mode برای ديدن خلاصه ای از دستگاههای سيسکو همسايه می توانيم در
 .از اين دستور استفاده کنيم

1 Router01#show cdp neighbors 
Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge 
S - Switch, H - Host, I - IGMP, r - Repeater, P - Phone 
Device ID Local Intrfce Holdtme Capability Platform Port ID 
networkinpersian.com.router02 
Ser 0/0 156 R C2600 Ser 0/0 
networkinpersian.com.switch01 
Fas 0/0 149 S 2950 Fas 0/1 
networkinpersian.com.router01# 

 

 
 

show cdp neighbors  اطلاعات زير را نمايش می دهد . 
 نوع دستگاه پيدا شده 

 نام دستگاه 
  local تعداد و نوع پورتها يا اينترفيس

 برای پورت قابل معتبر است  CDP advertisement تعداد ثانيه ای که
 شماره محصول دستگاه 

 شناسه پورت

 
 RouterX# show cdp neighbor detail: 

 
 privilegeبرای ديدن اطلاعات جزئی از دستگاههای سيسکو همسايه ميتوانيم در 

modeاز اين دستور استفاده کنيم . 

 

1 Router#show cdp neighbor detail 
Device ID: networkinpersian.com.router02 
Entry address(es):  
... 

 

 

 

 RouterX#show cdp interface: 
 

از اين دستور استفاده  privilege modeروی اينترفيس در   CDPبرای ديدن تنظيمات 

 . کنيم



CCNA 2013- 14 تهيه و تنظيم: پروين احمديان گرجي 

 Router#show cdp interface 
FastEthernet0/0 is up, line protocol is up 
... 

 

 

 

 RouterX#show cdp: 
می توانيم از اين privilege modeدر دستگاه سيسکو شما در   CDPبرای ديدن وضعيت 

 .دستور استفاده کنيم

1 Router#show cdp 
Global CDP information: 
Sending CDP packets every 60 seconds 
Sending a holdtime value of 180 seconds 
Sending CDPv2 advertisements is enabled 
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 در روتر پسووردانواع 

1- Enable Password   :برای برقراری امنيت هنگام ورود به privileged mode  استفاده

را وارد می کنيد و می  enable فرمان  user mode می شود. هنگامی که در

 .پرسيده می شود password شويد اين privileged mode خواهيد وارد

1 Router (config) # enable password  پسورد مورد نظر 

 

 شويم از ما پسوورد مي خواهد:  enableحال زمانيكه مي خواهيم وارد مد 

 
كاملا نمايش  Show Runتذكر: اين پسورد از امنيت بالايي برخوردار نيست چون در 

بايد آنرا رمز نگاري  Enableداده مي شود و براي بالا بردن امنيت پسورد مد 

 بايد استفاده شود.  Secret Passwordكرد كه از 

 

 
2- Secret Password  :همانند enable password  بامی باشد.با اين تفاوت MD5  کد

 گذاری می شود

1 Router (config) # enable secret  پسورد مورد نظر 

 
را تنظيم می کنيد، تا زمان فعال  secret password توجه داشته باشيد هنگامی که

و می بايست هنگام   Enable passwordبه صورت غير فعال در می آيد secret password بودن

 .را وارد کنيد Secret Password ورد مربوط بهپس Priviledeg Mode ورود به
 

 
3- Telnet Password   :يکی از راههای دسترسی به روتر Virtual Terminal يا همان 

Telnet می باشد. بنابراين در صورتيکه به يک روتر Telnet  می کنيد، می بايست

 .ارتباط برقرار شود Authentiction بعد از بررسی و صحت
 

شده و فرمان زير را  global mode وارد telnet password تنظيم کردنبرای : 1خط  -

 : وارد می کنيد

 برقرار می شود بنابراين به اندازه تعداد Session يک Telnet به ازای هر ارتباط

Lineهايی که IOS ساپورت می کند می توانيد Telnet Session برقرار کنيد. 

 Help ساپورت می کند کافی است از IOS هايی که Line برای ديدن تعداد: 3خط  -
 .کمک بگيريد

می باشد. در واقع با اين فرمان می گوييد که در  login فرمان بعدی:  7خط -

 .، پسورد پرسيده شود device شدن به اين telnet صورت

 : مرحله آخر تعريف پسورد می باشد: 8خط  -

Router (config-line) # password پسورد مورد نظر 

 .پرسيده می شود user mode بهuser قبل از وارد شدن telnet password داشته باشيدتوجه 
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های برقرار شده و  session می توان تمامی show session به کمک فرمان: 9خط  -

 .بودن هر يک از آنها را مشاهده کرد connect مدت زمان

خاصی را با  session ، ارتباط disconnect و می توانيد به کمک فرمان: 11خط  -

روتر قطع کرد. برای اين منظور کافی است فرمان زير را به صورت زير 

 .وارد کنيد

 

1 
2 
3 
4 
5 
6 
7 
8 
9 
10 
11 

Router (config) # line vty 0 4 
 

Router (config-line) # line vty 0 ? 
<1-4> last line number 
<cr> 
 
Router (config-line) # login 
Router (config-line) # password پسورد مورد نظر 

Router # show session 
 
Router # disconnect connection-number 

 

 
4-  AUX Password  : همانطور که می دانيد يکی ديگر از راههای برقراری

می باشد. در اين روش روتر را  AUX ، روش استفاده از پورت remote ارتباط

به  remote متصل شده است و دسترسی به صورت  dial-upاز طريق يک مودم به خط 

 پسوردی است که قبل از وارد شدن به  AUX password .آن امکان پذير می باشد

user mode پرسيده می شود. 

1 
2 
3 
 

Router (config) # line aux o 
Router (config-line) # login 
Router (config-line) # password پسورد مورد نظر 

 

 
5- Console password : تنها راه ارتباط با روتر که بدون تنظيم می باشد

است. بنابراين بعد از انجام تنظيمات می توانيد  console port استفاده از

 روتر را در يک جای ثابت قرار داده و از اين به بعد آن را از طريق
telnet يا Browser کردن تنظيم کنيد. 

 
 اما توجه داشته باشيد که نداشتن پسورد و محدوديت دسترسی افراد برای

admin دردسر ساز می شود . 
 

Console Password پسوردی است که قبل از وارد شدن به ،User Mode  پرسيده می شود

 .و به صورت زير تنظيم می شود
 

1 
2 
3 

Router (config) # line console0 
 
Router (config-line) # login 
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4 
5 

 
Router (config-line) # password   پسورد مورد نظر 
 

 
 

 :  Console تنظيمات اضافی پورت

 
با روتر يا سوئيچ بدون قطع شدن اين ارتباط  console مدت زمان برقراری ارتباط

دقيقه می باشد. به کمک دستور زير می توانيد مدت زمانی  ۱۰به صورت پيش فرض 

که اين ارتباط برقرار می شود را به صورت نامحدود تعريف کنيد. در واقع اگر 

packet  ايی برای مدت زمان طولانی از اين اينترفيس رد و بدل نشود اين ارتباط

 .قطع نخواهد شد
 

1 
2 

Router (config) # line console o 
Router (config-line) # exec-timeout o o 

 

حال اگر بخواهيم براي برقراري امنيت بيشتر، اين زمان را كمتر كنيم تا 

زمانيكه اگر شخص از پشت سيستم خود بلند شد و براي اينكه شخص ديگري از 

ها را دستكاري كند زمان را كم مي كنيم  Configفرصت استفاده نكند و نتواند 

خارج مي  Configكه با اين كار بطور خودكار در زمان تعيين شده روتر از مد 

 گردد.

 

1 
2 

Router (config) # line console 0 
Router (config-line) # exec-timeout   ثانيه   دقيقه 

 
 

شويد، اين است که شما فرمانی يکی ديگر از مشکلاتی که ممکن است با آن مواج 

و  show run روتر يا سوئيچ وارد می کنيد به طور مثال فرمان command prompt را در

منتظر نتيجه آن هستيد در اين لحظه پيام جديدی مبنی بر اينکه يکی از 

نابراين نمی توانيد تفاوت بين نتيجه بشده است ظاهر می شود.  up اينترفيس ها

پيامی که ظاهر شده را متوجه شويد. به کمک فرمان زير می  فرمان خودتان و

 .توانيد به روتر بگوييد پيام جديد را تعد از خروجی فرمان شما نمايش دهد

1 
2 

Router (config) # line console 0 
Router (config-line) # logging synchronous  

 

 
رمز نگاري كنيم از براي اينكه باقي پسوردهاي موجود در سيستم را نيز  -6

 كامند زير استفاده مي كنيم.

1 Router (config) #Service Password-encryption 
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 :Telnet مكانيزمراه اندازي 

 
 

1 
2 
3 
4 
5 
6 
7 
8 
9 
10 
11 

Router>en 
Router#conf t 
 
Router(config)#interface fastEthernet 0/1 
Router(config-if)#ip address 192.168.11.1 255.255.255.0 
Router(config-if)#no sh 
 
Router(config)#username Test password 123 
Router(config)#line vty 0 4 
Router(config-line)#login local  
Router(config-line)#transport input telnet 

 
 Telnetبه روتري كه در آن  Telnetحال مي خواهيم از كامپيوتر مورد نظر از طريق 

 را فعال نموديم، وصل شويم. 

 را باز مي كنيم.  Command promptصفحه  -

- IP  روتر مورد نظر را به همراه كامندTelnet در خط فرمان مي نويسي move 
of .م 

بايد توجه داشته باشيم كه به حروف بزرگ و كوچك حساس مي باشد. مثلا در  -

آن بزرگ مي باشد.   Tانتخاب نموديم كه حرف Testرا با  Usernameاينجا ما 

را با  testزير مشاهده مي نماييد زمانيكه ما  ofو همانگونه كه در شكل 

 (.Login Invalidحرف كوچك وارد نموديم پيغام خطا صادر نمود. )

 Testusername را كه خط   123زمانيكه پسورد خواست بايد همان پسورد  -
123password  وارد كنيم.   نوشتيم را 
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  :SSHمكانيزم  اندازيراه 

 

 را روي روتر مورد نظر فعال مي كنيم: SSHابتدا 

1 
2 
3 
4 
5 
6 
7 
8 
9 
10 
11 
12 

R3(config)# hostname TEST 
TEST(config)# ip domain-name CISCO.com 
TEST(config)# crypto key generate rsa 
% You already have RSA keys defined named TEST.CISCO.com . 
% Do you really want to replace them? [yes/no]:1024 
TEST(config)# ip ssh version 2 
TEST(config)# username poya password 123 
 
TEST(config)# enable secret 12345 
TEST(config-line)# line vty 0 4 
TEST(config-line)# login local 
 TEST(config-line)# transport input ssh 

 توضيح كد:

  RSA: كليد امنيتي با الگوريتم رمز نگاري 3خط  -

را وارد مي كنيم براي اينكه طول كليد امنيتي بالا رود و  1024: 5خط  -

 رمز نگاري آن مشگلتر شود.

 شويم.  Ver2: براي  ساپورت طول كليد بزرگتر، بايد وارد 6خط  -

 و پسوورد. SSH: انتخاب نام براي 7خط  -
 روتر enable: انتخاب پسورد مناسبت براي مد 9خط  -

)براي زمانيكه كه كسي مي خواهد از ssh: تنظيمات مربوط به 12الي  10خط  -

 شود( enableوصل شود و وارد مد  3به روتر شماره  sshطريق 
PC>ssh –L poya 192.168.13.2(آي پي روتري را كه مي خواهيم به آن وصل شويم ) 

 
 متصل شويم مي توانيم.SSHو اگر از سيستمهاي ديگر بخواهيم از طريق 

 
 123حال بايد پسورد اول را وارد كنيم: 
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 12345را وارد مي كنيم:  enableسپس پسورد 

 روتر مي شويم. enableو وارد مد 
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  DHCPراه اندازي سرويس 

 به اجزاي شبكه  IPاختصاص اتوماتيك 

 
 

 اختصاص مي دهيم.  IPروتر  Interface FastEthernet 0/0براي شروع كار ابتدا به  -1

1 
2 
3 

Router(config)#interface fastEthernet 0/0 
Router(config-if)#ip address 192.168.10.1 255.255.255.0 
Router(config-if)#no sh 

 

 در روتر: DHCPراه اندازي  -2

1 
2 
3 
4 
5 
6 

Router(config)#ip dhcp pool Test 
Router(dhcp-config)#network 192.168.10.2   255.255.255.0 
Router(dhcp-config)#default-router 192.168.10.1 
Router(dhcp-config)#dns-server 192.168.10.2 
 
Router(config)#ip dhcp excluded-address 192.168.10.4 192.168.10.10 
 

 
 IP: بايد مخزني را تعريف كنيم كه كلايتنها بتوانند از آنجا 1خط  -

 هاست.( IPدرياچه اي از  Poolدريافت كنند. )
Router(config)#ip dhcp pool  نام دلخواه 

 ها را تعريف مي كنيم.  IP: رنج 2خط  -

 Gatewayدر نقش  Interface FastEthernet 0/0در اينجا  Default Gateway: تعريف 3خط  -

اي كه به آن اختصاص داده ايم را بايد در اين قسمت به عنوان  IPاست. و 

Gateway .تعريف نماييم 

 )ضروري نيست(. Domain Name server: تعريف 4خط  -

ها را از ليست خارج نماييم  IP: در صورتي كه بخواهيم يكسري از 6خط  -

ي شبكه اختصاص را به صورت دستي به سيستمها و اجزا IP)مثلا بعضي از 

الي  4داده ايم( از اين كامند استفاده مي كنيم. و در اينجا رنج بين 

 به كسي اختصاص داده نمي شود.  DHCPاز طريق  10
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را بر روي   IP Configurationو در نهايت بر روي تنظيمات سيستمها و تجهيزات شبكه 

DHCP  قرار مي دهيم تا ازDHCP  .آي پي دريافت كند 
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  Switchمفاهيم سوييچ 

 

Hub  , چاپگرهای تحت شبکه  روتربرای اتصال دستگاهای مختلف از قبيل رايانه ,

قرار مي در شبکه های کابلی مورد استفاده …. , دوربين های مدار بسته و 

 .گيرد

همانند جعبه ايست متشکل از چندين درگاه اترنت که از  switch ،در وجه ظاهری

می باشد, با وجود آنکه هر دو اين ها وظيفه برقراری  Hub اين لحاظ شبيه

ارتباط بين دستگاه های مختلف را بر عهده دارند , تفاوت از آنجا آغاز می 

بسته های ارسالی از طرف يک دستگاه را به همه ی درگاه های خود  Hub شود که

ته ها را ارسال می کند و کليه دستگاه های ديگر علاوه بر دستگاه مقصد اين بس

ارتباطی مستقيم بين درگاه دستگاه مبدا  Switch دريافت می کنند در حاليکه در

با درگاه دستگاه مقصد برقرار شده و بسته ها مستقما فقط برای آن ارسال می 

 .شود

می تواند بسته ها را پردازش کند , در  Switchاين خصوصيت از انجا می آيد که 

Switch که به   های معمولیswitch layer2  معروفند اين پردازش تا لايه دوم مدلOSI 

با خواندن آدرس سخت  Switchپيش می رود و نتيجه اين پردازش جدولی است که در 

 بسته و ثبت درگاه ورودی تشکيل می شود.  ( فرستندهMACافزاری )

Switch  با رجوع به اين جدول عمليات آدرس دهی بسته ها در لايه دوم را انجام

هد , بدين معنا که اين جدول مشخص می کند بسته ورودی می بايست فقط برای ميد

 کدام درگاه ارسال شود.

ها جدول های خود را به اشتراک می گذارند تا هر  Switchدر شبکه های بزرگ 

و با اين کار ترافيک    متصل است Switchکدام بدانند چه دستگاهی به کدام 

 کمتری در شبکه ايجاد کنند.

Switch  بطور معمول در لايه دوم مدلOSI  کار می کند ولیSwitch  هايی با قابليت

در  Switchکارکرد در لايه های مختلف حتی لايه هفتم هم وجود دارد.پرکاربردترين 

اشاره کرد که در  Switch layer3بين لايه های مختلف بجز لايه دوم می توان به 

 تر می باشند.بسياری موارد جايگزين مناسبی برای رو

 Backboneمی توان در يک شبکه خانگی کوچک تا در شبکه های بزرگ با  Switchاز 

 های چند گيگابايتی استفاده کرد.

 :Switch برخی مزيت های و قابليت های

3- Switch  امکان برقراری ارتباط بين ده ها و گاها صدها دستگاه را به طور

 .مستقيم و هوشمند به ما می دهد

4- Switch مکان برقرای ارتباط با سرعت بسيار بالا را فراهم می کندا. 

5- Switch امکان نظارت و مديريت بر عملکرد کاربران را فراهم می کند. 
6- switch امکان کنترل پهنای باند مصرفی کاربران را فراهم می کند. 

7- Switch  امکان تفکيک شبکه به بخش های کوچکتر و مشخص کردن نحوه دسترسی

 .قسمت های مختلف را فراهم می کندافراد به 
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 و ده ها مزيت ديگر -8

 را فقط نام ببريم از اين قرارند : Switch layer2اگر بخواهيم انواع 

 Store and forward 

 Cut through 
 Fragment free 
 Adaptive switching 

 

وئيچ نوع ديگری از ابزارهايی است که برای اتصال چند شبکه محلی به يکديگر س

استفاده قرار می گيرد که باعث افزايش توان عملياتی شبکه می شود. مورد 

سوئيچ وسيله ای است که دارای درگاه های متعدد است که بسته ها را از يک 

درگاه می پذيرد، آدرس مقصد را بررسی می کند وسپس بسته ها را به درگاه 

ارسال ” باشدکه متعلق به ايستگاه ميزبان با همان آدرس مقصد می ” مورد نظر 

می کند. اغلب سوئيچ های شبکه محلی در لايه پيوند داده های مدل ا اس آی عمل 

 می کند.

” Asymmetric” ونامتقارن ” Symmetric“سوئيچ ها بر اساس کاربردشان به متقارن 

 تقسيم می شوند.

در نوع متقارن ، عمل سوئيچينگ بين سگمنت هايی که دارای پهنای باند يکسان 

سوئيچ خواهد شد. اما در نوع …. و 10mbpsبه  10mbpsانجام می دهد يعنی هستند 

 نامتقارن اين عملکرد بين سگمنت هايی با پهنای باند متفاوت انجام می شود. 

 

 پورتهاي سوييچ داراي چهار وضعيت هستند: ◄

1- Block.پيش فرض در اين حالت قرار دارد : 

2- Listen شناسايي پورتها و... تشكيل :Mac Table. 
3- Learnياد مي گيرد : 

4- Send/Receive Forward 

 

 Macها به همراه  IPقرار دارد كه آدرس  Mac Tableدر سوييچ جدولي به نام  -

Address.ها در آن نگهداري مي شوند 

هاي Broadcast: افزايش سرعت و ارتباطات و جلوگيري از Mac Tableمزيت وجود  -

 اضافي است.

- Mac Table .زماني پر مي شود كه همه ي پورتها ي آن مشغول باشند 

 ترتيب وضعيت پورتهاي سوييچ:  -

Block → Listen → Learn → Forward 
حذف مي شود؟ در صورتيكه پورت به صورت  Mac Tableچگونه اطلاعاتي از  -

كنيم )بصورت منطقي  Shut Downفيزيكي خارج شود)قطع شود( يا پورتي را 

Logical) 
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 مي كنند: Broadcastر كلي سوييچ ها در دو حالت به طو -
 

o .زمانيكه مي خواهد اطلاعات از سيستمها ياد بگيرد 

o  زمانيكه سوييچ مي خواهد اطلاعاتي را به يكMac  خاص ارسال كند و

انجام  Broadcastدر سوييچ هاي ديگر  ←آدرس سيسم را نداشته باشد 

  مي دهد تا سيستم مورد نظر خود را پيدا كند.

 

 VLANمفاهيم 
VLAN چيست ؟ 

 

VLAN همانطور كه از نام آن پيداست شبكه LAN مجازي است كه Broadcast Domain  اصلي

ديگر  Broadcast Domain را به چندين (VLAN1) وجود دارد  VLAN سوئيچ را كه بصورت يك

هم كردن از  Learnمي شكند. به دليل اينكه سوئيچ ها قادر به برقراري ارتباط و

سوئيچ ما باشد بدون  VLAN هستند لذا چندين پورت از سوئيچ ديگر مي تواند عضو

براي  VLAN هاي ديگر منتقل كند. معمولا VLAN را به سوئيچ ها يا Broadcast اينكه

 شبكه هاي بزرگ با ترافيك بالا كاربرد دارد. قبل از اينكه به نحوه تنظيم

VLAN اين تنظيمات بدانيد در چند بيان مي  بپردازم نكاتي را كه بايد قبل از

 .كنم

- VLAN در واقع يك Broadcast Domain مي باشد كه توسط سوئيچ ايجاد مي شود. 
 
را ايجاد كند و سپس پورت هاي  VLAN مدير شبكه ابتدا بايد VLAN براي تنظيم  -

 .سوئيچ را به آن مرتبط سازد

 .پيش فرض هستندبصورت  VLAN همه سوئيچ هاي سيسكو داراي يك  -
را   VLANتعريف مي شود كه قادر است ترافيك ها Trunk پورتي به نام VLAN در هر  -

براي اين كار  802.11qيا  ISL به خارج يا داخل هدايت كند. اين پورت از پروتكل

مشترك است و ترافيك  VLAN استفاده مي كند. با كلامي ديگر اين پورت بين چندين

 .سوئيچ يا روتر انتقال مي دهدكليه آن ها را به 

 .يا روتر استفاده مي شود 3از سوئيچ لايه  VLAN براي ارتباط چندين -
 

 :VLANمزاياي 

 

1- Segmentation 
 Broadcast Domainوجود دارد و يك  2در لايه ي  Segmentبه ازاي تمامي پورتها يك 

 وجود دارد. 

 وجود دارد. Broadcast Domainيك  VLANبه ازاي هر 

 
 1با شماره ي  Vlanبه صورت پيش فرض به ازاي تمامي پورتهاي سوييچ يك  -

 وجود دارد.
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بسازيم.  Vlanمختلف ايجاد كنيم بايد دو  Segmentحال اگر بخواهيم مثلا دو -

آنها نيز از هم جدا  Broadcast Domainآنها جدا مي شود و در نتيجه Vlanكه 

 مي گردد. 

 
 

2- Flexibility: 
 قابليت انعطاف پذيري در شبكه بوجود مي آيد. 

 Vlanمثلا مي خواهيم دو پورت از يك سوييچ را به پورت سوييچ ديگر در يك  -

 هستند.  Broadcastقرار دارند داراي  يك  Vlanقرار دهيم و آنهايئكه در يك 

 
 

3- Securityايجاد امنيت : 

- Mode  هاي پورتهاي سوييچSwitch Interface Mode : 

o Access در حالتي است كه سوييچ به :PC  متصل مي گردد كه در حالت

 پيش فرض در اين حالت قرار دارد.
o Trunk حالتي است كه :switch  بهSwitch  .متصل شده است 

 

 مدهاي سوييچ نيز شبيه روتر مي باشد:

1- User exe mode 

2- Privilege exe mode 
3- Global Config mode 

 
 هاي موجود در سوييچ از كامند زير استفاده مي كنيم: Vlanجهت مشاهده ي 

1 Switch#show vlan brief 
 
 

 



CCNA 2013- 28 تهيه و تنظيم: پروين احمديان گرجي 

 
 

 

 Vlanساخت 
 

1 
2 
3 
4 
5 
6 
7 

Switch(config)#vlan 20 
Switch(config-vlan)#name Test 
 
Switch(config-vlan)#vlan 30 
Switch(config-vlan)#name CCNA 
 
Switch#show vlan b 

 

 
 

 20به شماره  Vlan: ساخت 1خط  -

 20شماره  Vlan: اختصاص نام به 2خط  -

 30با شماره  Vlan: ساخت 4خط  -
 30شماره   Vlan: اختصاص نام به5خط  -

 

خاصي اختصاص دهيم بايد ابتدا  Vlanتذكر: قبل از اينكه پورتهاي سوييچ را به 

Vlan  را در سوييچ مورد نظر بسازيم )در غير اينصورت با پيغام خطا مواجه مي

هاي ساخته Vlan( سپس پورتها را در … Access VLAN does not exist. Creating vlan %شويم

 شده قرار دهيم.

 

 :Vlanبراي حذف 
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1 Switch(config)#no vlan 20 

 

 

 به كامپيوتر سوييچاتصال 
 

 را اجرا كنيد:مثال: سناريو ي زير 

 
 ها را تعريف كنيم: VLANابتدا بايد  -1

 Switch(config)#vlan 20 
Switch(config-vlan)#vlan 40 

 

حال وضعيت پورتها را تعريف مي كنيم. چون پورتهاي سوييچ به كامپيوتر  -2

 بايد تعريف گردند.  Accessاز نوع  ←وصل شده اند 

1 
2 
3 
4 

Switch(config)#interface fastEthernet 0/1 
Switch(config-if)#switchport mode access  
Switch(config-if)#switchport access vlan 20 
Switch(config-if)#do sh vl b 

 
 مربوطه مي شويم. Interface: وارد 1خط  -

: مد پورت را مشخص مي كنيم. در اينجا چون پورت سوييچ به كامپيوتر 2خط  -

 بايد تعريف گردد. Accessمتصل شده است درنتيجه از نوع 

مربوطه )مطابق شكل( قرار  Vlanمورد نظر را در  Interface: حال بايد 3خط  -

 دهيم.
 مي باشد.  Show vlan brief: خلاصه دستور : 4خط  -
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 قرار گرفت.  Vlan 20در  Interface Fa 0/1همانگونه كه در شكل مي بينم 

 

 نيز دقيقا كارهاي بالا را مطابق با سناريو انجام مي دهيم.  Interface fa 0/2براي 

1 
2 
3 
4 

Switch(config)#interface fa 0/2 
Switch(config-if)#switchport mode access  
Switch(config-if)#switchport access vlan 40 
Switch(config-if)#do sh vl b 
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   اتصال سوييچ ها با يكديگر

 

 به يكديگر متصل كنيم. Crossسوييچ ها را بايد با كابل 

را بر روی بيشتر از يک سوئيچ داشته باشيم درنتيجه بايد  vlanning ميخواهيم

 .تعريف کنيم Trunk ارتباطات بين سوئيچ ها را

1 
2 
3 
4 

Switch(config)#interface fastEthernet 0/1 
Switch(config-if)#switchport mode trunk  
 
Switch#show interfaces trunk 

 

 
 

 
 

  

Trunk 
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 :VLANسوييچ و سناريو: 

 

{

𝐕𝐋𝐀𝐍  𝟓: 𝟏𝟗𝟐. 𝟏𝟔𝟖. 𝟓. 𝟎/𝟐𝟒    
𝐕𝐋𝐀𝐍 𝟏𝟎: 𝟏𝟗𝟐. 𝟏𝟔𝟖. 𝟏𝟎. 𝟎/𝟐𝟒
𝐕𝐋𝐀𝐍 𝟏𝟓: 𝟏𝟗𝟐. 𝟏𝟔𝟖. 𝟏𝟓. 𝟎/𝟐𝟒

 

 ترتيب اجراي سناريو: 

 ها مطابق با سوييچ هاي مورد نظرVlanايجاد  -1
به ازاي كاميپيوترهاي و راه اندازي لينكهاي  Accessاختصاص پورتهاي  -2

 ترانك

 هاي هم نام Vlanبه كامپيوترها و تست ارتباط مابين  IPاختصاص  -3

Sw0 

1 
2 
3 
4 
5 
6 
7 
8 
9 
10 
11 
12 
13 

Switch(config)#vlan 5 
Switch(config-vlan)#vlan 10 
 
Switch(config)#interface fastEthernet 0/1 
Switch(config-if)#switchport mode trunk 
 
Switch(config)#interface fastEthernet 0/2 
Switch(config-if)#switchport mode access  
Switch(config-if)#switchport access vlan 5 
 
Switch(config)#interface range fastEthernet 0/3-4 
Switch(config-if-range)#switchport mode access  
Switch(config-if-range)#switchport access vlan 10  
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Sw1 

1 
2 
3 
4 
5 
6 
7 
8 
9 
10 

Switch(config)#interface range fastEthernet 0/1-2 
Switch(config-if-range)#switchport mode trunk 
 
Switch(config)#interface fastEthernet 0/3 
Switch(config-if)#switchport mode access  
Switch(config-if)#switchport access vlan 15 
 
Switch(config)#interface range fa 0/4-5 
Switch(config-if-range)#switchport mode access  
Switch(config-if-range)#switchport access vlan 5 

 
 

 
 
Sw2 

1 
2 
3 
4 
5 
6 
7 
8 
9 
10 
11 
12 
13 
14 
15 

Switch(config)#vlan 10 
Switch(config-vlan)#vlan 5 
Switch(config-vlan)#vlan 15 
 
Switch(config)#interface fa 0/2 
Switch(config-if)#switchport mode acc 
Switch(config-if)#switchport access vlan 10 
 
Switch(config-if)#int fa 0/3 
Switch(config-if)#switchport mo acc 
Switch(config-if)#switchport acc vlan 5 
 
Switch(config-if)#int fa 0/4 
Switch(config-if)#sw mo acc 
Switch(config-if)#sw acc vlan 15 

 

 اختصاص دهيم:  IPحال بايد به كامپيوترها 

نداريم چون همه  Gatewayدادن به كامپيوترها نياز به تعريف  IPتذكر: در 

Switch  .هستند 
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   VTPپروتكل 
ها توسط شرکت  VLAN برای ساده کردن کار مديريت VLAN Trunking Protocol يا VTP قرارداد

می توان اقدام به ايجاد و حذف  VTP از سيسکو ارائه شده است. با استفاده

ها، بر روی سوئيچ های موجود در شبکه نمود، بدون آنکه عمليات  Vlan اتوماتيک

اين  .ها را بر روی تک تک سوئيچ ها انجام دادVLANايجاد و يا حذف نمودن 

پروتكل براي زمانيكه تعداد سوييچ هاي ما در شبكه افزايش يابد جهت مديريت 

Vlanيار مفيد مي باشد. ها بس 

 . Clientو Serverسوييچ ها به دو دسته تقسيم مي گردند:  

 ها را تعريف كنيم.  Vlan: بايد serverدر سوييچ  -

ها به طور اتومات افزوده مي گردد. هر گونه  Client :Vlanدر سوييچ  -

هاي موجود در سوييچ سرور، در سوييچ هاي كلاينت نيز Vlanتغييري در 

 اعمال مي گردد. 

سوئيچ در اختيار داريد و می خواهيد روی  5به عنوان مثال فرض کنيد که شما 

يکسان ايجاد نماييد. در اين صورت بايستی يک به يک به  vlan 20ی آنها همه

آنها ايجاد نماييد.  های مورد نظر خود را بر روی vlan سوئيچ ها متصل شده و

استفاده کرده و تنظيمات مورد نياز را  VTP اما هنگامی که شما از قرارداد

ی را ايجاد نماييد، به صورت VLAN اعمال نماييد، هنگامی که بر روی يک سوئيچ

بر روی تمامی سوئيچ های ديگر نيز ايجاد خواهد شد. لازم به  VLAN خودکار اين

 .ها نيز صادق می باشد vlan مورد حذف کردن ذکر است که اين فرآيند در

  

روی سوئيچ ها ابتدا بايد يک سوئيچ به عنوان سرور و مابقی  VTP برای اجرای

 :سوئيچ ها به عنوان کلاينت انتخاب شوند. به شکل زير نگاه کنيد

 :VTPمدهاي 

- Server.پيش فرض تمامي سوييچ ها است : 
- Client 
- Transparent 

Switch(config)#vtp mode [client | server |  transparent]  

Switch(config)#vtp domain نام دامنه ي مورد نظر 

Switch(config)#vtp password پسورد مورد نظر 

Switch# show vtp status نمايش تغييرات                                         

  

Switch# show interface trunk         .اينترفيسهاي از نوع ترانك را نمايش مي دهد
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 VTPسناريو

 
 :VTPمراحل اجراي سناريو 

 . اتصال سوييچ ها به يكديگر و تعريف لينكهاي ترانك .1
ها در سوييچ  Vlanمطابق با شكل و ايجان  VTPمشخص نمودن اطلاعات پروتكل  .2

 سرور

 اختصاص پورتها به ازاي آنهاها در سوييچ هاي كلاينت و Vlanمشاهده ي  .3

 هاي هم نام. Vlanو تست ارتباط مابين  Vlanمطابق با  .IP Addاختصاص  .4

Sw0 

1 
2 
3 
4 
5 
6 
7 
8 
9 
10 
11 
12 
13 
14 

Switch(config)#int range fastEthernet 0/1-2 
Switch(config-if-range)#switchport mode trunk 
 
Switch(config)#vtp mode server  
Device mode already VTP SERVER. 
 
Switch(config)#vtp domain test.ir 
Changing VTP domain name from NULL to test.ir 
 
Switch(config)#vtp password ccna 
Setting device VLAN database password to ccna 
 
Switch(config)#vlan 5 
Switch(config)#vlan 10 
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15 Switch(config)#vlan 15 

 Trunk: مد لينك بين سوييچ ها را مشخص مي كنيم كه از نوع 2تا  1خط  -

 است.

 .انتخاب مي كنيم Serverرا از نوع  Switch 0: 4خط  -

 : دامنه را تعريف مي كنيم.7خط  -
 : پسورد دامنه را تعريف مي كنيم.10خط  -

 ها را تعريف مي كنيم. Vlan: 15الي  13خط  -
 هاي كلاينت را انجام دهيم:حال بايد تنظيمات سوييچ 

Sw1 

1 
2 
3 
4 
5 
6 
7 
8 

Switch(config)#interface fastEthernet 0/1 
Switch(config-if)#switchport mode trunk 
 
Switch(config)#vtp mode client  
Setting device to VTP CLIENT mode. 
 
Switch(config)#vtp password ccna 
Setting device VLAN database password to ccna 

 
Sw2 

1 
2 
3 
4 
5 
6 
7 
8 

Switch(config)#interface fastEthernet 0/1 
Switch(config-if)#switchport mode trunk 
 
Switch(config)#vtp mode client  
Setting device to VTP CLIENT mode. 
 
Switch(config)#vtp password ccna 
Setting device VLAN database password to ccna 

 

 
هاي تعريف شده در سرور به كلايتنها نيز منتقل شده  Vlanحال مي بينيم كه 

 است. 

هاي  Vlanهاي سوييچهاي كلاينت را در  Interfaceحال مي توانيم به راحتي 

 مربوطه قرار دهيم. 

 

Sw1 

1 
2 

Switch(config)#interface fastEthernet 0/2 
Switch(config-if)#switchport mode access  
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3 
4 
5 
6 
7 
8 
9 

Switch(config-if)#switchport access vlan 5 
 
Switch(config-if)#int ra fa 0/3-4 
Switch(config-if-range)#switchport mode access  
Switch(config-if-range)#switchport access vlan 10 
 
Switch#show vlan brief 
 

 

 
 

 ديگر نيز به همين صورت كانفيگ ها را انجام مي دهيم.  سوييچهايو در 

 :1كانفيگ كلي سوييچ 
Sw1 

1 
2 
3 
4 
5 
6 
7 
8 
9 
10 
11 
12 
13 
14 
15 
16 
17 
18 

Switch(config)#interface fastEthernet 0/1 
Switch(config-if)#switchport mode trunk 
 
Switch(config)#vtp mode client  
Setting device to VTP CLIENT mode. 
 
Switch(config)#vtp password ccna 
Setting device VLAN database password to ccna 
 
Switch(config)#interface fastEthernet 0/2 
Switch(config-if)#switchport mode access  
Switch(config-if)#switchport access vlan 5 
 
Switch(config-if)#int ra fa 0/3-4 
Switch(config-if-range)#switchport mode access  
Switch(config-if-range)#switchport access vlan 10 
 
Switch#show vlan brief 
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     غير هم نام به يكديگر Vlanاتصال دو 
 هاي متفاوت و انجام مسير يابي: Vlanبراي وارد شدن به 

متفاوت، نياز به يك روتر داريم. روتر را بايد به Vlanبراي اتصال دو  -

 سوييچ سرور وصل كنيم. 

حقيقي به دو  Interfaceاستفاده مي كنيم. يك  Sub interfaceاز تكنيك  -

Subinterface )تقسيم مي شود. )مثل سه راهي 

اي است كه به پورتهاي مجازي  IPما، همان  Gatewayeتذكر: در كامپيوترها  -

 اده ايم. روتر اختصاص د

 
 

 
Fa0/0 و  اينترفيس حقيقي است 

Fa0/0.1  وFa0/0.2  مجازي است كه رنجIP  .هايشان با هم متفاوت است 
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سناريوي زير را اجرا كنيد. و كاري كنيد كه كامپيوترها همديگر را پينگ 

 كنند.

 
Sw0 

1 
2 
3 
4 
5 
6 
7 
8 
9 
10 
11 
12 
13 
14 
15 
16 
17 

Switch(config)#int range fastEthernet 0/1-2 
Switch(config-if-range)#switchport mode trunk 
 
Switch(config)#interface fastEthernet 0/3 
Switch(config-if)#switchport mode trunk 
 
Switch(config)#vtp mode server  
Device mode already VTP SERVER. 
 
Switch(config)#vtp domain test.ir 
Changing VTP domain name from NULL to test.ir 
 
Switch(config)#vtp password ccna 
Setting device VLAN database password to ccna 
 
Switch(config)#vlan 50 
Switch(config)#vlan 40 
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: مانند سناريوهاي قبل پورتهاي بين سوييچ ها را از نوع ترانك 2و  1خط  -

 مي كنيم. تعريف
 تعريف كنيم. Trunk: پورت بين سوييچ و روتر را بايد از نوع 5و  4خط  -

 باقي تعريف ها همانند سناريوي قبل. -
Sw1: 

1 
2 
3 
4 
5 
6 
7 
8 
9 
10 
11 
12 
13 
14 
15 

Switch(config)#interface fastEthernet 0/1 
Switch(config-if)#switchport mode trunk 
 
Switch(config)#vtp mode client  
Setting device to VTP CLIENT mode. 
 
Switch(config)#vtp password ccna 
Setting device VLAN database password to ccna 
 
Switch(config)#interface fastEthernet 0/2 
Switch(config-if)#switchport mode access  
Switch(config-if)#switchport access vlan 40 
 
Switch#show vlan brief 

 
Sw2: 

1 
2 
3 
4 
5 
6 
7 
8 
9 
10 
11 
12 
13 
14 
 

Switch(config)#interface fastEthernet 0/1 
Switch(config-if)#switchport mode trunk 
 
Switch(config)#vtp mode client  
Setting device to VTP CLIENT mode. 
 
Switch(config)#vtp password ccna 
Setting device VLAN database password to ccna 
 
Switch(config)#interface fastEthernet 0/2 
Switch(config-if)#switchport mode access  
Switch(config-if)#switchport access vlan 50 
 
Switch#show vlan brief 
 

 
Router 

1 
2 
3 
4 
5 
6 

Router(config-if)#interface fastEthernet 0/0.1 
Router(config-subif)#encapsulation dot1Q 40 
Router(config-subif)#ip address 192.168.40.1 255.255.255.0 
 
Router(config)#interface fastEthernet 0/0.2 
Router(config-subif)#encapsulation dot1Q 50 
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7 
8 
9 
10 
11 
12 
13 
14 
15 
16 
17 
18 
19 
20 
21 
22 
23 

Router(config-subif)#ip address 192.168.50.1 255.255.255.0 
 
Router(config)#interface fastEthernet 0/0 
Router(config-if)#no sh 
 
Router(config-if)# 
%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up 
 
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed state to up 
 
%LINK-5-CHANGED: Interface FastEthernet0/0.1, changed state to up 
 
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.1, changed state to up 
 
%LINK-5-CHANGED: Interface FastEthernet0/0.2, changed state to up 
 
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.2, changed state to up 
 

 

 مي خواهيم پورتهاي مجازي را تعريف نماييم. 

 : وارد پورتهاي مجازي مي شويم.5و  1خط  -
ي كه پورت مجازي به آن  Vlanحتما در جلوي هر كدام بايد شماره : 7و 2خط  -

 قرار دارد. Vlan 40در  Fa 0/0.1اتصال دارد را بنويسيم.مثلا پورت مجازي 

 ها را به پورتهاي مجازي اختصاص مي دهيم.  Vlanهر رنج از  IP: 8و 3خط  -
 : وارد پورت حقيقي روتر مي شويم.9خط  -

 مي كنيم.  No shutdown: 10خط  -
نمي شوند. همانطوري  Upنكنيم، پورتهاي مجازي Upتوجه: اگر پورت حقيقي را 

يك مي كند كه شامل  Upپورت را  3به بعد مشاهده مي فرماييد،  13كه در خطوط 

 است.  دو پورت مجازيو پورت حقيقي 

 اختصاص مي دهيم:  IPبه كامپيوترها 

اي است كه به پورتهاي مجازي روتر  IPهر كدام از كامپيوترها،  Gatewayتذكر: 

 اختصاص داده ايم. 

PC0: 

 
 
PC1: 



CCNA 2013- 43 تهيه و تنظيم: پروين احمديان گرجي 

 
 كنيم: Pingمختلف را  Vlanحال مي توانيم  كامپيوترهاي موجود در دو 
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Port Security    

و اينکه چگونه از اين قابليت سويچ های  Port Security مفهوم با قسمتر اين د

و محدود سازی دسترسی به پورت های سويچ سيسکو در جهت ايمن سازی سويچ ها 

 . م آشنا خواهيم شدشبکه خود استفاده کني

يکی از مشکلاتی که مديران شبکه بسيار با آن درگير هستند اين است که چگونه 

ميتوانند دسترسی های غير مجاز به شبکه را کنترل کنند ، در واقع مشکل اصلی 

تجهيزات شبکه تعريف کرد که چه کسی اينجاست که نميدانيم چگونه ميتوان برای 

بتواند به آنها متصل شود و چه کسی نتواند متصل شود . برای مثال شما نمی 

خواهيد که هر کسی که وارد سازمان شما شد براحتی با استفاده از لپ تاپ خود 

و متصل کردن آن به يکی از پورت های سويچ شبکه به شبکه شما متصل شده و به 

ا دسترسی پيدا کند . شايد با خود بگوييد که تمامی پورت های منابع شبکه شم

شبکه ما که بر روی ديوار قرار گرفته اند و کامپيوتری به آنها متصل نيست 

بصورت فيزيکی به سويچ و شبکه متصل نيستند و ديگر جای نگرانی در اين خصوص 

دهی در وجود ندارد ، اما اگر شخص کابل کامپيوتر فعالی که مشغول سرويس 

شبکه است را از جای خود در آورده و از آن برای اتصال به سويچ و شبکه 

اين کامپيوتر در ساده ترين حالت ممکن ميتواند ويروس  استفاده کند چطور ؟

 . ها و کرم های خطرناکی را وارد شبکه ما کند

 Port Security شناخت مبانی
زاری کارت شبکه شما يا در ساده ترين حالت ممکن اين قابليت آدرس سخت اف

شما را در حافظه ای مربوط به آن پورت ذخيره ميکند و فقط به همين  MACهمان 

آدرس سخت افزاری اجازه ورود به پورت شبکه را ميدهد . اگر آدرس سخت افزاری 

ديگری بخواهد از طريق همان پورت سويچ به شبکه متصل شود ، سويچ آن را 

سيستم را به آن پورت نخواهد داد ، اين  بلوکه کرده و اجازه ورود به

ميتواند غيرفعال کردن پورت سويچ نيز باشد . در شبکه هايی که سيستم های 

 SNMP مانيتورينگ يا پايش شبکه راه اندازی شده اند با استفاده از پروتکل
تنظيماتی انجام شده است که بلافاصله بعد از غيرفعال شدن پورت سويچ به 

  . نگ اطلاع رسانی می شود و در لاگ اين سيستم ثبت می شودسيستم مانيتوري

هميشه انجام تنظيمات امنيتی بر روی شبکه نياز به سبک سنگين کردن و بررسی 

درست پيامد های آن دارد . برخی اوقات پياده سازی امنيت باعث پايين آمدن 

 Port سهولت کاربری و سخت کردن فعاليت کاری ميشود . وقتی شما از قابليت

Security  استفاده ميکنيد ، در حقيقت اتصال هر دستگاهی به شبکه را محدود کرده

ايد و بر حسب آن امنيت خود و شبکه را بالا برده ايد . اما هميشه حالت 

فقط مدير شبکه ميتواند  Port Security برعکسی هم وجود دارد ، در اين حالت از

کند ، و اين خود باعث بوجود  unlock اصطلاحپورت غيرفعال شده را فعال يا به 

 . آمدن دردسرهای مديريتی زيادی برای مدير شبکه خواهد شد
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1 
2 
3 
4 
5 
6 
7 
8 
9 
10 
11 

Switch)# config t 
Switch(config)# int fa0/5 
Switch(config-if)# switchport port-security [aging | mac-address| maximum| violation] 
              
Switch(config-if)# switchport mode access 
Switch(config-if)# switchport security 
Switch(config-if)# switchport security maximum 1 
Switch(config-if)# switchport security mac-address sticky 
Switch(config-if)# switchport security violation [shutdown| restrict] 
 
Switch(config-if)# switchport security interface FastEthernet 0/5 
 

 
 به ازای هر پورت می توان اين دستورات را اجرا کرد.

 accessقرار دهيم بايد در مد  Security: پورتی که می خواهيم در وضعيت 5خط  -

 باشد.

 را روی آن فعال کنيم. Port Security: حال بايد 6خط  -

حال که فعال شد بايد دو نوع کامند مجاز و غير مجاز را تعريف می  -

 کنيم.

 : يعنی ماکزيمم فقط يک سيستم را بتوانيم وصل کنيم.7خط  -

اولين سيستم، سيستمی باشد که اولين بار به آن وصل شده است. به : 8خط  -

ان را وارد کنيم که اگر سيستم مورد نظرم Mac Addressمی توانيم  Stickyجای 

 سيستم ديگری به آن پورت وصل شد نتواند وارد شبکه شود.
کن.  )در حالت  Shutdown  /restrict: در غير اينصورت پورت را 9خط  -

Shutdown پورت مسدود می شود و ،log  را بهAdmin  ارسال می نمايد / در

 .سال نمی شود(ار Adminآن به  logپورت مسدود می شود و  Restrictحالت 
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 را نمايش می دهد.  Fasethernet 0/5، اطلاعات پورت Verify: دستور 11خط  -

 

 از کامند زير استفاده می کنيم.  Port Securityجهت پاک کردن کليه تنظيمات 

1 
2 

Switch#clear port-security all 
Switch#reload 
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   از راه دور سوييچبه دسترسی 
- Telnet 
- SSH 

 

Interface  های مجازی در سوييچ وجود داردVLAN: 

 اختصاص دهيم. IPابتدا بايد به سوييچ  SSHو   Telnetجهت اتصال از طريق 

 دارد.  وجود Vlan1 با عنوان مجازی  Interfaceدر سوييچها  -

1 
2 
3 
4 
… 
54 

Switch#show ip interface b 
Interface                    IP-Address        OK? Method Status                                      Protocol 
  
FastEthernet0/1       unassigned       YES manual down                                          down 
  … 
Vlan1                           unassigned      YES manual administratively down            down 

 
- Vlan1  همانInterface  مجازی است. زمانی قابل استفاده است که وجو داشته

 اختصاص می دهيم.  Interface ،IPباشد. جهت اتصال از راه دور به اين 

1 
2 
3 
4 
5 
6 
7 
8 

Switch(config)#interface vlan 1 
Switch(config-if)#ip address 192.168.10.1 255.255.255.0 
Switch(config-if)#no sh 
 
Switch(config-if)# 
%LINK-5-CHANGED: Interface Vlan1, changed state to up 
 
%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan1, changed state to up 

 
 مجازی می شويم. Interface: وارد 1خط  -

 اختصاص می دهيم. IP: به آن 2خط  -

 نيم.می ک Up: 3خط  -

1 
2 
3 
4 
… 
54 

Switch#show ip interface b 
Interface                    IP-Address        OK? Method Status                                      Protocol 
  
FastEthernet0/1       unassigned       YES manual down                                          down 
  … 
Vlan1                         192.168.10.1    YES manual up                                                up 
 

 

شده و سوييچ مورد نظر قابل دسترسی از راه دور می  Upمورد نظر  Interfaceحال 

 باشد. 

 

1 
2 
3 

Switch(config)#username test password 123 
Switch(config)#line vty 0 4 
Switch(config-line)#transport input telnet  
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4 
5 
6 
 

Switch(config-line)#exit  
 
Switch(config)#enable password cisco 
 

 

 1)پسورد شماره  جهت اتصال به سوييچ. Passwordو  Username: تعريف 1خط  -
 مطابق شکل زير(

 :2خط  -
 : نحوه ی اتصال 3خط  -

مطابق شکل  2)پسورد شماره سوييچ.  Enable: تعريف پسورد برای مد 6خط  -

 زير(

 

 
  

123 

cisco 

1 

2 
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  Spanning Treeپروتکل 

در سوئيچ جلوگيری می کند.  Loop يک پروتکل است که از بوجود آمدن STP پروتکل

در يک حلقه هم اين استکه يک بسته از نقطه وارد شبکه شود و  Loop منظور از

بيفتد و مدام بين سوئيچ های شبکه بچرخد. در اين حالت بسته مورد نظر هرگز 

از بين نخواهد رفت. اگر تعداد اين بسته ها زياد شود مسلما به زودی شبکه 

 Loopايجاد )  .پر از اين بسته های مزاحم خواهد شد و شبکه را مختل خواهد کرد

 ( مي كند. Downسبب كندي و پايين آمدن كارايي شبكه مي شود و شكبه را 

 
در سوئيچ جلوگيری از بوجود آمدن لوپ در شبکه است. اگر لوپی  STP کار پروتکل

بوجود نيايد هرگز مشکل فوق اتفاق نخواهد افتاد. چرا؟ چون بسته که از مبدا 

ميرسد يعنی اينکه بسته از  ارسال می شود به سمت مقصد حرکت کرده و به آن که

  .بستر فيزيکی شبکه خارج می شود

 -برسند:  Fwdپورتهاي سوييچ چهار مرحله را طي مي كنند تا به حالت  -

Block ،Listen ،Learn  وFwd.. 
موقعي كه روشن مي  -1انجام مي دهد:  Broadcastدر شكبه  Swدر دو حالت  -

 زمانيكه آدرس مقصد را نمي شناسد.  -2شود. 

و نياز  است  هميشه به صورت پيش فرض بر روی همه سوئيچ ها فعال  STPپروتکل 

 .مفعال کني آنرانيست ما 

 

 PC2مي خواهد با  PC1در اين شكل 

 ارتباط برقرار كند. 

Mac .را ارسال مي كند 

 مي كند.  Broadcastيك پكت 
همانطور كه در شكل مي بينيد دو مسير 

 وجود دارد.  PC2و  PC1بين 

 Sw1→Sw4مستقيم از  -
 Sw1→Sw2→Sw4از طريق -

 

يكي از مسيرهاي موجود برا جلوگيري 

بايد بسته شود.  Loopاز بوجود آمدن 

)به اين حالت حلقه بسته مي گويند كه 

مي  Loopحلقه بسته سبب بوجود آمدن 

 شود.(

 

 
در بسياری از مواقع می توانيد با تنظيم ، روش کار اين پروتکلفراگيري  براي

 و تغيير شبکه باعث عملکرد بهتر اين پروتکل شويد. 

 :برای ادامه بحث بايد با برخی مفاهيم آشنا بشيم

- BPDU   ياBridge Protocol Data Unit 

اجرا شده برای اطلاع از احوال  STP پروتکل بر روي آنهاسوئيچ های شبکه که 

وجود  STP تو پروتکل BPDU استفاده می کنن. دو نوع بسته BPDU همديگه از بسته های

 :داره
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BPDU Configuration  :سوئيچ ها از اين بسته ها برای محاسباتشان استفاده می کنن. 

TCN BPDU  : وقتی تغييری بر روی سوئيچی در شبکه رخ دهد برای اعلام تغييرات

ه تا بروز تغييرات رو اعلام اين مدل بسته را به سوئيچ های ديگه ارسال می کن

 .کنه

- Root Bridge :يکی از سوئچ ها در شبکه به عنوان سوئيچ Root Bridge  انتخاب می

شود. اين سوئيچ تعيين کننده مسير انتقال بسته ها در شبکه است. مبنای 

منحصر  Bridge ID است. هر سوئيچ تو شبکه يک Bridge ID تو شبکه Root Bridge انتخاب

 Rootآن از همه کمتر باشه به عنوان  Bridge ID داره. سوئيچی کهبه فرد 

Bridge انتخاب خواهد شد 

 

- . Bridge ID  بايتی است که از دو قسمت تشکيل شده 8يک مقدار:  

B.ID=  Bridge Priority (2 byte)  +  Mac Add. (8 byte) 
هايشان را با هم تبادل  B.IDلحظه اي كه سوييچ ها به يكديگر متصل مي شوند، 

 مي كنند.

 :Spanning Treeكامند مربوط به مشاهده ي 

1 Switch#Show spanning tree 
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 :قانون اول  Bridge Priority  اولويت(Bridge ) است.  65535تا  0عددی بين

 Root آن از سوئيچ های ديگر کمتر باشد به عنوان Bridge Priority سوئيچی که
Bridge  انتخاب خواهد شد. در صورتی کهBridge Priority   همه سوئيچ ها يکسان

سوئيچ ها به عنوان الگوی انتخاب استفاده می شود. در  Mac باشد، از آدرس

 آن از سوئيچ های ديگر کمتر باشد به عنوان Mac سوئيچی که آدرساين حالت 

Root Bridge انتخاب خواهد شد.  

 

{
SwZ: 32768 + 0C00.1111.0000 
SwX: 32768 + 0C00.1111.1111
SwY:32768 + 0c00.1111.2222

 :SwZ  از همه كوچكتر است و به عنوانRoot Bridge 

 انتخاب مي شود . 

 

Root Bridge پورتهايش بايد در  ←: بايد با همه ي سيستمها در ارتباط باشد

 باشند.  .Fwdوضعيت 
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  :بين سوييچ هاي باقي مانده، آنهاييكه بطور مستقيم به  قانون دوم

R.Bridge  متصل هستند پورتهايشان بايد در وضعيتFwd  باشد)چونR.Bridge 

 بايد با همه در ارتباط باشد.(

 
 :بين سوييچ هاي باقي مانده دوباره بايد  قانون سومB.ID  .محاسبه شود 

قرار مي  .Fwdكوچكتري است پورتش در حالت  B.IDسوييچي كه از همه داراي 

 گيرد .

قرار مي  Blockبزرگتر است پورتش در حالت  B.IDسوييچي كه از همه داراي 

  گيرد.
SwX: 32768+ 0C00.1111.1111          𝐹𝑤𝑑.
SwY: 32768 + 0c00.1111.2222          Block

 

 
 

 )پورتهاي برگزيده( گويند. R.B ← Desinated Portپوتهاي  -1

  Root Port ←نزديكترند  B.Rآنهايي كه از جهت فيزيكي به  -2

3- B.Id  مقايسه بينB.Id  ها و كوچكتر از همه به عنوان← Desinated Port 
4- B.Id  مقايسه بينB.Id   ها و بزرگتر از همه به عنوان← Non Desinated Port 
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  مباني مسير يابي

 :Serial DCE Connection Typeز كابل اتصال روتر به روتر ا -
)يك پورت سريال در  WIC-1Tجهت اتصال روتر به روتر بايد از ماژولهاي  -

)دو پورت سريال در اختيار ما قرار  WIC-2Tيا اختيار ما قرار مي دهد( 

 استفاده كنيم.  Packet Tracerدر مي دهد( 

 روتر را خاموش مي كنيم. -

 دراپ مي كنيم.  &ماژول مورد نظر را در مكان مورد نظر روي روتر درگ  -

 سپس روتر را روشن مي كنيم. -

 

 
 تعريف شود.   Clock Rateاست و بايد  DCEدارد  Clockسمتي كه علامت 

Router 0: (DCE) 

1 
2 
3 
4 

Router(config)#interface serial 0/0/0 
Router(config-if)#ip address 192.168.12.1 255.255.255.0 
Router(config-if)#clock rate 64000 
Router(config-if)#no sh 
%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down 

 

On/Off 

DC

E 
DT

E 
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تذكر: در اين حالت در سمت اول چون هنوز ارتباط با طرق مقابل برقرار نيست 

با پيغام زير مواجه مي شود.  Upندارد( اجازه نمي دهد لينك  Ip)طرف مقابل 

 شويم.

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down 
 

Router 1:  

1 
2 
3 
4 
5 
6 
7 
8 
9 
10 
11 
12 
13 

Link R1& R2 (Serial 0/0/0 - DTE) 
Router(config)#interface serial 0/0/0 
Router(config-if)#ip address 192.168.12.2 255.255.255.0 
Router(config-if)#no sh 
%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up 
 
 
Link R2& R3 (Serial 0/0/1 - DCE) 
Router(config)#int se 0/0/1 
Router(config-if)#ip address 192.168.23.1 255.255.255.0 
Router(config-if)#clock rate 64000 
Router(config-if)#no sh 
%LINK-5-CHANGED: Interface Serial0/0/1, changed state to down 

 
Router3: 

1 
2 
3 
4 
5 
6 
7 
8 

Router>en 
Router#conf t 
Router(config)#interface se 0/0/0 
Router(config-if)#ip add 192.168.23.2 255.255.255.0 
Router(config-if)#no sh 
 
Router(config-if)# 
%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up 

 
اختصاص  IPمي شود. چون به هر دو سمت  Upحال مي بينم كه لينك بين دو روتر 

 داده شده است. 

را پنگ كنيم. در حالت معمولي نمي توانند  Router1 ،Router3حال مي خواهيم از

)كه به هر دو روتر متصل شده است( مي  Router2همديگر را پينگ كنند. اما در 

پيش مي  Routingرا پينگ كنيم. در اينحالت بحت روتينگ  Router3و Router1توانيم 

 آيد. 

( استفاده Routing Tableاتصال شبكه ها به يكديگر از جدول مسير يابي)روتر جهت 

 مي كند. 

 مشاهده ي جدول مسير يابي روتر:
Router 1: 



CCNA 2013- 55 تهيه و تنظيم: پروين احمديان گرجي 

 
 
Router 2: 
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   يابي مسيرانواع 

- Dynamic دايناميك 

- Static دستي 
 مسيريابي اتوماتيك:

 استفاده مي شود.  Routing Protocolاز  Dynamicدر روش  -

 روترها اجرا مي شود. روي -
 شكبه ها يكديگر را از هم مي پرسند. -

 Static مسير يابي دستي -1
 بايد شبكه ها معرفي شود.  Commandاز طريق  -

Router(config)#ip route   شبكه طرف مقابل      شكبه طرف مقابلMask      Gateway 

 را معرفي كنيم. 192.168.23.0: مي خواهيم شبكه Router 1در  

 بگيريم مانند قبل فقط يك شبكه را مي شناسد.  Show Ip Routeاگه در اين حالت 

 
 مي باشد.  Serial 0/0/0 Router2  ما پورت  Gatewayبراي اين شبكه  

 
 
 

 

 

1 
2 

Router(config)#ip route 192.168.23.0 255.255.255.0 192.168.12.2 
Router#show ip route 

 
مي  Staticبه معناي  Sحال مي بينم كه شبكه طرف مقابل را نيز مي شناسد و حرف 

 باشد. 

 تكرار مي كنيم.  Router 3و اين كار را نيز در مورد 

Gateway For 

Router1 

192.168.23.0/2

4 



CCNA 2013- 57 تهيه و تنظيم: پروين احمديان گرجي 

 

Router3: 

1 
2 

Router(config)#ip route 192.168.12.0 255.255.255.0 192.168.23.1 
Router#show ip route 
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   Staticرا بصورت  Routingسناريو: 
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 شبكه داريم كه به ترتيب شماره گذاري شده است.  5به طور كلي ما 

Net1: 172.16.3.0/24 Net2:172.16.2.0/24 Net3:192.16.1.0/24 
Net4:192.168.1.0/24 Net5:192.168.2.0/24  

 
را انجام مي  Routingاختصاص مي دهيم و سپس عمل  IPها  Interfaceابتدا به  -1

 دهيم. 

Router1: 

1 
2 
3 
4 
5 
6 
7 

Router(config)#interface fa0/0 
Router(config-if)#ip address 172.16.3.1 255.255.255.0 
Router(config-if)#no sh 
 
Router(config-if)#int ser 0/0/0 
Router(config-if)#ip address 172.16.2.2 255.255.255.0 
Router(config-if)#no sh 

 
Router2: 

1 
2 
3 
4 
5 
6 
7 
8 
9 
10 
11 
12 
13 

Router(config)#interface serial 0/0/0 
Router(config-if)#ip address 172.16.2.1 255.255.255.0 
Router(config-if)#clock rate 64000 
Router(config-if)#no sh 
 
Router(config-if)#int ser 0/0/1 
Router(config-if)#ip address 192.168.1.1 255.255.255.0 
Router(config-if)#clock rate 64000 
Router(config-if)#no sh 
 
Router(config-if)#int fa 0/0 
Router(config-if)#ip add 172.16.1.1 255.255.255.0 
Router(config-if)#no sh 

 
Router3: 

1 
2 
3 
4 
5 
6 
7 

Router(config)#interface ser 0/0/0 
Router(config-if)#ip add 192.168.1.2 255.255.255.0 
Router(config-if)#no sh 
 
outer(config-if)#int fa 0/0 
Router(config-if)#ip add 192.168.2.1 
Router(config-if)#no sh 
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 اختصاص مي دهيم. IPبه كامپيوترها نيز -2

 

 

 
 را انجام دهيم. Routingحال بايد  -3

Router 1: ( به دو شبكهNet1 وNet2 .به صورت مستقيم متصل مي باشد ) و سه شبكه

( را بايد به آن معرفي كنيم.  براي همه ي اين شبكه ها Net3, Net4, Net5ديگر)

Gateway  172.16.2.1يكسان مي باشد. 

Router1: 

1 
2 
3 

Router(config)#ip route 172.16.1.0 255.255.255.0 172.16.2.1 
Router(config)#ip route 192.168.1.0 255.255.255.0 172.16.2.1 
Router(config)#ip route 192.168.2.0 255.255.255.0 172.16.2.1 

 

Router 2 :( به سه شبكهNet2 وNet3 وNet4 به صورت مستقيم متصل مي باشد. و سه )

 ( را بايد به آن معرفي كنيم.  ,Net5, Net1شبكه ديگر)

 .مي باشد Net1 ،Gateway ،172.16.2.2براي ارتباط با شبكه ي
 .مي باشد Net5 ،Gateway ،192.168.1.2براي ارتباط با شبكه ي 

Router2: 

 Router(config)#ip route 172.16.3.0 255.255.255.0 172.16.2.2  
Router(config)#ip route 192.168.2.0 255.255.255.0 192.168.1.2 
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Router 3: ( به دو شبكهNet4 وNet5 به صورت مستقيم متصل مي باشد. و سه شبكه )

( را بايد به آن معرفي كنيم.  براي همه ي اين شبكه ها Net3, Net2, Net1ديگر)

Gateway  192.168.1.1يكسان مي باشد. 

Router3: 

 Router(config)#ip route 172.16.1.0 255.255.255.0 192.168.1.1 
Router(config)#ip route 172.16.2.0 255.255.255.0 192.168.1.1 
Router(config)#ip route 172.16.3.0 255.255.255.0 192.168.1.1 
 

 

 تست ارتباطات -4

Router1: Show IP Route 

 
 
Router2: Show IP Route 

 
 
Router3: Show IP Route 

 
 كنيم: Pingو يا اينكه مي توانيم كامپيوترهاي هر مجموعه را 

را  Net3موجود در شبكه  PC2، كامپيوترNet1موجود در شبكه  PC1از كامپيوتر 

Ping  مي كنيم. همانگونه كه مشاهده مي فرماييد كامپيوترها همديگر را مي

 بينند. 
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 .هاي انجام شده در روترهاConfigجمع بندي : 

Router1: 

1 
2 
3 
4 
5 
6 
7 
8 
9 
10 
11 
12 
13 

Router(config)#interface fa0/0 
Router(config-if)#ip address 172.16.3.1 255.255.255.0 
Router(config-if)#no sh 
 
Router(config-if)#int ser 0/0/0 
Router(config-if)#ip address 172.16.2.2 255.255.255.0 
Router(config-if)#no sh 
 
Router(config)#ip route 172.16.1.0 255.255.255.0 172.16.2.1 
Router(config)#ip route 192.168.1.0 255.255.255.0 172.16.2.1 
Router(config)#ip route 192.168.2.0 255.255.255.0 172.16.2.1 
 
Router#Show IP Route 

 
Router2: 

1 
2 
3 
4 
5 
6 
7 
8 
9 
10 

Router(config)#interface serial 0/0/0 
Router(config-if)#ip address 172.16.2.1 255.255.255.0 
Router(config-if)#clock rate 64000 
Router(config-if)#no sh 
 
Router(config-if)#int ser 0/0/1 
Router(config-if)#ip address 192.168.1.1 255.255.255.0 
Router(config-if)#clock rate 64000 
Router(config-if)#no sh 
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11 
12 
13 
14 
15 
16 
17 
18 

Router(config-if)#int fa 0/0 
Router(config-if)#ip add 172.16.1.1 255.255.255.0 
Router(config-if)#no sh 
 
Router(config)#ip route 172.16.3.0 255.255.255.0 172.16.2.2  
Router(config)#ip route 192.168.2.0 255.255.255.0 192.168.1.2 
 
Router#Show IP Route 

 
Router3: 

1 
2 
3 
4 
5 
6 
7 
8 
9 
10 
11 
12 
13 

Router(config)#interface ser 0/0/0 
Router(config-if)#ip add 192.168.1.2 255.255.255.0 
Router(config-if)#no sh 
 
outer(config-if)#int fa 0/0 
Router(config-if)#ip add 192.168.2.1 
Router(config-if)#no sh 
 
Router(config)#ip route 172.16.1.0 255.255.255.0 192.168.1.1 
Router(config)#ip route 172.16.2.0 255.255.255.0 192.168.1.1 
Router(config)#ip route 172.16.3.0 255.255.255.0 192.168.1.1 
 
Router#Show IP Route 
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 Dynamicمسيريابي اتوماتيك  -2
  پروتكلهاي مسيريابي اتوماتيك شامل:

RIP 
EIGRP 
OSPF 

 

Summary  خلاصه سازي شبكه ها كه دو نوع به معناي(استاتيكStatic و )

وجود  EIGRPو  Rip( مي باشد. كه در پروتكلهاي مسيريابي Automaticاتوماتيك)

 دارد.

كمتر مي  Supernettingواحد تبديل مي كنيم.    IPبه يك  ←داريم  IPزمانيكه چند 

 شود. )شبكه ها را خلاصه مي كنيم.(

 :Summaryمزيت 

كمتر حرف مي زنند و در نتيجه ترافيك  -

 كمتر مي شود. شبكه
 حجم كمتري ديتا در لينك قرار مي گيرد. -
  حجم جدول مسير يابي كم مي شود. -

از لحاظ  Routing Table 1, 2)همانگونه كه مي بينيد 

 اندازه بسيار متفاوتند.(

{
𝐼𝑃1
𝐼𝑃2
𝐼𝑃3

→ 𝐼𝑃 تبديل به يك آي پي

 مي شوند. 

 

 
  Routing Table 2 

192.168.0.0                 

…………… 

 

Routing Table 1 

192.168.1.0                 

…………… 

192.168.2.0                 

…………… 

192.168.3.0                 

…………… 

192.168.4.0                 

…………… 
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2-1 .RIP  
Rip Configuration: 

1 
2 
3 
4 

Router(config)#router rip 
Router(config-router)#version 2 
Router(config-router)#no auto-summary  
Router(config-router)#network ……………… 

 : فعال كردن پروتكل مسير يابي1خط  -

 فعال مي باشد.  Ver2: پيش فرض 2خط  -
 : شبكه ها را به صورت اتوماتيك خلاصه نكن.3خط  -

 : معرفي شبكه هايي كه به روتر متصل مي باشند. 4خط  -

 :Verifyدستورات 

1 
2 
3 
4 

Router#show ip protocols 
Router#show ip route 
Router#debug ip rip 
Router#undebug all 

 بودن پروتكل مطمئن مي شويم. Enable: از طريق اين دستور از 1خط  -

 : مشاهده ي جدول مسيريابي2خط  -

: جهت عيب يابي اطلاعات تبادل شده مابين روترها استفاده مي شود. 3خط  -

زماني به كار مي رود كه چند شبكه را به هم وصل كرده ايم و ممكن است 

اشتباه پيش بيايد و بخواهيم چك كنيم كه آيا ارتباط درست برقرار شده 

 هارا نمايش مي دهد. Logاست يا خير. در اينحالت 
 .debugعال كردن : جهت غيرف4خط  -
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 Dynamic Routing with RIPسناريو
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 اختصاص می دهيم. سپس  IPها  Interfaceابتدا به 

Router1: 

1 
2 
3 
4 

Router(config)#router rip  
Router(config-router)#version 2 
Router(config-router)#network 172.16.0.0 
Router(config-router)#network 10.0.0.0 

 
Router2: 

4 
2 
3 

Router(config)#router rip 
Router(config-router)#version 2 
Router(config-router)#network 10.0.0.0 

 
Router3: 

1 
2 
3 
4 

Router(config)#router rip  
Router(config-router)#version 2 
Router(config-router)#network 192.168.1.0 
Router(config-router)#network 10.0.0.0 
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2-2 .OSPF  
 

 استفاده می کند.  COSTاز مفهموم  

𝐶𝑜𝑠𝑡 =
108

𝑅. 𝐵𝑤
 

 از الگوريتم درختی برای مسيريابی استفاده می کند. -

( قرار می دهند و بهترين مسير را Data Base) D.Bساختار درختی را در يک  -

 استخراج می کنند. D.Bاز 
 Multi Areaو  Single Areaبه دو دسته تقسيم می شوند:  OSPFروترها در  -

قرار دارند، پکتهايی که به يکديگر می فرستند  Areaروترهايی که در يک  -

LSA Packet .نام دارند 
 ساختار فيزيکی اتصال روترها درختی است. -

 نقش اصلی دارند. 3قرار می گيرند  Areaروترهايی که در يک  بطور کلی -
1- DR: Desinated Router  روتری است که اگر تغييری برای يکی از روترها

اتفاق بيافتد، آن تغييرات را به بقيه ی روترها می رساند)کنترل 

 (Areaو مديريت محدوده ی داخلی 

2- DBR: Backup DR  پشتيبانDR   است به محض خارج شدنDR  از شبکه

 را ادامه می دهد)پشتيانی را انجام می دهد. ( DRوظيفه ی 
3- DROTNER:  روترهای معمولی هستند. که به صورت پيش فرض روترها در

 اين گروه هستند. 

 
می تواند عدد دلخواه  Areaشماره ی  ←تکی باشد  Areaاگر پياده سازی  -2

 باشد.
 شماره هر چيز دلخواهی نمی تواند باشد. ←باشيم  داشته Multi Areaاگر  -3

 

 :Multi Areaدر حالت 

 ساختار درختی است -1

 روترها در اينجا جايگاه خاصی دارند. -2
a. بعضی ها بالا 

b.  بعضی ها بينArea ها 

c. .بعضی ها در قسمت پايين 

 انواع روتر

1- Backbone Router :Area  هايی هستند که درArea یBackbone  با تمامInterface  ها

 . B وAمثل روتر يش قرار گرفتند. 
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 ويژگی: هميشه بايد دارای شماره ی صفر باشند. 

های صفر متصل Areaهای غير از صفر يابد به  Areaبه دليل وجود ساختار درختی 

 داريم. Backbone Areaحتما يک  ←باشند 

2- Internal Router:  روترهايی که با تمامیInterface  هايشان درArea  های غير صفر

 . H,G,Fمثل روتر  3و2و 1های  Areaقرار گرفته اند. يعنی باقی روترها در 
3- ABR: Area Border Router-  روترهايی که در مرزArea ها قرار گرفتند. مثل

 .E,D,Cروترهای 

 های مختلف نسبت به هم را بر عهده دارند.  Areaوظيفه ی اتصال 

4- ASBR: Autonomous System-  مجموعه همه یArea  .ها با هم می شوندA.S 

 
- Router-ID : مشخصه ایUnique  است که از آن طريق به راحتی می توان روترها

 را شناسايی کرد.

- Process-ID : مشخصه ای است که توسط آن يک پروسس مستقل برای پروتکلOSPF 

 تعريف می شود. عددی دلخواه است که توسط خودمان تعيين می شود.

- Wildcard:  مربوط به بحتIP-Address  هاست. اگرMask  کم  255متغير باشد از

 بدست می آيد. Wildcardمی کنيم و 

Net ID: 192.168.18.0 
Mask: 255.255.255.0 
Wildcard: 0.0.0.255 
Wide Card=255.255.255.255- Net.Mask = 255.255.255.255 – 255.255.255.0 = 0.0.0.255 

- Area-ID: اره ی شمArea  .)است که در سناريو گفته می شود. )دلخواه نيست 
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  Dynamic Routing with OSPF سناريو:
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Router1: 

1 
2 
3 

Router(config)#router ospf 100 
Router(config-router)#network 10.1.1.1 0.0.0.0 area 0 
Router(config-router)#network 172.16.1.1 0.0.0.0 area 0 

 : 1خط  -
Router ospf ID(شماره ی دلخواه)  

 اين خط اجباری نيست.  -

Router(config-router)#router-id 1.1.1.1(شماره دلخواه اما يونيک) 

 : 3خط  -

Router(config-router)#network 10.1.1.0 0.0.0.255 area 0 
 يا 

Router(config-router)#network 10.1.1.2 0.0.0.0 area 0 
هايی که به روتر متصل شده اند  IP Interface: در اين قسمت هم می توان 3خط  -

 نوشت.  Wildcard: 0.0.0.0که در اين صورت بايد  Wildcardرا نوشت به همراه 

را  Wildcard:0.0.0.255را بنويسيم که در اين صورت بايد  Net IDو يا اينکه  -

 بنويسيم. 

 

Router 2: 

1 
2 
3 

Router(config)#router ospf 100 
Router(config-router)#network 10.1.1.2 0.0.0.0 area 0 
Router(config-router)#network 10.2.2.2 0.0.0.0 area 0 

 
Router3: 

1 
2 
3 

Router(config)#router ospf 100 
Router(config-router)#network 10.2.2.3 0.0.0.0 area 0 
Router(config-router)#network 192.168.1.1 0.0.0.0 area 0 
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 : Verify OSPFدستورات 

1 
2 
3 
4 
5 
6 

Router#show ip protocols 
Router#show ip route 
Router#show ip ospf 
Router#show ip ospf neighbor 
Router#debug ip ospf events 
Router#undebug all 

 
 ؟؟ مسيريابی مروترهای مربوط: ديدن جدول 2خط  -

و تعداد دفعاتی که  Router IDو Process ID: با اين دستور می توان 3خط  -

 مورد محاسبه قرار گرفته است قابل مشاهده است.  SPFالگوريتم 
هستند قابل  OSPF: روترهای مجاور که شامل پروتکل مسيريابی 4خط  -

 شناسايی می باشند. 
 : دستور عيب يابی.5خط -

 غيرفعال کردن عيب يابی. :6خط  -
1: Router#show ip protocols 

 
 
2: Router#show ip route 

 
3: Router#show ip ospf 
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4: Router#show ip ospf neighbor 

 

 
5: Router#debug ip ospf events 
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Load Balancing with OSPF 
 

 يکسان باشند استفاده کنيم. ،بايد از لينکهايی که از جهت ارزش

 
1 
2 

Router(config-router)#maximum-paths <value> 
Router(config-if)#ip ospf cost <value> 

 

 6روتر در مقابل متصل شده است. می خواهيم بار را بين اين اين  6يک روتر به 
 لينک تقسيم کنيم. 

 
1 
2 
3 
4 

Router(config)#interface range fastEthernet 0/1-6 
Router(config-if)#ip ospf cost 5 
Router(config)#router ospf 100 
Router(config-router)#maximum –paths 6 

 

 می باشد. 5به اين معناست که ارزش همه ی لينکها  5: عدد 2خط  -
 می کند.لينک استفاده  4خود روتر به صورت خودکار از  -

تا لينک استفاده می کند در  4: خود روتر به صورت خودکار از 4خط  -

 لينک استفاده کنيم. 6حاليکه می خواهيم از همه ی 
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OSPF Authentication: 

 هستند.  OSPFپياده سازی مکانيزم احراز هويت مابين روترهاييکه حامل پروتکل 

شده  Runدر آن  OSPFای که  Areaروتری که از بيرون نتواند بيايد و داخل  -

 خودش به شبکه متصل کن. 
o Plane Test(Simple) : بدين معناست که در مورد يک رمز شفاف صحبت شود← 

امنيت آن پايين است و ديگر کاربرد ندارد. رمزها به راحتی برای 

 يکديگر بصورت واضح ارسال می شوند.
o MD5: Message Digest،  .اين پروتکل برای رمز نمودن اطلاعات می باشد 

1 
2 
3 
4 

R1(Config)#interface Serial0/0/0 
R1(Config-if)# ip ospf authentication-key پسورد مورد نظر 

R1(Config-if)#ip ospf authentication [message-digest| Null] 
R1(config-router)#area area-id authentication [message-digest 

 

ای می شويم که قرار است بين دو روتر مکانيزم  Interface: وارد 1خط  -

 احراز هويت راه اندازی نماييم.

 : در اين خط رمز تعريف می کنيم که بايد بين دو روتر مشترک باشد.2خط  -
 استفاده می شود. Multi Areaاست در  Areaبه ازای کل  Autentication: 4خط  -

 مثال:

 
1 
2 
3 
4 
5 
6 

R1(Config)#interface Serial0/0/1 
R1(Config-if)#clock rate 64000 
R1(Config-if)#ip address 192.168.12.1 255.255.255.0 
 
R1(Config-if)#ip ospf authentication message-digest 
R1(Config-if)#ip ospf authentication-key CCNA 

 

1 
2 
3 
4 
5 

R1(Config)#interface Serial0/0/0 
R1(Config-if)#ip address 192.168.12.2 255.255.255.0 
 
R1(Config-if)#ip ospf authentication message-digest 
R1(Config-if)#ip ospf authentication-key CCNA 
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2-3 .EIGRP 

 

اگر تجهيزات پروتكل اختصاصي شركت سيسكو است و مهمترين مشخصه اش،  -

 سيسكو باشد، بهترين عملكرد را دارد.

- VertyFast  وHybrid .است 

  Enhanced IGRPاست كه بهبود يافته است.  IGRPپيدايش آن  -
- Classless .است 

- Update: 
o Full:  اگر تغييري هم نيافته كل جدول مسير يابي را براي اطرافيان

بدين  Ripپهناي باند شبكه را اشغال مي كند. )در  ←ارسال مي كند

 صورت مي باشد(
o Incremental:  ارسال گزارش تغييرات در زماني اتفاق مي افتد كه

 ←واقعا تغييري بوجود بيايد و فقط تغييرات را ارسال مي كند 

 بدين صورت مي باشد( OSPFپهناي باند كمي را اشغال مي كند. )در 
- Load Balancing ساختال :Load سان و به ازاي مسيرهاي با ارزش گذاري يك

ساورت مي  EIGRPغيريكسان قابل اجراست. مسيرهاي غير يكسان فقط توسط 

 شوند. 
 Broadcast ←به جاي  Uniو Multicastاستفاده از  -

- VLSM .را ساپورت مي كند 

- Summarization  .نيز انجام مي دهد 
 جداول مسيريابي در پروتكلهاي شكبه ساختارهاي امروزي: -

o Neighbor 
o Topology ه ي : شامل همNet هاست 
o Routing .. 

- ... 
 : بهتريم مسير، را از بين مسيرهاي موجود است.Successorاصطلاح  -

- Feasible Successor :Backup  برايSuccessor .است 
 

 :EIGRPپياده سازي 

1 
2 

Router(config)# router eigrp A.S(Autonomous-system) 
Router(config-router)#network net-number/interface-ip wildcard –Mask 
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 Dynamic Routing with EIGRPسناريو: 

 

 

 

 



CCNA 2013- 78 تهيه و تنظيم: پروين احمديان گرجي 

Config: 

Router 1: 

1 
2 
3 

Router(config)#router eigrp 100 
Router(config-router)#network 172.16.1.1 
Router(config-router)#network 10.1.1.1 

 
 را مي نويسيم. A.Sشماره ي  EIGRP: در جلوي 1خط  -
هايي كه مستقيما به روتر متصل شده اند را مي IP ،Interface: 3و 2خط  -

 نويسيم.
 
Router 2: 

1 
2 
3 
4 
5 
6 
7        

Router(config)#router eigrp 100 
Router(config-router)#network 10.1.1.2 
Router(config-router)# 
%DUAL-5-NBRCHANGE: IP-EIGRP 100: Neighbor 
10.1.1.1 (Serial0/0/0) is up: new adjacency 
 
Router(config-router)#network 10.2.2.2 

 

 
: در صورتي كه پروتكل مسير يابي در دو سر لينك  برقرار شود. اين 4خط  -

 پيغام را مي بينيم.
 

Router 3: 

1 
2 
3 

Router(config)#router eigrp 100 
Router(config-router)#network 10.2.2.3 
Router(config-router)#network 192.168.1.1 
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 : Verify EIGRPدستورات 

1 
2 
3 
4 
5 
6 
7 
8 
9 

Router#show ip route eigrp 
Router#show ip protocols 
Router#show ip eigrp interfaces 
Router#show ip eigrp neighbors 
Router#show ip eigrp topology 
Router#show ip eigrp traffic 
Router#debug ip eigrp 
Router(config)#interface loopback 1 
Router(config-if)#ip address 

 
1: Router#show ip route eigrp 

 
 
2: Router#show ip protocols 
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3: Router#show ip eigrp interfaces 

 
 
4: Router#show ip eigrp neighbors 

 
 
5: Router#show ip eigrp topology 

 
 
6: Router#show ip eigrp traffic 
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Interface Loopback: 
مي  Upبصورت مجازي هستند و به تعداد نامحدود قابل تعريف است و همواره 

 اختصاص دهيم.  Ipباشند. مي توانيم به آنها 

1 
2 

Router(config)#interface loopback 1 
Router(config-if)#ip address  IP  Mask 
 

 را انتخاب كرده ايم. 1شماره ي  Interface Loopback: 1خط  -

 اختصاص مي دهيم.  IP: به آن 2خط  -

 

 انواع پكت ها:

1- Hello Packet / Dead time : ثانيه اي است كه روتر اطلاعات را  30بازه ي زماني يك

 Helloثانيه ارسال مي كند يكي از پكت هاي ارسال شده توسط روتر، پكت  30هر 

packet  است و روتر انتظار دارد كه روتر مجاور به اينHello Packet  پاسخ دهد

پكت را بار ارسال، روترهاي مجاور پاسخ ندهند، روتر اصلي )كه  4اگر بعد از 

 ارسال كرده( روتر مقابل را از جدول مسيريابي خودش حذف مي كند. 

2- Update Packet : پكت هايي كه در جهتUpdate .كردن شبكه است 
3- Query: .ارسال درخواست براي دريافت يك گزارش يا اطلاعات خاص 

4- Reply : جواب پكتQuery .است 

5- Ack:  همانDelivery  است. به لينكTCP/IP .عمل مي كند 
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EIGRP Load Balancing:  

 به دو دسته: -
تا چهار مسير را مي تواند  مسيرهاي با متريك يكسان )ارزشگذاري يكسان(: -1

 Loadمسير را  16كند. و خودمان مي توانيم تا  Load Balanceبصورت اتوماتيك 
Balance  كنيم. از طريق دستورMaximum-Paths  مي توانيم مقدار مورد نظرمان را

 وارد كنيم.

 Router# maximum-paths 16 

 
 : مسيرهاي با متريك غيريكسان )ارزشگذاري غيريكسان( -2

آن فقط در اين پروتكل  Commandبه آن پرداخته مي شود و  EIGRPفقط پروتكل 

 وجود دارد. 

وجود داشته  15و8و5مثلا: اگر بيش از يك مسير وجود داشته باشد، اعداد متريك 

، مسير با متريك Bبه  Aباشد، به صورت پيش فرض بهترين مسير براي رسيدن از 

 . 5كوچكتر است يعني 

از عهده ي عبور اطلاعات بر نمي آيد  5در صورتيكه ترافيك زياد شود تنها مسير 

 بايد با انجام محاسبات از مسيرهاي ديگر نيز استفاده شود.  ←

 
 

Multipier ←  .از نسبت بزرگترين متريك / كوچكترين متريك بدست مي آيد 

𝑀𝑢𝑙𝑡𝑖𝑝𝑖𝑒𝑟 =
بزرگترين متريك

كوچكترين متريك
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EIGRP Authentication: 

استفاده مي كند. )حتما رمزنگاري مي  MD5اصلي وجود دارد و لزوماً از  Stepدو 

 كند(

 

 Key Chainتعريف كردن پسورد با  -1

مي شود به آن كليد يك پسورد اختصاص مي  Selectيك دسته كليدي است كه يك كليد 

 دهيم. 

1 
2 
3 
4 
5 

Router(Config)#key chain name-of-chan 
Router(Config-keyChain)#key key-ID 
Router(Config-keyChain-key)#key-string text 
Router(Config-keyChain-key)#accept-lifetime start-time{infinit|end-time|duration-second} 
Router(Config-keyChain-key)#send-lifetime start-time{infinit|end-time|duration-second} 

 

د از روتر مجاور دريافت شود. )اين : يعني بازه زماني كه در آن كلي4خط  -

 خط الزامي نيست(
: بازه زماني است كه در آن كليد براي روتر مجاور ارسال مي شود. 5خط  -

 )اين خط الزامي نيست(

o Infinit ← زمان نامعلوم است 

o End-time ←.راس ساعتي كه تمام مي شود 

o Duration ←  .بازه ي زماني تعريف مي شود 
 
 كليد:مكانيزم ارسال  -2

 ل در شبكه.استفاده از كليدهاي دريافت شده براي ارسا

1 
2 
 

Router(Config-if)#ip authentication mode eigrp autonomous-system md5 
Router(Config-if)# ip authentication key chain eigrp autonomous-system name-of-chain 
 

 
Keychain test 
 Ley-id 1 
  Ley-string 123 
   Accept-lifetime 04:00:00 Jan 12006 infinites 

 استفاده شود.  Gns3.netبايد از نرم افزار  EIGRP Authenticationجهت پياده سازي 

Redistribution 

 

از چند مسير با پروتكلهاي مختلف قابل دسترس بود از  Bبه  Aاگر از نقطه 

 طريق اين جدول مسيري انتخاب مي شود كه كمتر باشد.

 

Rip        120 
OSPF     110 
EIGRP    90 
 

،    ↓هر چقدر عدد كوچكتر باشد

 . ↑اولويت بيشتر است
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1- Rip 

1 Router(Config-router)# redistribiution Protocol [process-id] [Metric metric-value] 

 

1 Router(Config-router)# redistribiution Protocol [process-id] [Metric metric-value] [subnets] 

 

 Example 

1 
2 

Router(config)#router rip  
Router(config-router)#redistribute ospf 1 metric 3 

 
 

2- OSPF 

1 Router(Config-router)# redistribiution Protocol [process-id] [Metric metric-value] [subnets] 

 

 Example 

1 
2 

Router(config)#router ospf 1 
Router(config-router)#redistribute eigrp 100 subnets metric 10 

 
 

3- EIGRP 

1 Router(Config-router)# redistribiution Protocol [process-id] [Metric metric-value]  

 

 Example 

1 
2 

Router(config)#router eigrp 100 
Router(config-router)#redistribute ospf 1 metric 10000 100 255 1 1500 
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 (IP-DHCP-RIP-EIGRP-OSPF-Redistribution) : سناريو16جلسه 

 

DHCP

1 

DHCP

2 
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 هاي روترها Interfaceبه  IP اختصاص -1

R6 

 

Router>en 
Router#conf t 
Router(config)#interface fastEthernet 0/0 
Router(config-if)#ip address 192.168.6.1 255.255.255.0 
Router(config-if)#no sh 
 
Router(config)#interface serial 0/0/0 
Router(config-if)#ip address 192.168.56.2 255.255.255.0 
Router(config-if)#no sh 
 

 

1 
2 
3 
4 
5 
6 
7 
8 
9 
10 

 
R5 

1 
2 
3 
4 
5 
6 
7 
8 
9 
10 
11 
12 
13 
14 

Router(config)#interface serial 0/2/0 
Router(config-if)#ip address 192.168.56.1 255.255.255.0 
Router(config-if)#clock rate 64000 
Router(config-if)#no sh 
 
Router(config)#interface serial 0/0/0 
Router(config-if)#ip address 192.168.54.1 255.255.255.0 
Router(config-if)#clock rate 64000 
Router(config-if)#no sh 

 
Router(config)#interface serial 0/0/1 
Router(config-if)#ip address 192.168.45.1 255.255.255.0 
Router(config-if)#clock rate 64000 
Router(config-if)#no sh 

 

 
R3 

 
2 
3 
4 
5 
6 
7 
8 

Router(config)#interface fastEthernet 0/0 
Router(config-if)#ip address 192.168.3.1 255.255.255.0 
Router(config-if)#no sh 
 
Router(config)#interface serial 0/0/0 
Router(config-if)#ip address 192.168.13.1 255.255.255.0 
Router(config-if)#clock rate 64000 
Router(config-if)#no sh 
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R4 

 

Router(config)#interface serial 0/0/0 
Router(config-if)#ip address 192.168.54.2 255.255.255.0 
Router(config-if)#no sh 
 
Router(config)#interface serial 0/0/1 
Router(config-if)#ip address 192.168.45.2 255.255.255.0 
Router(config-if)#no sh 
 
Router(config)#interface serial 0/2/0 
Router(config-if)#ip address 192.168.14.1 255.255.255.0 
Router(config-if)#clock rate 64000 
Router(config-if)#no sh 
 
Router(config)#interface fastEthernet 0/0 
Router(config-if)#ip address 192.168.4.1 255.255.255.0 
Router(config-if)#no sh 

1 
2 
3 
4 
5 
6 
7 
8 
9 
10 
11 
12 
13 
14 
15 
16 

 
R1: 

1 
2 
3 
4 
5 
6 
7 
8 
9 
10 
11 
12 
13 

Router(config)#interface ser 
Router(config)#interface serial 0/0/0 
Router(config-if)#ip address 192.168.14.2 255.255.255.0 
Router(config-if)#no sh 
 
Router(config)#interface serial 0/2/0 
Router(config-if)#ip address 192.168.13.2 255.255.255.0 
Router(config-if)#no sh 
 
Router(config)#interface serial 0/0/1 
Router(config-if)#ip address 192.168.12.1 255.255.255.0 
Router(config-if)#clock rate 64000 
Router(config-if)#no sh 

 

 

مختلف روي سوييچ بايد روي  IPحال براي ادامه ي كار و تعريف دو رنج  -2

 بسازيم: Vlanسوييچ دو 

Sw1 

1 
2 
3 
4 
5 
6 
7 
8 

Switch>en 
Switch#conf t 
Switch(config)#vlan 10 
Switch(config-vlan)#vlan 20 

 
Switch(config)# interface fastEthernet 0/2 
Switch(config-if)#switchport mode access  
Switch(config-if)#switchport access vlan 10 

 
 Vlan: تعريف 4و 3خط  -

 VLAN10در  interface fastEthernet 0/2: قرار دادن 6خط  -
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Sw1 

1 
2 
3 
4 
5 
6 
 

Switch(config)#interface fastEthernet 0/3 
Switch(config-if)#switchport mode access  
Switch(config-if)#switchport access vlan 20 

 

Switch(config)#interface fastEthernet 0/1 
Switch(config-if)#switchport mode trunk 

 
 VLAN20در  interface fastEthernet 0/3: قرار دادن 3- 1خط  -

 Trunk: حال بايد در سوييچ، پورتي كه به روتر متصل شده است را 6-5خط  -

 تعريف كنيم:

 اختصاص دهيم: IPسپس بايد به پورتهاي مورد نظر 
R1: 

1 
2 
3 
4 
5 
6 
7 
8 
9 
10 
11 
12 
13 
14 
15 
16 
17 
18 

Router(config)#interface fastEthernet 0/0.1 
Router(config-subif)#encapsulation dot1Q 10 
Router(config-subif)#ip address 10.11.12.1 255.255.255.0 

 

Router(config)#interface fastEthernet 0/0.2 
Router(config-subif)#encapsulation dot1Q 20 
Router(config-subif)#ip address 20.30.40.1 255.255.255.0 
Router(config-subif)#no sh 

 

Router(config)#interface fastEthernet 0/0 
Router(config-if)#no sh 
Router(config-if)# 
%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up 
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed state to up 
%LINK-5-CHANGED: Interface FastEthernet0/0.1, changed state to up 
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.1, changed state to up 
%LINK-5-CHANGED: Interface FastEthernet0/0.2, changed state to up 
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.2, changed state to up 

 به پورت مجازي كه به سرور اولي متصل شده است. IP: اختصاص 3- 1خط  -

 است.به پورت مجازي كه به سرور دوم متصل شده  IP: اختصاص 8-5خط  -

را بر روي  no sh: توجه: براي فعال كردن پورت حتما بايد كامند 10خط  -

 پورت اصلي بزنيم.
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R2 

1 
2 
3 
4 
5 
6 
7 
8 
9 
10 
11 
12 
13 
14 
15 
16 
17 
18 
19 
20 

Router(config)#interface serial 0/0/0 
Router(config-if)#ip address 192.168.12.2  255.255.255.0 
Router(config-if)#no sh 
 
Router(config-if)#inter fa0/1 
Router(config-if)#ip address 192.168.10.1 255.255.255.0 
Router(config-if)#no sh 
 
Router(config)#ip dhcp pool test 
Router(dhcp-config)#network 192.168.2.2 255.255.255.0 
Router(dhcp-config)#default-router 192.168.2.1 
 
Router(config)#interface fastEthernet 0/1 
Router(config-if)#ip address 192.168.10.1 255.255.255.0 
Router(config-if)#no sh 
 
Router(config)#ip dhcp pool test2 
Router(dhcp-config)#network 192.168.10.2 255.255.255.0 
Router(dhcp-config)#default-router 192.168.10.1 

 

 .DHCP  1راه اندازي: 9خط  -

 DHCP  2راه اندازي -
 

 راه اندازي پروتكلهاي مسير يابي بر روي روترها -3

R6: 

1 
2 
3 
4 

Router(config)#router rip 
Router(config-router)#version 2 
Router(config-router)#network 192.168.6.0 
Router(config-router)#network 192.168.56.0 

 

قرار دارد و دو پورت ديگر آن در  RIPيك پورت آن در بخش پروتكل  R5روتر 

 كه بايد به صورت زير تعريف شود: EIGRPپروتكل 

R5: 

 

Router(config)#router rip 
Router(config-router)#version 2 
Router(config-router)#network 192.168.56.0 

 
Router(config)#router eigrp 20 
Router(config-router)#network 192.168.54.0 
Router(config-router)#network 192.168.45.0 

1 
2 
3 
4 
5 
6 
7 

 است. Ripداخل  R5روتر  Interface: يك 3و2و1خط  -

 است.  EIGRPديگر آن در  Interface: دو 7و6و5خط  -

R4: 

1 
2 

Router(config)#router eigrp 20 
Router(config-router)#network 192.168.54.0 
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3 
4 
5 

Router(config-router)#network 192.168.45.0 
Router(config-router)#network 192.168.4.0 
Router(config-router)#network 192.168.14.0 

 
R3 

1 
2 
3 

Router(config)#router eigrp 20 
Router(config-router)#network 192.168.13.0 
Router(config-router)#network 192.168.3.0 

 

، در مرز دو پروتكل مسير يابي قرار دارد كه بصورت 5نيز مانند روتر  1روتر 

 زير كانفيگ مي گردد:

R3: 

1 
2 
3 
4 
5 
6 
7 
8 

Router(config)#router eigrp 20 
Router(config-router)#network 192.168.13.0 
Router(config-router)#network 192.168.14.0 
 

Router(config)#router ospf 1 
Router(config-router)#network 192.168.12.1 0.0.0.0 area 100 
Router(config-router)#network 10.11.12.0 0.0.0.255 area 100 
Router(config-router)#network 20.30.40.0 0.0.0.255 area 100  

 
R2: 

1 
2 
3 
4 

Router(config)#router ospf 1 
Router(config-router)#network 192.168.12.2 0.0.0.0 area 100 
Router(config-router)#network 192.168.2.1 0.0.0.0 area 100 
Router(config-router)#network 192.168.10.1 0.0.0.0 area 100 
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4- Config :روترهاي مرزي كه بين دو پروتكل مسير يابي مختلف قرار دارند 

Redistribution 
 : EIGRPو RIPروتر بين پروتكلهاي مسير يابي  Redistributionحالت اول: 

R5: 

1 
2 
3 
4 
5 

Router(config)#router rip  
Router(config-router)#redistribute eigrp 20 metric 1 
 

Router(config)#router eigrp 20 
Router(config-router)#redistribute rip metric 1 1 1 1 1 

 
 RIPداخل پروتكل  redistribute: راه اندازي پروتكلهاي 2و 1خط  -

 EIGRPداخل پروتكل  redistribute: راه اندازي پروتكلهاي 5و4خط  -

 EIGRPو OSPFروتر بين پروتكلهاي مسير يابي  Redistributionحالت دوم: 

R1: 

1 
2 
3 
4 
5 

Router(config)#router eigrp 20 
Router(config-router)#redistribute ospf 1 metric 1 1 1 1 1 
 

Router(config)#router ospf 1 
Router(config-router)#redistribute eigrp 20 metric 1 subnets 

 
 .EIGRPداخل پروتكل  redistribute: راه اندازي پروتكل 2و1خط  -

 . OSPFداخل پروتكل  redistribute: راه اندازي پروتكل 5و4خط  -

 

 :OSPFو RIPروتر بين پروتكلهاي مسير يابي  Redistributionحالت سوم: 

1 
2 
3 
4 
5 

Router(config)#router rip  
Router(config-router)#redistribute ospf 1 metric 1 
 
Router(config)#router ospf 1 
Router(config-router)#redistribute rip metric 1 subnets 
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Access Control List:  

1- Classification.طبقه بندی ترافيک های مختلف شبکه است : 

2- Filtering بعد از اينکه يک ترافيک شناخته می شود از اين پس می توان فيلتر :

بد( با کنترل سطح دسترسی سروکار را پياده سازی کرد)چه فيلتر خوب چه فيلتر 

 داريم.

 می کنيم بر حسب نياز فيلتر می کنيم.  Selectيک سری ترافيک 

 

 Access List :(ACL)انواع 
 Standard ACLاستاندارد  -1

را  همان منبع ترافيکمی دهند. از  ازای سورس شبکه انجامفيلترينگ را به 

فيلتر می کند. با گسترش شبکه ديگر اين راه سخت بوده و در اين صورت بتوان 

 ( فيلتر کرد. Destination( و هم مقصد )Sourceبر اساس مبدا )

2- Extended ACL 

 .Distinationو Sourceفيلتر بر مبنای منفع و مقصد را گويند. 

 

 :ACLطريقه ی نگارش 

  ACL (ACL Number)شماره ی  -1

 
 
 

𝑨𝑪𝑳 𝑵𝒖𝒎𝒃𝒆𝒓: {

𝟏 − 𝟗𝟗             
𝟏𝟑𝟎𝟎 − 𝟏𝟗𝟗𝟗
𝟏𝟎𝟎 − 𝟏𝟗𝟗     
 𝟐𝟎𝟎 − 𝟐𝟔𝟗𝟗

 

 نام مورد نظر :ACL (ACL Name ) 𝑨𝑪𝑳 𝑵𝒂𝒎𝒆اسم  -2
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 :ACLسازی  پيادهنکات مهم 
 ACLهر پروتکل و هر جهت ارتباطی در شبکه فقط يک  Interfaceبه ازای هر  -1

 قابليت پياده سازی دارد. 

 
a. PC0  بهPC1  .دسترسی نداشته باشد 
b. PC1  .به اينترنت دستری نداشته باشد 

 است. Destinationبه  Source ←منظور از جهت 

چون مبدا به مقصد اين دو تفاوت دارند، بايد 

 بنويسيم.  ACLدو 

 

 

 Source  Destination 

1. PC0 ↛ PC1 

2. PC1 ↛ Internet 

 
هائيکه  ACLها اوليت بندی حايز اهميت می باشد، بدين جهت  ACLدر نوشتن  -2

 در ابتدا نوشته شوند، در ابتدا نيز اجرا می گردد. 

ابتدا خط های اول را  ←اگر چند خط دستور باشد 

 اجرا می کند.

 بالاتر از خطوط پايينتر است.  1اولويت خط 

 

ACL 20 

 

 

 

 

 

 

 

 
  

 
می باشد. بدين جهت دسترسی های  Implicit Deny Allها بصورت  ACLمکانيزم عملکرد  -3

 در ابتدا معرفی شود. Permitمورد نياز بايد در قالب 

که دو حالت 

 دارد: 

 

- Permit 
- Deny 

 ACL 20 قرار می دهيم.  denyمبنا را بر اساس  -
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سپس آنهائيکه می خواهيم باز باشد را، باز می  -

کنيم. )هر چيزی که نياز داريم را باز می 

 کنيم(. 
 

 

 Permit 

 Perm
t 

 Deny all 

 

 

 

 
  

 
های روتر Interfaceانجام شده، اما اعمال آنها به  Configها در مد  ACLنوشتن  -4

 قابل اجراست.  Outboundو يا  Inboundدر حالت 

 
که در جهت حرکت ما به روتر  Interfaceاز مبدا به مقصد حرکت می کنيم و هر 

 می شود.  Outboundاست و هر کدام که از روتر خارج گردد  Inboundوارد شود 

 
باشند، آنها را نزديک  Extendedدر صورتيکه از نوع ها  ACLبرای اِعمال  -5

باشند نزديک به مقصد اعمال می  Standardبه مبدا و در صورتيکه از نوع 

 کنيم. 

را نمی توانيم تعيين  مبدانزديک به مقصد چون  ← باشد Standardاگر  -

 کنيم. 

 نزديک مبدا بايد تعريف شود.  ← باشد Extendedاگر  -

 
نزديک مقصد فيلتر  ←چون در استاندارد می دانيم که پکت نبايد به کجا برسد 

از آن مبداعی که آمد نبايد به مقصد برسد. زمانيکه چيزی از مبدا  می شود 

 مورد نظر ما رسيد نبايد رد شود . 

Inbound 

Outboun

d 

Source Destinatio

n 

Inbound 

Outboun

d 
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Source Destinatio

n 

از نوع استاندارد است و 

نزدیک مقصد باید اعمال 

 گردد.
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 بر اساس شماره: ليستاکسس 

1- Standard ACL: 

 هائيکه با شماره نوشته می شوند: ACLتعريف 

1 
2 

RouterX(config)# access-list access-list-number {permit | deny | remark} source [mask] 
RouterX(config-if)# ip access-group access-list-number  {in | out} 
 

 

 می باشد.  Outboundهمان  Outو  Inboundهمان  Inمنظور از 

 
نسبت به شبکه  IP:172.16.0.0مثال: در مثال زير، امکان دسترسی کاربران از رنج 

 دور گرديده است. قم

کار می  Wildcard) با  Permit←دارند  IP: 172.16.0.0اولويت بندی: کسانيکه  -

 کند(
را اجرا  Permitچيزی برای کسی ديده نشود. ابتدا  ← Firewallبر اساس منطق  -

  (Implicit Deny Allمی کند سپس همه را بصورت خودکار می بندد. )

 
می  172.16.3.0و 172.16.4.0( به سمت شبکه های 172.16.0.0جهت حرکت از سمت ابر )

 باشد. 

1 
2 
3 
4 
5 
6 
7 
8 

RouterX(config)# access-list 1 permit 172.16.0.0  0.0.255.255 
(implicit deny all - not visible in the list) 
(access-list 1 deny 0.0.0.0   255.255.255.255) 
 
RouterX(config)# interface ethernet 0 
RouterX(config-if)# ip access-group 1 out 
 
RouterX(config)# interface ethernet 1 
RouterX(config-if)# ip access-group 1 out 

 

نوشته نمی شود اما به صورت خودکار اجرا می شود. يعنی زمانيکه ما  3و 2خط 

دسترسی داديم به صورت خودکار اين دسترسی برای بقيه بسته می  172.16.0.0به 

 ( Deny All. )به بقيه اجازه ی عبور نمی دهد 172.16.0.0و به غير از  شود

 
  دسترسی نداشته باشند. 172.16.4.13به سرور  172.16.3.0: کاربران شبکه 2مثال 

 

مب

 دا

مقص

 د

مقص

 د
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1 
2 
3 
4 
5 
6 
7 

RouterX(config)# access-list 1 deny 172.16.4.13 0.0.0.0   
RouterX(config)# access-list 1 permit 0.0.0.0  255.255.255.255 
(implicit deny all) 
(access-list 1 deny 0.0.0.0   255.255.255.255) 
 
RouterX(config)# interface ethernet 0 
RouterX(config-if)# ip access-group 1 out 
 

 

 : ابتدا دسترسی را می بنديم.1خط  -

 : سپس دسترسی را برای بقيه باز می کنيم.2خط  -
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 172.16.4.0رنج  سروربا به 172.16.3.0: در مثال زير دسترسی کاربران شبکه3مثال 

 مسدود نماييد. 

 
 

1 
2 
3 
4 
5 
6 
7 

RouterX(config)# access-list 1 deny 172.16.4.0  0.0.0.255 
RouterX(config)# access-list 1 permit any 
(implicit deny all) 
(access-list 1 deny 0.0.0.0   255.255.255.255) 
 
RouterX(config)# interface ethernet 0 
RouterX(config-if)# ip access-group 1 out 
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 SSHو Telnetطريق  راهدسترسی به روتر از 
 Telnetهمان طور که در قبل گفته شده دسترسی به روتر از راه دور به دو صورت 

 امکانپذير می باشد. SSHو 

هر کدام از  و از طريق  را برای کسانيکه  از راه دور ACLبرای اينکه نوشتن 

Interface  بايد برای هر جهت يک های روتر( وصل می شوندACL .تعريف کنيم )← ACL 

  تعريف کنيم. Vtyرا بايد برای لاين 
 

 
 
 
 
 

1 RouterX(config-line)# access-class access-list-number {in | out} 
 

 

 Example: 

1 
2 
3 
4 
5 

access-list 12 permit 192.168.1.0 0.0.0.255 
(implicit deny any)  
! 
line vty 0 4 
 access-class 12 in 

 
  

AC

L 

AC

L 

AC

L 

AC

L 
VT

Y 
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2- Extended ACL 

1 
2 
3 
4 
5 
6 

RouterX(config)# access-list access-list-number {permit | deny}   
protocol source source-wildcard [operator port]  
destination destination-wildcard [operator port]   
[established] [log] 
 
RouterX(config-if)# ip access-group access-list-number  {in | out} 
 

 
در رنج  FTPبه سرور  172.16.4.0 کهبمثال: در مثال زير دسترسی کاربران ش

 مسدود گرديده است. 172.16.3.0

 
1 
2 
3 
4 
5 
6 
7 
8 

RouterX(config)# access-list 101 deny tcp 172.16.4.0 0.0.0.255 172.16.3.0 0.0.0.255 eq 21 
RouterX(config)# access-list 101 deny tcp 172.16.4.0 0.0.0.255 172.16.3.0 0.0.0.255 eq 20 
RouterX(config)# access-list 101 permit ip any any 
(implicit deny all) 
(access-list 101 deny ip 0.0.0.0 255.255.255.255 0.0.0.0 255.255.255.255) 
 
RouterX(config)# interface ethernet 0 
RouterX(config-if)# ip access-group 101 out 
 

با آدرس  FTPبه سرور  ←)مبدا( IP:172.16.4.0: دسترسی کاربران با 2و1خط  -

IP:172.16.3.0  از طريقInterface E0  .مسدود شود 

 سپس دسترسی را برای بقيه باز می کند.  -
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Ports: 
𝑾𝒆𝒃 ⟶ 𝑻𝑪𝑷 𝟖𝟎 
𝑫𝑵𝑺⟶ 𝑻𝑪𝑷 𝟓𝟑 
𝑺𝒎𝒕𝒑 ⟶ 𝑻𝑪𝑷 𝟐𝟓     ارسال ميل 
𝑷𝒐𝒑𝒔 ⟶ 𝑻𝑪𝑷 𝟏𝟏𝟎   دريافت ميل 

 

𝑻𝒆𝒍𝒏𝒆𝒕 ⟶ 𝑻𝑪𝑷 𝟐𝟑 
𝑺𝑺𝑯 ⟶ 𝑻𝑪𝑷 𝟐𝟐 

𝑭𝑻𝑷⟶ {
𝑻𝑪𝑷 𝟐𝟎
𝑻𝑪𝑷 𝟐𝟏

 

 
 

 

 
مسدود  Telnet: در مثال زير، دسترسی کاربران شبکه به سرور از طريق 2مثال 

 گرديده است. 

𝑻𝒆𝒍𝒏𝒆𝒕 ⟶ 𝑻𝑪𝑷 𝟐𝟑 

 
1 
2 
3 
4 
5 
6 

RouterX(config)# access-list 101 deny tcp 172.16.4.0  0.0.0.255  any eq 23 
RouterX(config)# access-list 101 permit ip any any 
(implicit deny all) 
 
RouterX(config)# interface ethernet 0 
RouterX(config-if)# ip access-group 101 out 
 

 
 باقی دسترسی ها به بقيه ی شبکه باز باشد.  172.16.4.0: به غير از 2خط  -
 نکند. Telnet: فقط روی سرور 5خط  -
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 ACLسناريوي  -19جلسه 
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نسبت به و  فقط از طريق وب 1نسبت به سرور  PC1دسترسي  :1پاسخ سوال 

 باشد. مقدور ICMPفقط از طريق پروتكل  2سرور 

 :پروتكلها را، فقط از طريق  بخش اولACL Extended  مي توان نوشت⇐ ACL 

 (بنويسيم. R1) روتر  Sourceرا بايد در روتر 

 (80و پورت  tcpفقط از طريق وب) 1نسبت به سرور  PC1دسترسي 

Destination نحوه ي ارتباط Source 

→ Server 1 Web Browser PC1→ 

100.10.1.2 80 192.168.1.2 

 
به  (IP:192.168.1.2)با  PC1مبدا: : ابتدا فقط دسترسي را براي 1خط  -

، باز مي كنيم، كه پورت  TCP( از طريق  IP:100.10.1.2با ( Server1مقصد: 

 ( است: WWW)80آن 

 را مي بنديم.  Server1به  PC1: سپس بقيه ي دسترسي هاي 2خط  -
 ICMPفقط از طريق پروتكل  2نسبت به سرور  PC1دسترسي بخش دوم : 

(Command Prompt ( مقدور باشد. )فقط بتواندPing  كند و از طريق مثلاWeb 
browser )نتواند باز كند 

Destination نحوه ي ارتباط Source 

→ Server 2 Command Prompt PC1→ 

200.20.2.3 Permit ICMP 192.168.1.2 

 
به  (،IP:192.168.1.2)با  PC1مبدا: را براي  ،ICMP: ابتدا دسترسي 4خط  -

 باز مي كنيم:  (IP:200.20.2.2)با   Server2مقصد: 

 را مي بنديم.  Server2به  PC1: سپس بقيه ي دسترسي هاي 5خط  -

 : حال دسترسي ها را براي بقيه باز مي كنيم. 7خط -
كه از  PC1را در جهت جريان )يعني از سمت مبدا  ACL: سپس اين 9خط  -

، به سمت مقصد مي رود( اعمال مي R1روتر   interface fastEthernet 0/0طريق 

 كنيم. 
 Inbound  ،interfaceنوشته شده بايد آنرا به ACL: براي اعمال 10خط   -

fastEthernet 0/0  روترR1 .اعمال كنيم 

  كد نوشته شده در روترR1: 

1 
2 
3 
4 
5 
6 
7 
8 
9 
10 

R1(config)# access-list 120 permit tcp host 192.168.1.2 host 100.10.1.2 eq 80 
R1(config)# access-list 120 deny ip host 192.168.1.2 host 100.10.1.2 
 
R1(config)# access-list 120 permit icmp host 192.168.1.2 host 200.20.2.2 
R1(config)# access-list 120 deny ip host 192.168.1.2 host 200.20.2.2 
 
R1(config)# access-list 120 permit ip any any 
 
R1(config)# interface fastEthernet 0/0 
R1(config-if)# ip access-group 120 in 

 

 تست بخش اول: 
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دسترسي داشته باشيم، براي اين  Browserاز طريق  Server1به  PC1بايد از 

 را وارد مي كنيم:  IPServer1: 100.10.1.2را باز مي كنيم و  Browserكار 

 

 
 تست بخش دوم: 

باز كنيم. نبايد باز  Browserرا از طريق  Server2بخوهيم  PC1حال اگر از 

 شود: 

 

 
 

مسدود  PC7و  PC2 ،PC3براي  3نسبت به روتر  SSH: قابليت 2سوال پاسخ 

 باشد.
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 فعال مي كنيم: 3را روي روتر  SSHابتدا 

1 
2 
3 
4 
5 
6 
7 
8 
9 
10 
11 

R3(config)# hostname TEST 
TEST(config)# ip domain-name CISCO.com 
TEST(config)# crypto key generate rsa 
% You already have RSA keys defined named TEST.CISCO.com . 
% Do you really want to replace them? [yes/no]:1024 
TEST(config)# ip ssh version 2 
TEST(config)# username poya password 123 
TEST(config)# enable secret 12345 
TEST(config-line)# line vty 0 4 
TEST(config-line)# login local 
 TEST(config-line)# transport input ssh 

 

 توضيح كد:

  RSA: كليد امنيتي با الگوريتم رمز نگاري 3خط  -

را وارد مي كنيم براي اينكه طول كليد امنيتي بالا  1024: 4خط  -

 رود و رمز نگاري آن مشگلتر شود.

 شويم. Ver2: براي  ساپورت طول كليد بزرگتر، بايد وارد 5خط  -

 و پسوورد SSH: انتخاب نام براي 6خط  -
PC>ssh –l poya 192.168.13.2(ip router 3) 

روتر را در اينجا تعريف مي كنيم.  enable: پسورد ورود به مد 7خط  -

وصل  3به روتر شماره  ssh)براي زمانيكه كه كسي مي خواهد از طريق 

 شود( enableشود و وارد مد 
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از نوع استاندارد است و  ACL، اين مورد نظر را مي نويسيم ACLحال 

 ( اعمال كنيم:R3بايد آنرا در مقصد )

1 
2 
3 
4 
5 
6 

R3(config)#access-list 20 deny host 192.168.1.3 
R3(config)#access-list 20 deny host 192.168.2.2 
R3(config)#access-list 20 deny host 192.168.5.2 
R3(config)#access-list 20 permit any 
R3(config)#line vty 0 4 
R3 (config-line)# access-class 20 in 

 

 PC3(IP:192.168.2.2)و  :PC2(IP (192.168.1.3: حال دسترسي ها را براي3و2و1خط  -

 مي بنديم. PC7(IP:192.168.5.2)و 

 : دسترسي را براي بقيه باز مي كنيم. 4خط  -

 :5خط  -
. اجراي دسترسي به دستور R3روتر  inboundبر روي  ACL20: اعمال 6خط  -

Telnet ،class-access  .مي باشد 

 R3به روتر  sshبخواهيم از طريق  PC3,PC2,PC7حال اگر از سيستم هاي تست: 

 وصل شويم با پيغام زير مواجه مي شويم:

 
 متصل شويم مي توانيم.SSHو اگر از سيستمهاي ديگر بخواهيم از طريق 

 
 123را وارد كنيم: حال بايد پسورد اول 

 
 12345را وارد مي كنيم:  enableسپس پسورد 



CCNA 2013- تهيه و تنظيم: پروين احمديان گرجي 
107 

 روتر مي شويم. enableو وارد مد 

 
 

 
 

 كلا مسدود باشد. 2نسبت به كاربران سويچ  PC8دسترسي  :3پاسخ سوال 

 

 
 

Destination نحوه ي ارتباط Source 

→ Switch 2 کلا مسدود شود PC8→ 

192.168.2.0 × 192.168.5.3 

 
مي نويسيم. همانگونه كه در شكل بالا مشاهده  Extendedرا بصورت  ACLاين 

 NETمقصد شبكه با مي باشد و  PC8 IP:192.168.5.3مبدا مي فرماييد، 

ID:192.168.2.0  وWildCard:0.0.0.255 چون مقصد(Net ID  است بايد حتماWildCard  را

 ندارد( مي باشد.  WildCardباشد  hostوارد كنيم، اگر مقصد 
مقصد: را به  PC8:IP:192.168.5.3مبدا:  : ابتدا دسترسي را براي1خط  -

 مي بنديم. NET ID:192.168.2.0شبكه 

 : باقي دسترسي ها را باز مي كنيم.2خط  -
 Extendedنوشته شده از نوع  ACLمي باشد و  PC8: چون مبدا 4و 3خط  -

 interfaceدر  Inboundاست، آنرا بايد در جهت جريان و به ورودي 
fastEthernet 0/0  روترR5 .اعمال كنيم  

R5: 

1 
2 
3 
4 

R5(config)#access-list 150 deny ip host 192.168.5.3 192.168.2.0 0.0.0.255 
R5(config)#access-list 150 permit ip any any  
R5(config)#interface fastEthernet 0/0 
R5(config-if)#ip access-group 150 in 
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 امكانپذير نباشد. PC2، نسبت به PC6از  ping: قابليت 4پاسخ سوال 

 

Destination نحوه ي ارتباط Source 

→ PC2 ×Command Prompt PC8→ 

192.168.1.3 ICMP Deny 192.168.6.3 

 

 مي نويسيم.  Extendedرا نيز از نوع  ACLاين 

چون از  ACLمي باشد و اين   IP:192.168.1.3PC2مقصد و  PC6 IP:192.168.6.3مبدا 

 آن اعمال گردد.  Inboundو ورودي  R6در روتر مبدا است بايد  Extendedنوع 

 

R6: 

1 
2 
3 
4 

R6(config)#access-list 180 deny icmp host 192.168.6.3 host 192.168.1.3 
R6(config)#access-list 180 permit ip any any 
R6(config)#interface fastEthernet 0/0 
R6(config-if)#ip access-group 180 in 

 

 نوشته شده: ACLتست 
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Network Access tTeransport(NAT)  

 هاي داخلي شبكه IPپنهان سازي رنج  -

 Publicبه  Privateهاي  IPتبديل  -
وصل شود، از  Externalهميشه يك كامپيوتر دخل شبكه مي خواهد به شبكه  -

 طريقدرگاه خروجي شبكه. 

 
 مي باشد. Nattingروي روترها توسط عملي به نام  NATانجام عمل  -
به چه چيزي تبديل  IPوجود دارد كه مشخص مي كند هر  Nat Tableدر روترها يك  -

 شده است.

 

در  IPآدرس هاي 

 داخل شبكه 

در  IPآدرس هاي 

خارج شبكه و به 

 صورت سراسري
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 :NATانواع روشهاي 

1- Static Nat: 
1 
2 
3 
4 
5 
6 

RouterX(config)# ip nat inside source static local-ip global-ip  
 
RouterX(config-if)# ip nat inside 
RouterX(config-if)# ip nat outside 
 
RouterX# show ip nat translations 

هاي داخلي محلي بصورت دستي به آدرسهاي داخلي  IP: انجام عمل تبديل 1خط  -

 سراسري. 
 Insideرا انتخاب مي كنيم.  Interfaceمي شويم و نوع  Interface: وارد 4و 3خط  -

/Outside 
انجام مي دهد يا   Natting)مشاهده ي اينكه آياد  Nat Table: مشاهده 6خط  -

 خير(
 

 
 
 

 

 

 
  

حقيقي براي  IPتبديل به يك 

 خارج شبكه شود. 
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1 
2 
3 
4 
5 
6 
7 
8 
9 

RouterX(config)#interface s0 
RouterX(config-if)# ip address 192.168.1.1 255.255.255.0 
RouterX(config-if)# ip nat outside 
 
RouterX(config)#interface e0 
RouterX(config-if)# ip address 10.1.1.1 255.255.255.0 
RouterX(config-if)# ip nat inside 
 
RouterX(config)# ip nat inside source static 10.1.1.2 192.168.1.2 
 
RouterX# show ip nat translations 
 
     Pro    Inside global     Inside local   Outside local   Outside global 
     ---     192.168.1.2         10.1.1.2              ---                   --- 
 
 

در خارج از شبكه ي داخلي )در شبكه ي  IP ← 10.1.1.2شبكه داخلي  IP: 9خط  -

 . 192.168.1.2سراسري( 

 IP:192.168.1.2 ←در هنگاهي كه از شبكه داخلي خارج مي شود به  IP:10.1.1.2يعني  -

 تبديل شود. 
خريداري/اجاره شود در حال حاضر اين  IPدر اين روش بايد به تعداد كلاينتها  -

 روش استفاده نمي شود چون گران است و ...
  

IP nat 

inside 

IP nat outside 
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2- Dynamic NAT 
 

1 
2 
3 
4 
5 
6 
7 

RouterX(config)# ip nat pool name start-ip end-ip {netmask netmask | prefix-length prefix-length}  
 
RouterX(config)# access-list access-list-number permit source [source-wildcard] 
 
RouterX(config)# ip nat inside source list access-list-number pool name  
 
RouterX# show ip nat translations 
 

 
 جهت اختصاص در زمان مورد نياز.  IP: معرفي منبعي از آدرسهاي 1خط  -
هاي محلي به آدرسهاي  IPكه اجازه مي دهد كه  IPاستاندارد   ACL: تعريف 3خط  -

 جديد تبديل شوند.
 ي كه در مرحله ي قبل تعريف كرديم. ACLو اختصاص  Dynamic Nat: ايجاد 5خط  -

 .Nat Table: مشاهده ي 7خط  -

كلاينت داريم و  100خريداري كرد، مثلا اگر  IPاگر نتوانيم به ازاي هر كلاينت 

نفر مي توانند به بيرون  50خريداري كرده باشيم، به تعداد همان  IP 50ما فقط 

خالي شود تا به  IPام بايد منتظر شود كه يك  51از شبكه متصل شوند از نفر 

 اختصاص داده شود.  IPاو 

 مثال:

 
 

ACL  اي كه در اين بخش استفاده مي شود فقط برايSelect .كردن ترافيك است 

  

1 
2 
3 

RouterX# show ip nat translations 
   Pro   Inside global           Inside local        Outside local    Outside global 
    ---    171.69.233.209      192.168.1.100          ---                        --- 
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4    ---   171.69.233.210     192.168.1.101          ---                        --- 
 

 
ها تمام مي شود. و  IPاين روش بهتر از روش اول است اما با اين حال باز هم 

 بايد از روش ديگر استفاده گردد.

 

3- PAT- Overloading Port Address Translation 
را به پورتهاي روتر  IP ←كنيم  IP ،Pointرا به  IPدر اين روش به جاي اينكه 

Point  پورت دارد.  65535مي كنيم، روتر 

باشد هر كامپيوتر را به  Gatewayeاگر ما يك روتر داشته باشيم كه به عنوان 

سراسري  IPمي كنيم و شماره پورت را به انتهاي  Pointيكي از پورتهاي روتر 

جديد  IPمي توانيم چند هزار  IP Globalه مي كنيم و در اين حالت از يك اضاف

 ايجاد كنيم. 

 مثال:

 
 RouterX(config)# access-list access-list-number permit source source-wildcard  

 
RouterX(config)# ip nat inside source list access-list-number interface interface overload 
 
RouterX# show ip nat translations 
 
 



CCNA 2013- 115 تهيه و تنظيم: پروين احمديان گرجي 

 مثال: 

 
 

1 
2 
3 
4 
5 
6 
7 
8 
9 
10 
11 
12 
13 
14 
15 
16 
17 
18 
19 
20 
21 
22 
23 
24 
25 
26 

RouterX(config)#hostname RouterX  
 
RouterX(config)#interface Ethernet0 
RouterX(config-if)#ip address 192.168.3.1 255.255.255.0 
RouterX(config-if)#ip nat inside 
 
RouterX(config)#interface Ethernet1 
RouterX(config-if)#ip address 192.168.4.1 255.255.255.0 
RouterX(config-if)#ip nat inside 
 
RouterX(config)#interface Serial0 
RouterX(config-if)#description To ISP 
RouterX(config-if)#ip address 172.17.38.1 255.255.255.0 
RouterX(config-if)#ip nat outside 
 
RouterX(config)#ip nat inside source list 1 interface Serial0 overload 
 
RouterX(config)#ip route 0.0.0.0 0.0.0.0 Serial0 
 
RouterX(config)#access-list 1 permit 192.168.3.0 0.0.0.255 
RouterX(config)#access-list 1 permit 192.168.4.0 0.0.0.255 
 
RouterX# show ip nat translations 
     Pro    Inside global              Inside local                   Outside local       Outside global 
     TCP   172.17.38.1:1050     192.168.3.7:1050        10.1.1.1:23          10.1.1.1:23 
     TCP   172.17.38.1:1776    192.168.4.12:1776     10.2.2.2:25          10.2.2.2:25 
 

 مي كند.  Refreshرا  Nat tableرا نمايش مي دهد و  Activeهاي  Nat: 23خط 
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 : Nat Tableپاك كردن 

1 
2 
3 
4 
5 
6 
7 
8 
9 
10 
11 
12 
 

RouterX# clear ip nat translation 
 
RouterX# clear ip nat translation inside global-ip local-ip [outside local-ip global-ip]  
 
RouterX# clear ip nat translation outside local-ip global-ip  
 
RouterX# clear ip nat translation protocol inside global-ip global-port local-ip local-port [outside 
local-ip local-port global-ip global-port]  
 
RouterX# debug ip nat  
 
RouterX# show ip nat statistics 

- Line1: Clears all dynamic address translation entries  
- Line3: Clears a simple dynamic translation entry that contains an inside translation or both an inside 

and outside translation. 
- Line5: Clears a simple dynamic translation entry that contains an outside translation  
- Line7: Clears an extended dynamic translation entry (PAT entry) 
- Line10: Displaying Information with show and debug Commands 
-  

-  
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WAN- Wide Area Network 

قرار گرفته اند كه بستر اوليه ي  Data Linkپروتكلهايي هستند كه در لايه ي 

 دستري به شبكه جهاني اينترنت را فراهم مي كنند.
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  Frame Relayتپولوژي پياده سازي 

1-Partial-Mesh 

2- Full-Mesh 

3-Star(Hub-and-Spoke) 

 
 

  -مثال: سناريو

 
بايد روتر را به ابر  Serial DTEمي شود و با كابل  DCEدر اين حالت پورت ابر 

 وصل كنيم. 
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1 Router(Config)#Show frame-relay map 
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 تعريف مي كنيم.  Interfaceو  Configرا از قسمت  DLCIبر روي كليد كرده و  -1

a. Serial 0 .را كليد مي كنيم 

b. DLCI  هائيكه به پورت سريال ابر متصل هستند را وارد مي كنيم و

با را  ADDبراي آنها نام انتهاب كرده و سپس در هر مرحله كليد 

 مي زنيم. 

c.  

  
 

d.  و پورتSerial 1 و مانند بالا  هكرد كرا كليDLCI  مرتبط به اين پورت

 مي كنيم.  Addرا 

 

 

1 
2 3 

4 

1 

2 3 

4 
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e.  و پورت سريالSe2 

 

 
 

 

ها را  دقيقا مطابق به شكل  Frame Relayeكرده و  مجددا بر روي ابر كليك -2

 زير تعريف مي كنيم.

 

S0 

S1 

S2 
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و  در سمت ديگر ابر از طريق  r1tor2ابر با نام  Se0در سمت اول از پورت سريال 

 متصل مي شويم.   R2به روتر  r2tor1R2-Frبا نام  Se1پورت سريال 

 

 
 

و  در سمت ديگر ابر از طريق  r1tor3ابر با نام  Se0در سمت اول از پورت سريال 

 متصل مي شويم.   R3به روتر  r1tor3با نام  Se2پورت سريال 

 
 بدهيم.  IPكنيم و به پورتهاي روتر  Configحال بايد روتر ها را  -3

 

Config :روترها 

 
R1 

1 
2 
3 
4 
5 
6 
7 

Router(Config)#interface Serial0/0/0 
Router(Config-if)#ip address 192.168.123.1 255.255.255.0 
 
Router(Config-if)#encapsulation frame-relay 
Router(Config-if)#frame-relay map ip 192.168.123.2 102 broadcast 
Router(Config-if)#frame-relay map ip 192.168.123.3 103 broadcast 
Router(Config-if)# frame-relay map ip map ip 192.168.123.1 102 

 

1 

2 4 

6. ADD 

3 5 
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R2 

1 
2 
3 
4 
5 
6 

Router(Config)#interface Serial0/0/0 
Router(Config-if)#ip address 192.168.123.2 255.255.255.0 
 
Router(Config-if)#encapsulation frame-relay 
Router(Config-if)#frame-relay map ip 192.168.123.1 201 broadcast 
Router(Config-if)#frame-relay map ip 192.168.123.3 201 broadcast 

 
R3: 

1 
2 
3 
4 
5 
6 

Router(Config)#interface Serial0/0/0 
Router(Config-if)#ip address 192.168.123.3 255.255.255.0 
 
Router(Config-if)#encapsulation frame-relay 
Router(Config-if)#frame-relay map ip 192.168.123.1 301 broadcast 
Router(Config-if)#frame-relay map ip 192.168.123.2 301 broadcast 

 

 
 Pingمي كند، براي اينكه خودش را هم  Pingنكته: روتر همه را به غير از خودش 

 ديگر هم بنويسيم: Mapكند بايد يك 
 

1 
2 
3 
4 

Router(Config)#interfce serial 0/0/0 
Router(Config-if)# frame-relay map ip map ip 192.168.123.1 102 
 
Router#ping 192.168.123.1 
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  NAT & PAT & Frame Relayسناريو -21جلسه 
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  با توجه به دياگرام به سوالات زير پاسخ دهيد؟ 

 R4پرداخته و در روتر  IPهاي داده شده به اختصاص  IPبا استفاده از  .1

 استفاده نماييد. DHCPاز سرويس 

را  ISPبا  R1ارتباط روتر  Frame-Relayبا استفاده از پروتكل هاي  .2

 (.201و 102هاي داده شده استفاده نماييد) DLCIبرقرار نموده و از 

با  R1را پياده سازي كرده و ارتباط  Area 0در  OSPFپروتكل مسيريابي  .3

R2  بوسيله ي مكانيزم احراز هويتMD5  .راه اندازي شود 
را نسبت به  SW3دسترسي كاربران سوييچ  PATبا استفاده از مكانيزم  .4

ISP  .فراهم نماييد 

 

 
پرداخته و در  IPهاي داده شده به اختصاص  IPبا استفاده از  :1جواب سوال 

 استفاده نماييد. DHCPاز سرويس  R4روتر 

R4: 

1 
2 
3 
5 
6 
7 
8 
9 

R4(config)#ip dhcp pool TEST 
R4(dhcp-config)#network 192.168.4.0 255.255.255.0 
R4(dhcp-config)# default-router 192.168.4.1 
 
R4(config)#router ospf 1 
R4(config-router)# network 192.168.14.1 0.0.0.0 area 0 
R4(config-router)# network 192.168.24.1 0.0.0.0 area 0 
R4(config-router)# network 192.168.4.1 0.0.0.0 area 0 

 
 ISPبا  R1ارتباط روتر  Relay-Frameبا استفاده از پروتكل هاي  :2سوال جواب 

 (.201و 102هاي داده شده استفاده نماييد) DLCIرا برقرار نموده و از 
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 آن مي شويم. Configكليك كرده و وارد بخش  Cloud 0بر روي ابر 

LMI  را چون از تجهيزاتCisco == استفاده مي كنيم< Cisco .انتخاب مي كنيم 
 

 

 
 ها را طبق شكل وارد مي كنيم: DLCIسپس 

 از قسمت زير:

 
 

 ( ابر: Se0تنظيمات پورت سريال صفر )

 
1- Cloud 0> Config> INTERFACE> Serial0  
2- DLCI: 102 نام دي ال سي آي مورد نظر را وارد مي كنيم Name: FRtoR1 

 نام دلخواه را وارد مي كنيم

3- Add 
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 ( ابر: Se1پورت سريال صفر )تنظيمات 

 
1. Cloud 0> Config> INTERFACE> Serial1  
2. DLCI: 201 نام دي ال سي آي مورد نظر را وارد مي كنيم Name: FRtoISP 

 نام دلخواه را وارد مي كنيم

3. Add 
 

 
 
 
 

 Frame Relayتنظيمات ارتباط 

4- Cloud 0> Config>Frame Relay 
 ارتباطات را تعريف مي كنيم. -5

 201ابر با نام  1به پورت سريال  102از پورت سريال صفر ابر با مشخصات  -6

 متصل شده ايم 
7- Add 

 

 
 
RI: 

1 
2 
3 

R1(config)#interface Serial0/2/0 
R1(config-if)#encapsulation frame-relay 
R1(config-if)# ip address 20.18.40.1 255.255.255.240 
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4 
5 
6 
7 
8 
9 
10 
11 
12 
13 
14 
15 
16 
17 
18 

R1(config-if)#frame-relay map ip 20.18.40.2 102 broadcast 
R1(config-if)#no sh 
 
R1(config)#interface Serial0/0/1 
R1(config-if)#ip address 192.168.12.1 255.255.255.0 
R1(config-if)#clock rate 64000 
 
R1(config)#interface Serial0/0/0 
R1(config-if)#ip address 192.168.14.1 255.255.255.0 
R1(config-if)#clock rate 64000 
 
R1(config)#router ospf 1 
R1(config-router)# network 192.168.14.2 0.0.0.0 area 0 
R1(config-router)# network 192.168.12.1 0.0.0.0 area 0 
R1(config-router)# network 20.18.40.0 0.0.0.15 area 0 
 

 
R1(config-if)#frame-relay map ip طرف مقابل IP  كه از طريق آن به سمت مقابل اتصال مي

 DLC broadcastيابيم

 
متصل  IP:20.18.40.2با  ISPبه  DLCI: 102از طريق  R1: بدين معناست كه روتر 4خط  -

 شده است. 

 ارتباط داريم. ISP:20.18.40.2به   DLC:102، با استفاده از 1ما از روتر  -
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ISP: 

1 
2 
3 
4 

ISP(config)#interface Serial0/0/0 
ISP (config-if)#ip address 20.18.40.2 255.255.255.240 
ISP (config-if)#encapsulation frame-relay 
ISP (config-if)#frame-relay map ip 20.18.40.1 201 broadcast 

 

 
را پياده سازي كرده و ارتباط  Area 0در  OSPF: پروتكل مسيريابي 3جواب سوال 

R1  باR2  بوسيله ي مكانيزم احراز هويتMD5  .راه اندازي شود 

 : 1تنظيمات روتر 
R1: 

1 
2 
3 
4 
5 
6 
7 
8 

R1(Config)#router ospf 1 
R1(config-router)#network 192.168.14.2 0.0.0.0 area 0 
R1(config-router)#network 192.168.12.1 0.0.0.0 area 0 
R1(config-router)# network 20.18.40.0 0.0.0.15 area 0 
 

R1(Config)#interface Serial0/0/1 
R1(Config-if)# ip ospf authentication-key CCNA 
R1(Config-if)#ip ospf authentication message-digest 

 

 همانند بالاست:نيز  2تنظيمات روتر 
R2 

1 
2 
3 
4 
5 
6 
7 
8 
9 

R2(Config)#router ospf 1 
R2(config-router)#network 192.168.23.1 0.0.0.0 area 0 
R2(config-router)#network 192.168.12.2 0.0.0.0 area 0 
R2(config-router)#network 192.168.24.2 0.0.0.0 area 0 
R2(config-router)#network 192.168.2.1 0.0.0.0 area 0 
 
R1(Config)#interface Serial0/0/0 
R1(Config-if)# ip ospf authentication-key CCNA 
R1(Config-if)#ip ospf authentication message-digest 
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را نسبت  SW3دسترسي كاربران سوييچ  PAT: با استفاده از مكانيزم 4جواب سوال 

 فراهم نماييد.به ترتيب: ISPبه 

 ACLنوشتن  .1
R1(config)#access-list 1 permit 192.168.3.0 0.0.0.255 

 1ها در روتر  Outesideو insideتعريف  .2
 

 

 
 

 :PATنوشتن دستور  .3
 

1 
2 
3 
4 
5 
6 
7 
8 
9 
 

R1(config)#interface Serial0/2/0 
R1(config-if)#ip nat outside 
R1(config)#interface Serial0/0/1 
R1(config-if)#ip nat inside 
R1(config)#interface Serial0/0/0 
R1(config-if)#ip nat inside 
 

R1(config)#access-list 1 permit 192.168.3.0 0.0.0.255 
R1(config)#ip nat inside source list 1 interface Serial0/2/0 overload 
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  WANپروتكلهاي 

𝑺𝒆𝒓𝒊𝒂𝒍 𝑰𝒏𝒕𝒆𝒓𝒇𝒂𝒄𝒆:

{
 
 

 
 
𝐻𝐷𝐿𝐶          

𝑃𝑃𝑃 {
𝐶ℎ𝑎𝑝
𝑃𝐴𝑃

 

- HDLC:  به صورت پيش فرض روي پورتهاي سريالRun .مي باشد 

- Chap:  ،امنيت بالايي دارد تمامي رمزهاEncrypt .شده هستند 
- PAP:  چون پسوردهايي كه بين روترها تبادل مي گردد امنيت پاييني دارد و

 استفاده نمي شود. بدون رمز نگار است و به علت امنيت پايينش از آن 

ساپورت مي كند. مثل  HDLCهاي بيشتري را نسبت به  PPP ،Featureمزيت  -

Authentication . 

 Configuration HDLC Encapsulation: 

 RouterX(config-if)# encapsulation hdlc  

 

 Configuration PPP Encapsulation: 

 RouterX(config-if)# encapsulation ppp  
 

 Configuration PPP and Authentication: 

1 
2 
3 
4 
5 

RouterX(config-if)# encapsulation ppp 
 
RouterX(config)# hostname name 
RouterX(config)# username name password password  
RouterX(config-if)# ppp authentication {chap | chap pap | pap chap | pap} 

 PPP: فعال كردن 1خط  -

 : انتخاب نام براي روتر2خط  -

روتر  Hostnameهمان  Usernameانتخاب يوزر و پسورد براي روتر )كه : 3خط  -

راه اندازي نماييم  PPPمقابل است( و پسورد بين دو روتري كه مي خواهيم 

 مشترك مي باشد. 
-  
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PPP and CHAP Configuration Example 

 
1 
2 
3 
4 
5 
6 
7 

RouterX(config)# hostname RouterX  
RouterX(config)# username RouterY 
password 1234  
 
RouterX(config)# int serial 0 
RouterX(config-if)# ip address 10.0.1.1 
255.255.255.0 
RouterX(config-if)# encapsulation ppp  
RouterX(config-if)# ppp authentication chap 

 

1 
2 
3 
4 
5 
6 
7 

RouterY(config)# hostname RouterY  
RouterY(config)# username RouterX 
password 1234  
 
RouterY(config)# int serial 0 
RouterY(config-if)# ip address 10.0.1.1 
255.255.255.0 
RouterY(config-if)# encapsulation ppp  
RouterY(config-if)# ppp authentication chap 

 

 
 : نام روتر را تعريف مي كنيم.1خط  -
: در قسمت يوزرنيم، نام روتر مقابل را مي نويسم و در قسمت پسورد، 3خط  -

 كنيم.پسورد مشترك بين دو روتر انتخاب مي 

 اختصاص مي دهيم.  IP: به پورتهاي طرفين 4خط  -

 PPPخطا يابي 

 

1 
2 
3 
. 
. 
24 
 
 
 
30 

RouterX# show interface s0 
Serial0 is up, line protocol is up 
  Hardware is HD64570 
  Internet address is 10.140.1.2/24 
  MTU  
  LCP Open 
  Open: IPCP, CDPCP 
… 
 
RouterX# debug ppp authentication 
4d20h: %LINK-3-UPDOWN: Interface Serial0, changed state to up 
4d20h: Se0 PPP: Treating connection as a dedicated line 
4d20h: Se0 PPP: Phase is AUTHENTICATING, by both 
4d20h: Se0 CHAP: O CHALLENGE id 2 len 28 from ”left" 
 
RouterX# debug ppp negotiation 
 

 .Authentication PPP: چك كردن مكانيزم 24خط  -

 . PPPكل پروتكل  Debug: براي 30خط  -
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VPN- Virtual Private Network  

 ( را گويند.WANايجاد يك كانكشن امن در يك بستر نا امن )مثل  -

 قابل انجام شدن است: Deviceبا دو مدل  VPNپياده سازي  -

- VPN: 

{
 
 

 
 𝐹𝑖𝑟𝑒𝑤𝑎𝑙𝑙 [

𝐻𝑎𝑟𝑑(𝐴𝑆𝐴, 𝑆𝑆𝐺)

𝑆𝑜𝑓𝑡(𝐼𝑆𝐴, 𝑇𝑀𝐺)

𝑅𝑜𝑢𝑡𝑒𝑟 → 𝐾9                        

 

 :VPNمزيت هاي استفاده از  -

 كاهش هزينه ها -1
 قابليت رشد و گسترش شبكه -2

 ايجاد امنيت -3
 
 :VPNانواع روشهاي پياده سازي  -

1- Site to Site VPN: 80%  به اين روش است. دو شبكه ي كاملا مستقل از طريق يك

 به هم متصل مي شوند. WANكانكشن 
2- Remote Access VPN : استفاده از يك نرم افزار جانبي جهت اتصال به سرور

 هايي كه در ايران براي عبور از فيلترينگ استفاده مي شود.( VPN)مثل 

است كه شركت سيسكو  ارائه داده : نرم افزار رايگاني Cisco Easy VPNو يا 

 است.
- Web VPN:  استفاده ازVPN  با استفاده ازSSL  كه براي ايمن سازي سرويس(

 ها اجرا مي گردد.(Browserهاي وب مثل سايت بانكها است كه روي 
-  
از  IPSecاست.  IPSecپروتكل جامعي كه استفاده مي شود  VPNدر راه اندازي  -

 مجموعه عملكرد يكسري پروتكل امنيني است.
پروتكلهايي كه به آن  -

 اشاره مي شود: 
 

1- Confidentialityمحرمانگي داده ها : 

2- Data Integrity يكپارچگي و تضمين سلامت داده ها :

 در رسيدن به مقصد
3- Authenticationاحراز هويت : 

4- Antireplay Protectionتصديق فرستنده ي واقعي : 

 
- Encryprion Algorithmsالگوريتمهاي رمز نگاري : 

جهت محرمانگي )محرمانه نگه داشته داده ها( از الگوريتمهاي رمزنگاري  -

 استفاده مي شود. 

{

𝟏.𝑫𝑬𝑺              𝟓𝟔 𝒃𝒊𝒕
𝟐. 𝟑𝑫𝑬𝑺     𝟑 × 𝟓𝟔 𝒃𝒊𝒕
𝟑.𝑹𝑺𝑨            𝟓𝟏𝟐 𝒃𝒊𝒕
𝟒. 𝑨𝑬𝑺          𝟏𝟐𝟖   𝒃𝒊𝒕

 تفاوت الگوريتمهاي رمز نگاري در طول كليد آنهاست       

 

  بوجود آمد Key Exchangبعد ازتعريف الگوريتمهاي رمز نگاري، الگوريتمهاي  -
كه عمل رد و بدل كردن كليدها بين مبدا و مقصد )دو نقطه( را انجام مي 

 Diffie-Hellmanدهد. يكي از اين الگوريتمها كه عمل تبادل را انجام مي دهد، 

 مي باشد. 

{

𝟏. 𝟏𝟏𝟏
𝟏. 𝟏𝟏𝟏
𝟏. 𝟏𝟏𝟏
𝟏. 𝟏𝟏𝟏
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 Integrityتضمين سلامت داده ها : 

زمانيكه داده بين مبدا و مقصد رد و بدل مي گردد بايد مطمئن شويم كه داده 

 ي ارسال شده به صورت درست و بدون دستكاري به مقصد مي رسد. 

انتقال Bبه نقطه ي  Aبايد كاري كنيم اگر بخواهيم داده اي را از نقطه ي 

گيرنده بفهمد كه اين داده تغيير كرده  ←دهيم در صورتي كه داده تغيير كند 

 استفاده مي كنيم.  Hashingاست. در اين حالت ما از الگوريتمهاي 

𝟏𝟏𝟏𝟏𝟏𝟏𝒈 𝟏𝟏𝟏𝟏𝟏𝟏𝟏𝟏𝟏𝟏: {
1. 𝐻𝐻𝐻𝐻 − 𝐻𝐻5       
2. 𝐻𝐻𝐻𝐻 − 𝐻𝐻1 − 1

 

 

 

 Authenticationاحراز هويت ، 

 .CAو  PSKدو معيار و بحث كلي در دنيا در اين بخش موجود است.  -

1. 𝟏𝟏𝟏 → 𝟏𝟏𝟏𝟏𝟏𝟏𝟏𝟏 {
𝟏𝟏𝟏𝟏𝟏𝟏𝟏 𝟏𝟏𝟏
𝟏𝟏𝟏𝟏𝟏𝟏 𝟏𝟏𝟏   

انواع كليدهاي رد و بدل شده بين مبدا و مقصد.    

     

 

تعريف مي كنيم )جهت ورود به نقطه ي مورد يك پسورد )رمز ارتباطي(  -

 نظر(

( استفاده مي كنند Private Keyو Public Keyالگوريتمهايي كه از اين دو دسته ) -

 به دو دسته تقسيم مي شوند. 

- {
𝟏𝟏𝟏𝟏𝟏𝟏𝟏𝟏        
𝟏− 𝟏𝟏𝟏𝟏𝟏𝟏𝟏𝟏

⟶ مبدا

𝟏𝒓𝟏𝟏𝟏𝟏𝟏 𝟏𝟏𝟏

                    
مقصد        →

𝟏𝟏𝟏𝟏𝟏𝟏 𝟏𝟏𝟏
 

 
- A-Semetric  دو كليدي است. در مبدا باPublic key .قفل مي شود 

كليد همراه بسته ارسال مي گردد كه اين روش خطرناك است و گيرنده با  -

 كليد شخصي اش بسته را باز مي كند . 

2.  𝟏𝟏⟶ 𝟏𝟏  𝟏𝟏𝟏𝟏𝟏𝟏  
- Certification  تاريخ :Expire  .در آن قرار دارد. درخواست كننده نيز وجود دارد 
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 : IPSecپياده سازي 
 مرحله دارد.  5

 

 متناسب براي ارتباط سايتها نسبت به هم. ACLنوشتن  -1
 

 
Site 1 

10.0.1.0/24 
←█→ Site 2 

10.0.2.0/24 
 

 

 
R1: 

1 Router(Config)#Access-list 110 permit ip 10.0.1.0 0.0.0.255 10.0.2.0 0.0.0.255 

 
R2: 

1 Router(Config)#Access-list 120 permit ip 10.0.2.0 0.0.0.255  

 
 صرفا جهت كنترل ترافيك است.  ACLاين 

 ها در روتر نياز نيست شبيه به هم باشد.  ACLشماره ي 

 

 
 

مي خواهيم از  IPSecامنيتي براي مشخص نمودن پروتكلهاييكه در  Policyنوشتن  -2

 آنها استفاده كنيم. 

 

1 Router(Config)#Crypto isakmp policy priority 

Priority شماره ي اولويت است. در زمانيكه چند :Policy  وجود داشته باشد اولويت

 ها را بر اساس اين شماره تعيين مي كند.  Policyاجراي 

Router 1, 3: 

1 
2 
3 
4 
5 

Router(Config)#Crypto isakmp policy 110 
Router(Config-isakmp)#authentication pre-share 
Router (config-isakmp)#encryption aes 256 
Router (config-isakmp)#group 1 
Router (config-isakmp)#hash md5  
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6 Router (config-isakmp)#lifetime 86400 

 يكسان بنويسيم. Policyدر هر دو روتر بايد عينا 

 
 تعريف رمز متناسب مابين روترها-3

 

Router(config)#crypto isakmp key رمز مناسب address  مقابلIP 

 
R1 

1 R1(config)#crypto isakmp key cisco123 address 172.30.2.2 

 173.30.2.2اينترفيس روتر مقابل را بنويسيم.  ipبايد  addressبعد از 
R2 

1 R2(config)# crypto isakmp key cisco123 address 173.30.1.2 

 
 

 
 داده را مشخص مي كنيم.  Header: مكانيزمي است كه Transfprm Setتعريف  -4

R1: 

1 RouterX(config)#crypto ipsec transform-set MYSET(ccna) esp-aes 128 

 
R2: 

1 RouterY(config)#crypto ipsec transform-set OtherSET esp-aes 128 

 نام طرفين مي تواند همسان باشد.   -

بايد يكسان  (نوشته شده است esp-aesعددي كه در جلوي طول كليد طريفين ) -

 باشد. 
R1,R2: 

1 RouterX(config)#crypto ipsec transform-set cisco123 esp-aes 128 

 
 : Crypto Mapتعريف  -5

R1, R2: 

1 
2 
3 
4 
5 
6 

R1(config)#crypto map MYMAP 10 ipsec-isakmp  
R1(config-crypto-map)#match address 101 
R1(config-crypto-map)#set peer 172.30.2.2 default 
R1(config-crypto-map)#set pfs group1 
R1(config-crypto-map)#set transform-set (MYSET) ccna 
R1(config-crypto-map)#set security-association lifetime seconds 86400 

: اسم دلخواه انتخاب مي كنيم كه در جلوي آن برايش اولويت تعريف مي 1خط  -

استفاده كرديم سيستم بداند كه اولويت  Cryptoكنيم كه در صورتي كه از چند 

 اجرا به چه ترتيبي است. 

 نوشته شده را در جلوي آن بنويسيم.  ACL: بايد شماره ي 2خط  -
نياز  Defualtسمت مقابل را مي نويسيم . نوشتن  Set peer IP: در قسمت 3خط  -

 داشته باشيم نياز است.  Master/ Slaveنيست. در جايي كه 
 

 
 مورد نظر. نوشته شده به پورت  Crypto Mapاعمال  -6

R1, R2: 
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1 
2 
3 
 

R1, R3(config)#interface Interface 
Router(config-if)#crypto map MYMAP 
*Jan  3 07:16:26.785: %CRYPTO-6-ISAKMP_ON_OFF: ISAKMP is ON 
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 VPN Site to Siteسناريو -23جلسه 
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  را با استفاده از  3با روتر  1با توجه به دياگرام فوق ارتباط روترVPN 

Site to Site )راه اندازي كنيد.)پروتكل مسير يابي به صورت دلخواه 

 انتخاب نموده ايم.  Ripپروتكل مسير يابي را در اينجا 

1 
2 
3 
4 

R1(config)#router rip 
R1(config-router)#version 2 
R1(config-router)#network 192.168.1.0 
R1(config-router)#network 10.1.1.0 

 
R2 

1 
2 
3 
4 

R2(config)#router rip  
R2(config-router)#version 2 
R2(config-router)#network 10.1.1.0 
R2(config-router)#network 10.2.2.0 

 
R3 

1 
2 
3 
4 

Router(config)#router rip 
Router(config-router)#version 2 
Router(config-router)#network 10.2.2.0 
Router(config-router)#network 192.168.3.0 

 
 

مناسب را جهت ارتباط سايتها نسبت به هم مي  ACL(Access List)ابتدا   .1

 نويسيم.

R1 

1 R1(config)#access-list 101 permit ip 192.168.1.0 0.0.0.255 192.168.3.0 0.0.0.255 
 

به همراه  IP Des:192.168.3.0     0.0.0.255و سپس  IP Source: 192.168.1.0     0.0.0.255آي پي : 

Widcard  .مناسب مي نويسيم 

 مورد نظر را مي نويسيم: ACLدر روتر مقابل نيز  -

R3 

1 R3(config)#access-list 101 permit ip 192.168.3.0 0.0.0.255 192.168.1.0 0.0.0.255 

 
 جهت كنترل ترافيك است.  ACLاين  -
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مي خواهيم   IPsecامنيتي براي مشخص نمودن پروتكلهائيكه در  Policyنوشتن  .2

 كد زير را مي نويسيم: R3و R1از آنها استفاده كنيم. در هر دو روتر 

R1, R3 

1 
2 
3 
4 
5 
6 

R1,R3 (config)#crypto isakmp policy 10 
R1,R3 (config-isakmp)#authentication pre-share  
R1,R3 (config-isakmp)#encryption aes 256 
R1,R3 (config-isakmp)#group 1 
R1,R3 (config-isakmp)#hash md5  
R1,R3 (config-isakmp)#lifetime 86400 

 

 
 

 .R1, R3تعريف رمز مناسب مابين روترهاي  .3

Router(config)#crypto isakmp key رمز مناسب address آي پي مقابل 

 
R1 

1 R1(config)#crypto isakmp key minush address 10.2.2.2 

 10.2.2.2اينترفيس روتر مقابل را بنويسيم.  ipبايد  addressبعد از 

R3 

1 R3(config)#crypto isakmp key minush address 10.1.1.1 

 

 
 

 مناسب.  Transform Setتعريف  .4

R1 

1 R1(config)#crypto ipsec transform-set ccna esp-aes 128 
 

R3 

1 R3(config)#crypto ipsec transform-set ccna esp-aes 128 
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 Crypto Mapتعريف  .5

1 
2 
3 
4 
5 
6 
7 
8 
9 

R1(config)#crypto map VPN 10 ipsec-isakmp  
% NOTE: This new crypto map will remain disabled until a peer  and a valid access list have been 
configured. 
R1(config-crypto-map)#match address 101 
R1(config-crypto-map)#set peer 10.2.2.2 
R1(config-crypto-map)#set pfs group? 
group1  group2  group5   
R1(config-crypto-map)#set pfs group1 
R1(config-crypto-map)#set transform-set ccna 
R1(config-crypto-map)#set security-association lifetime seconds 86400 

 
 
R3 

1 
2 
3 
4 
5 
6 
7 

R3(config)#crypto map VPN 10 ipsec-isakmp  
% NOTE: This new crypto map will remain disabled until a peer  and a valid access list have been 
configured. 
R3(config-crypto-map)#match address 101 
R3(config-crypto-map)#set peer 10.1.1.1 
R3(config-crypto-map)#set pfs group1  
R3(config-crypto-map)#set transform-set ccna 
R3(config-crypto-map)#set security-association lifetime seconds 86400 

 
 

 
 

نوشته شده به پورت سريال خروجي روتر مورد نظر )در  Crypto Mapاعمال  .6

 ( R1, R3روترهاي  Se0/0/0پورت سريال 

R1, R3: 

1 
2 
3 
4 
5 
6 

R1, R3(config)#interface serial 0/0/0 
Router(config-if)#crypto map vpn 
ERROR: Crypto Map with tag vpn does not exist. 
 
R1,R3(config-if)#crypto map VPN 
*Jan  3 07:16:26.785: %CRYPTO-6-ISAKMP_ON_OFF: ISAKMP is ON 
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، كامپيوترهاي سايت Aتست تانل ايجاد شده: ابتدا از كامپيوترهاي سايت  .7

B  راPing  .مي كنيم و بالعكس 

سپس با استفاده از دستور زير چك مي كنيم كه ارتباط بين دو سايت برقرار مي 

 باشد يا نه؟ 

1 
. 
. 
. 
. 
. 
. 
. 
. 
. 
. 
. 
. 

R1#show crypto ipsec sa 
… 
interface: Serial0/0/0 
    Crypto map tag: VPN, local addr 10.1.1.1 
 
   protected vrf: (none) 
   local  ident (addr/mask/prot/port): (192.168.1.0/255.255.255.0/0/0) 
   remote  ident (addr/mask/prot/port): (192.168.3.0/255.255.255.0/0/0) 
   current_peer 10.2.2.2 port 500 
    PERMIT, flags={origin_is_acl,} 
   #pkts encaps: 11, #pkts encrypt: 11, #pkts digest: 0 
   #pkts decaps: 10, #pkts decrypt: 10, #pkts verify: 0 
… 
 

 
بين دو سايت رد و  pingدر صورتي كه تانل برقرار شده باشد و پكت ها بعد از 

 بدل شده باشند بايد مقادير

 pkts encaps, pkts encrypt, pkts decaps, pkts decrypt. 
 صفر نباشند. 
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 ,VPN ,ACL ,Frame Relay, Redistribution, Pat PPP -23سناريو جلسه 
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 با توجه به سناريوي زير به سوالات پاسخ دهيد.

براي ارتباط  PPPپرداخته و ار پروتكل  IPهاي داده شده به اختصاص  Ipبا  -1

Router 3  باRouter 4  به همراه مكانيزمChap :استفاده كنيد 

را با   Router 3و  Router 1استفاده نموده و ارتباط   Frame Relayاز پروتكل  -2

ISP  با استفاده از اطلاعات داده شده راه اندازي نماييد. 2و  1هاي 

با استفاده از پروتكلهاي مسير يابي داده شده، مطابق با دياگرام به  -3

 استفاده نماييد. Redistribution 4پياده سازي مسيريابي پرداخته و در روتر 
 PATرا از طريق  ISP2نسبت به  PC3و دسترسي  ISP1نسبت به  PC1دسترسي  -4

 مقدور نماييد.

 Webبه طريق  Server 2كلا مسدود و از طريق  Server1را نسبت به  PC2دسترسي  -5

 مقدور نماييد.

را برقرار  Bو  Aارتباط سايت  IPsecبه روش  VPN Site to siteاز مكانيزم  -6

 كنيد. 
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 PPPپرداخته و ار پروتكل  IPهاي داده شده به اختصاص  Ipبا  :1جواب سوال 

 استفاده كنيد:  Chapبه همراه مكانيزم  Router 4با  Router 3براي ارتباط 

 
R3: 

1 
2 
3 
4 
5 
6 

Router(config)#hostname R3 
R3(config)#username R4 password 1234 
R3(config)#interface serial 0/2/1 
R3(config-if)#encapsulation ppp 
R3(config-if)#ppp authentication chap 
R3(config-if)#no sh 

 

R4: 

1 
2 
3 
4 
5 
6 

Router(config)#hostname R4 
R4(config)#username R3 password 1234 
R4(config)#interface serial 0/0/1 
R4(config-if)#encapsulation ppp  
R4(config-if)#ppp authentication chap 
R4(config-if)#no sh 

 
Router(config)#username نام روتر مقابل password  در دوسمت پسورد مشترك وارد مي
 كنيم
 

 
Router 3 و  Router 1استفاده نموده و ارتباط  Frame Relay از پروتكل : 2جواب سوال 

 ه راه اندازي نماييد. با استفاده از اطلاعات داده شد 2و  1هاي  ISPرا با  

 
ابر، به  Interface Serial 0، از طريق DLCI 300با توجه به شكل مي بينيم كه  -

 ابر متصل شده است و تنظيمات مربوطه را مطابق شكل زير وارد مي كنيم.
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ابر، به  Interface Serial 1، از طريق DLCI 400با توجه به شكل مي بينيم كه  -

 ابر متصل شده است. 

 
 

 حال بايد ارتباط را برقرار كنيم، همانگونه كه در شكل مي بينم:  -

  مي شويم. Frame Relayوارد قسمت  -1

)ابر(متصل شده ايم.  Frبه   Interface serial 0از طريق   R2روتر  -2
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متصل شده ايم.  ISP 2)ابر( به  FRاز Interface serial 1و از طريق  -3

 
 را مي زنيم.  Addدر قسمت پايين پنجره كليد  -4

 
 

 
R3: 

1 
2 
3 
4 
5 

Router(config)#interface serial 0/0/0 
Router(config-if)#encapsulation frame-relay  
Router(config-if)#ip address 100.10.1.1 255.255.255.240 
Router(config-if)#frame-relay map ip 100.10.1.2 300 broadcast 
Router(config-if)#no sh 

 
ISP2: 

1 
2 
3 

Router(config)#interface serial 0/0/0 
Router(config-if)#encapsulation frame-relay 
Router(config-if)#ip address 100.10.1.2 255.255.255.240 
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4 
5 

Router(config-if)#frame-relay map ip 100.10.1.1 400 broadcast 
Router(config-if)#no sh 

 

Router(config-if)#frame-relay map ip    مبدا   آي پي سمت مقابلDLCI broadcast 
 

 براي قسمت دوم، عينا مشابه بالا عمل مي كنيم: 
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R1: 

1 
2 
3 
4 
5 

Router(config)#interface serial 0/0/0 
Router(config-if)#encapsulation frame-relay  
Router(config-if)#ip address 200.20.2.1 255.255.255.240 
Router(config-if)#frame-relay map ip 200.20.2.1 200 broadcast 
Router(config-if)#no sh 

 
ISP1: 

1 
2 
3 
4 
5 

Router(config)#interface serial 0/0/0 
Router(config-if)#encapsulation frame-relay  
Router(config-if)#ip address 200.20.2.2 255.255.255.240 
Router(config-if)#frame-relay map ip 200.20.2.1 200 broadcast 
Router(config-if)#no sh 
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با استفاده از پروتكلهاي مسير يابي داده شده، مطابق با  :3جواب سوال 

استفاده  Redistribution 4دياگرام به پياده سازي مسيريابي پرداخته و در روتر 

 نماييد. 

 راه اندازي پروتكل هاي مسير يابي:

R1: 

1 
2 
3 
4 
5 
6 

Router(config)#router ospf 1 
Router(config-router)#network 192.168.13.2 0.0.0.0 area 0 
Router(config-router)#network 192.168.31.2 0.0.0.0 area 0 
Router(config-router)#network 200.20.2.0 0.0.0.15 area 0 
Router(config-router)#network 192.168.12.1 0.0.0.0 area 0 
Router(config-router)#network 192.168.100.1 0.0.0.0 area 0 

 
R2: 

1 
2 
3 

Router(config)#router ospf 1 
Router(config-router)#network 192.168.12.2 0.0.0.0 area 0 
Router(config-router)#network 192.168.2.1 0.0.0.0 area 0 

 

R3: 

1 
2 
3 
4 
5 

Router(config)#router ospf 1 
Router(config-router)#network 192.168.34.2 0.0.0.0 area 0 
Router(config-router)#network 192.168.13.1 0.0.0.0 area 0 
Router(config-router)#network 192.168.31.1 0.0.0.0 area 0 
Router(config-router)# network 100.10.1.0 0.0.0.15 area 0 

 
R4: 

1 
2 
3 
4 
5 
6 
7 

Router(config)#router eigrp 100 
Router(config-router)#network 192.168.45.0 
Router(config-router)# redistribute ospf 1 metric 1 1 1 1 1  
 
Router(config)#router ospf 1 
Router(config-router)#network 192.168.34.1 0.0.0.0 area 0 
Router(config-router)# redistribute eigrp 100 metric 1 subnets  

 
R5: 

1 
2 
3 

Router(config)#router eigrp 100 
Router(config-router)#network 192.168.45.0 
Router(config-router)#network 172.16.5.0 
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 PATرا از طريق  ISP2نسبت به  PC3دسترسي و  ISP1نسبت به  PC1دسترسي  :4جواب 

 مقدور نماييد. 

PC1: 172.16.5.2   ISP1:200.20.2.1 

 
 ISP1نسبت به  PC1دسترسي 

R1: 

1 
2 
3 
4 
5 
6 
7 
8 
9 
10 
11 

R1(config)#interface serial 0/0/0 
R1(config-if)#ip nat outside 
 
R1(config-if)#int ser 0/0/1 
R1(config-if)#ip nat inside  
 
R1(config-if)#int ser 0/2/0 
R1(config-if)#ip nat inside 
 
R1(config)#access-list 1 permit 172.16.5.2 0.0.0.0 
R1(config)#ip nat inside source list 1 interface serial 0/0/0 overload 

 

 2ISPنسبت به  PC3دسترسي 

R3: 

1 
2 
3 
4 
5 
6 
7 
8 
9 

R3(config)#access-list 1 permit 192.168.2.2 0.0.0.0 
R3(config)#interface serial 0/2/0 
R3(config-if)#ip nat inside  
 
R3(config-if)#interface serial 0/0/1  
R3(config-if)#ip nat inside  
 
R3(config-if)#interface serial 0/0/0 
R3(config-if)#ip nat outside 

 
  



CCNA 2013- 152 تهيه و تنظيم: پروين احمديان گرجي 

به  Server 2كلا مسدود و از طريق  Server1را نسبت به  PC2دسترسي : 5جواب سوال 

  مقدور نماييد. Webطريق 

Source Access Destination 

PC2: 172.16.5.3 Block Server1: 192.168.100.2 

PC2: 172.16.5.3 Web Server2: 192.168.100.3 
 

Access List  را از نوعExtended  بايد در روتر نزديك به  ←مي نويسيمSource 

 نوشته شود.  R5)مبدا( يعني روتر 

 ابتدا دسترسي هايي كه جزئي هستند را مي نويسيم. 

1 
2 
3 
4 
5 
6 
7 
8 

Router(config)#access-list 100 permit tcp host 172.16.5.3 host 192.168.100.3 eq 80 
Router(config)#access-list 100 deny ip host 172.16.5.3 host 192.168.100.3 
 
Router(config)#access-list 100 deny ip host 172.16.5.3 192.168.100.2 0.0.0.0 
Router(config)#access-list 100 permit ip any any 
 
Router(config)#interface fastEthernet 0/0 
Router(config-if)#ip access-group 100 in 

 
 از طريق وب باز مي كنيم. Server2را به  PC2: ابتدا دسترسي 1خط  -

 را مي بنديم. Server2به  PC2: باقي دسترسي هاي 2خط  -

 را مي بنديم. Server1به  PC2: كليه ي دسترسي هاي 4خط  -

 قي سيستم ها باز مي كنيم.: دسترسي را براي با5خط  -

 روتر مبدا مي شويم. Interface: وارد 7خط  -

روتر نزديك به مبدا )يعني  Interfaceنوشته شده را به ورودي  ACL: و 8خط  -

 ( اعمال مي كنيم. R5روتر 

 حال تست مي كنيم:

 بسته باشد. Commandبايد از طريق  Server1به  PC2دسترسي از  -

 
 بسته باشد. Webبايد از طريق  Server1به  PC2دسترسي از  -
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 بسته باشد. Commandبايد از طريق  Server2به  PC2دسترسي از  -

 
 باز باشد. Webبايد از طريق  Server2به  PC2دسترسي از  -
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را  Bو  Aارتباط سايت  IPsecبه روش  VPN Site to siteاز مكانيزم  :6جواب سوال 

 برقرار كنيد. 

 
 راه اندازي شده است.  1راه اندازي پروتكل هاي مسير يابي كه در بخش  -1

 Aمتصل به سايت  R5روتر مناسب در روترهاي متصل به سايتها ) ACLنوشتن  -2

 (Bمتصل به سايت  R2روتر  و 

R5: 

1 Router(config)#access-list 102 permit ip 172.16.5.0 0.0.0.255 192.168.2.0 0.0.0.255 

 
Router(config)#access-list 102 permit ip مقصد       مبدا   

 
R2: 

1 Router(config)#access-list 102 permit ip 192.168.2.0 0.0.0.255 172.16.5.0 0.0.0.255 

 
مي خواهيم  IPsecامنيتي براي مشخص نمودن پروتكلهايي كه در  Policyنوشتن  -3

 كد زير را مي نويسيم:  R2و  R5از آنها استفاده كنيم. در هر دو روتر 

R2, R5: 

1 
2 
3 
4 
5 
6 

Router(config)#crypto isakmp policy 10 
Router(config-isakmp)#authentication pre-share  
Router(config-isakmp)#encryption aes 256 
Router(config-isakmp)#group 1 
Router(config-isakmp)#hash md5  
Router(config-isakmp)#lifetime 86400 
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)روترهاي متصل به  R2و  R5تعريف رمز مناسب و مشترك بين روترهاي  -4

 سايتهاي مورد نظر(

 
R5: 

 Router(config)#crypto isakmp key pari address 192.168.12.2 
 

وارد روتر سمت  A( كه از طريق آن سايت Inboundروتر مقابل ) Interfaceآي پي 

 دسترسي پيدا مي كند.  Bمقابل مي شود  و به سايت 

 
 مي كنيم: Configدر سمت ديگر هم عينا به روش بالا 

R2 

 Router(config)#crypto isakmp key pari address 192.168.45.1 

 مناسب: Transform Setتعريف  -5

R2, R5: 

 Router(config)#crypto ipsec transform-set ccna esp-aes 128 

 
 :Crypto Mapتعريف  -6

R5: 

1 
2 
3 
4 
5 
6 
7 
8 

Router(config)#crypto map VPN 10 ipsec-isakmp  
% NOTE: This new crypto map will remain disabled until a peer 
        and a valid access list have been configured. 
Router(config-crypto-map)#match address 102 
Router(config-crypto-map)#set peer 192.168.12.2 
Router(config-crypto-map)#set pfs group1 
Router(config-crypto-map)#set transform-set ccna 
Router(config-crypto-map)#set security-association lifetime seconds 86400 
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R2: 

1 
2 
3 
4 
5 
6 
7 
8 

Router(config)#crypto map VPN 10 ipsec-isakmp  
% NOTE: This new crypto map will remain disabled until a peer 
        and a valid access list have been configured. 
Router(config-crypto-map)#match address 102 
Router(config-crypto-map)#set peer 192.168.45.1 
Router(config-crypto-map)#set pfs group1 
Router(config-crypto-map)#set transform-set ccna 
Router(config-crypto-map)#set security-association lifetime seconds 86400 

 
 نوشته شده به پورت سريال خروجي روترهاي مورد نظر:  Crypto Mapاعمال  -7

1 
2 
3 
4 
5 
6 

Router(config)#interface serial 0/0/0 
Router(config-if)#crypto map vpn 
ERROR: Crypto Map with tag vpn does not exist. 
 
Router(config-if)#crypto map VPN 
*Jan  3 07:16:26.785: %CRYPTO-6-ISAKMP_ON_OFF: ISAKMP is ON 

 

را  Mapنوشته شده دقت كنيم. ما در بالا نام  Mapنكته: حتما بايد به نام 

VPN مشاهده مي  3)كليه حروف بزرگ هستند( گذاشته ايم و همانگونه كه در خط

 نماييد زمانيكه نام مورد نظر را به حروف كوچك نوشتيم پيغام خطا صادر كرد. 

 

تست تانل ايجاد شده: براي اينكه اطلاع پيدا كردن از اينكه تانل ايجاد  -8

درست كار مي كند و پكت ها بين اين دو سايت ارسال مي شوند يا نه  شده 

ابتدا از هر سايت كامپيوترهاي سايت مقابل را پينگ مي كنيم. سپس با 

 زير تانل را چك مي كنيم.  Commandاستفاده از 

1 
. 
. 
10 
11 
. 
. 
 

Router#show crypto ipsec sa 
 
… 
   #pkts encaps: 23, #pkts encrypt: 23, #pkts digest: 0 
   #pkts decaps: 21, #pkts decrypt: 21, #pkts verify: 0 
… 
 
 

  

كردن، بين دو سايت  pingدر صورتيكه كه تانل برقرار باشد و پكت ها بعد از 

  pkts decryptو pkts encaps  ، pkts encrypt ،pkts decaps رد و بدل شده باشد اين مقادير

نبايد صفر باشد، در صورتيكه كه صفر باشد نشان دهنده ي اين است كه تانل 

 ايجاد نشده است. 
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EtherChannel Technology 

   ساختارEtherChannel  :در پورت سوييچ 

  به منظور يكپارچه سازي تمامي لينك هاي  3و لايه  2در سوييچ هاي لايه

سوئيچ، براي استفاده از حداكثر ظرفيت ارتباطي مورد استفاده قرار مي 

 گيرد. 

  به صورت صورت پيش فرض اگر بين دو سوييچ چند مسير وجود داشته باشد)يعني

Loop باز مي گذارد و بقيه داشته باشيم(، سيستم بصورت اتوماتيك يك مسير را

مسيرها را بلاك مي كند، براي اينكه جلوي بلاك شدن را بگيريم، بايد باقي 

 ( كنيم.Bundleمسيرهاي موجود را با ادغام )

 

  همانگونه كه در شكل مي بينم فقط يكي از مسيرها باز است)دو سمت ارتباط

به رنگ سبز است( و دو لينك ديگر تنها يك سر لينك سبز است و سر ديگر 

 ارتباط بلاك )به رنگ نارنجي در آمده( شده است. 

  حال اگر اين لينكها را با هم ادغام كنيم ارتباط كليه ي مسيرهاي ادغام

 مي گردد.  شده برقرار

 

 ( لينك هاي ادغام شدهBundle .شده به صورت زير نمايش داده مي شود ) 

 
 يا Aggregation ياEtherchannel را Logical Link ادغام چندين پورت سويچ بعنوان يک -

Bundlingپورت را با هم ادغام كند.  8تا  2از  می نامند که ميتواند 

باشند اگر بعنوان  Vlan بايد عضو يکورت های که ميخواهند ادغام شوند پ -

Trunkبخواهند استفاده شوند بايد پورت ها در حالات trunk  حتی وباشند Speed  و

  .آنها بايد يکسان باشند Duplex از نظر

ترافيک به طور مساوی روی لينک ها فرستاده نمی شود بر اساس الگوريتم از  -

 .انديک لينک خاص فرستاده می شوند الگوريتم می تو

 EtherChannel Negotiation Protocols  ، 1: پروتکل است 3دارای- LACP       2-PAGP         

3- Without  

mode SW1 SW2 

LACP Active Passive 

PAGP Auto Desirable 

Without On On 

 
PAGP : 2اين پرو تکل توسط شرکت سيسکو ارائه شده است دارای mode است : 

- Auto   :حالت سويچ به پيغامها ی در اين PAGP جواب ميدهد يعنی صبر ميکند تا

 .از او خواسته شود اما ارتباط برقرار نمی شود
- Desirable :در اين حالت سويچ يک پيغام جهت برقراری ارتباط می فرستد. 
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 .برقرار نمی شود Etherchannel باشند Auto سويچ در حالتسمت نکته: اگر هر دو 
 

 LACP: توسط IEEE ارائه شده و در انحصار سيسکو نيست لذا بقيه توليدکنندگان از 

LACP  802.3بصورت استانداردad  پورت را ميتوان در يک 16استفاده ميکنند. تا 

Etherchannel  پورت 8گنجاند اما Active  پورت ديگر بقيه بصورت  8وStandby   در می

  . است mode 2آيند و دارای 

 Passive  : صبر ميکند تا از او خواسته شود جهت برقراریسويچ Etherchannel 

 Active  :سويچ يک پيغام می فرستد جهت برقراری Etherchanne 

 
Switch 0: 

1 
2 
3 
4 
5 

Switch0(config)#interface port-channel 2 
Switch0(config-if)#no sh 
 
Switch0(config)#interface range fastEthernet 0/1-3 
Switch0(config-if-range)#channel-group 2 mode active  

 
Switch 1: 

1 
2 
3 
4 
5 

Switch1(config)#interface port-channel 2 
Switch1(config-if)#no sh 
 
Switch1(config)#interface range fastEthernet 0/1-3 
Switch1(config-if-range)#channel-group 2 mode desirable  

Switch0: 

 دلخواه يشماره  (2)در اينجا شماره                                                                             :1خط  -

interface port-channel  Switch0(config)# 

 هايي مي شويم كه مي خواهيم در يك گروه قرار دهيم.  Interface: وارد 4خط  -
 انتخاب كرده بوديم 1شماره اي كه در خط  mode (Activeمد مورد نظر )در اينجا                   : 5خط  -

Switch0(config-if-range)# channel-group 

 

Switch1: 

: دقيقا با همان شماره اي كه در سوييچ مقابل انتخاب كرده ايم را 1خط  -

 را انتخاب كرده ايم(. 2بايد وارد كنيم )كه در اينجا شماره 
 :5خط  -

 سوييچ اول انتخاب كرده بوديم 1شماره اي كه در خط ( desirableمد طرف مقابل مطابق جدول )در اينجا  

Switch1(config-if-range)# channel-group 
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   EtherChannelساختار  راه اندازي سناريو: 
 

 
1- Without Mode: 
Switch 1 , Port FE 0/1-3 
Switch 2 , Port FE 0/1-3  

1 
2 
3 
4 
5 
 

Switch1(config)#interface port-channel 1 
Switch1(config-if)#no sh 
 
Switch1(config)#interface range fastEthernet 0/1-3 
Switch1(config-if-range)#channel-group 1 mode on 

 

 
 
1 
2 
3 
4 
5 

sw2-port 0/1-3 
 
Switch2(config)#interface port-channel 1 
Switch2(config-if)#no sh 
 
Switch2(config)#interface range fastEthernet 0/1-3 
Switch2(config-if -range)#channel-group 1 mode on 

 
2- PAGP Mode: 
Switch 1 - Port FE 0/4-6 
Switch 3 - Port FE 0/1-3 

 
1 
2 
3 
4 
5 
 

Sw1- port0/4-6 
Switch1(config)#interface port-channel 2 
Switch1(config-if)#no sh 
 
Switch1(config)#interface range fastEthernet 0/4-6 
Switch1(config-if-range)#channel-group 2 mode auto 

 

 
 
1 
2 

 
Sw3- port 0/1-3 
Switch(config)#interface port-channel 2 
Switch(config-if)#no sh 
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3 
4 
5 

 
Switch(config)#interface range fastEthernet 0/1-3 
Switch(config-if-range)#channel-group 2 mode 
desirable 

 
3- LACP 
Switch 2 - Port FE 0/4-6 
Switch 3 - Port FE 0/4-6 

 
1 
2 
3 
4 
5 
 

Sw2-port-0/4-6 
Switch2(config)#interface port-channel 3 
Switch2(config-if)#no sh 
 
Switch2(config)#interface range fastEthernet 0/4-6 
Switch2(config-if-range)#channel-group 3 mode 
passive 

 
 

 

 
1 
2 
3 
4 
5 

Sw 3-port0/4-6 
Switch3(config)#interface port-channel 3 
Switch3(config-if)#no sh 
 
Switch3(config)#interface range fastEthernet 0/4-6 
Switch3(config-if-range)#channel-group 3 mode 
active 

 
( ، خود Loopهمانطوريكه در شكل اول مي بينيد به علت به وجود آمدن  دور )

و  Sw1رتباطي بين سيستم يكي از مسيرها را مسدود مي كند)كه در اينجا لينك ا

Sw2  .را مسدود كرده است 

 

mode SW1 SW2 

LACP Active Passive 

PAGP Auto Desirable 

Without On On 
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  VTP-VLAN -3سناريو : سوييچ لايه 
را  Vlan 30بتواند   Vlan 20ساختار زير را به گونه اي تنظيم نماييد كه  -

Ping  .كند 

 باشد.  3سوييچ بالا از نوع سوييچ لايه  -

- Vtp  .راه اندازي نماييدDomain: cisco.com و Pass: ccna 

 هاي زير: IPرنج  -
Vlan 5: 192.168.5.0/24 
Vlan 10: 192.168.10.0/24 
Vlan 20: 192.168.20.0/24 
Vlan 30: 192.168.30.0/24 

 
 

 مراحل كار: 

برقراري لينك هاي ترانك بين سوييچ ها: ارتباط بين دو سوييچ بايد از   .1

 تعريف كنيم.  Trunkنوع 

1 
2 
3 
4 
5 
 

Switch(config)#interface fastEthernet 0/1 
Switch(config-if)#switchport trunk encapsulation dot1q  
Switch(config-if)#switchport mode trunk  
 
Switch(config)#interface fastEthernet 0/2 
Switch(config-if)#switchport trunk encapsulation dot1q  
Switch(config-if)#switchport mode trunk 

 

بخواهيم پورتي را از نوع ترانك تعريف كنيم بايد  3براي اينكه در سوييچ لايه 

 كامندهاي زير را بنويسيم:

 : 7الي  1خط 
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Sw3(config)#interface fastEthernet  شماره ي اينترفيس مورد نظر 

Sw3(config-if)#switchport trunk encapsulation dot1q  
Sw3(config-if)#switchport mode trunk 
 
Sw1 , Sw2: 

1 
2 

Switch(config)#interface fastEthernet 0/1 
Switch(config-if)#switchport mode trunk 

 

 ) سوييچ سرور و سوييچ كلاينت ( : Vtpتعريف  .2

 در اينجا )سوييچ بالا( به عنوان سرور است: 3سوييچ لايه ي 

Sw Layer3: 

1 
2 
3 

Switch(config)#vtp mode server  
Switch(config)#vtp domain cisco.com 
Switch(config)#vtp password ccna 

 

ها  Vlanدو سوييچ ديگر به عنوان كلاينت هستند) در اين حالت ديگر نياز نيست 

ها را فقط در سوييچ سرور تعريف  Vlanرا در هر يك از سوييچ ها تعريف كنيم و 

 مي كنيم(:
Sw 1, Sw2: 

1 
2 

Switch(config)#vtp mode client  
Switch(config)#vtp password ccna 

 

 (:3ييچ سرور )سوييچ لايه ها در سو Vlanتعريف   .3

1 
2 
3 
4 

Switch(config)#vlan 5 
Switch(config-vlan)#vlan 10 
Switch(config-vlan)#vlan 20 
Switch(config-vlan)#vlan 30 

 

 ها در سوييچ هاي كلاينت: Vlanمشاهده ي  
Sw1, Sw2:  

1 Switch#show vlan b 
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 نظر:هاي مورد Vlanقرار دادن كامپيوترها در  
Sw1: 

1 
2 
3 
4 
5 
6 
7 
8 
9 
10 
11 

Switch(config)#interface fastEthernet 0/2 
Switch(config-if)#switchport mode access  
Switch(config-if)#switchport access vlan 20 
 
Switch(config)#interface range fastEthernet 0/3-4 
Switch(config-if-range)#switchport mode access  
Switch(config-if-range)#switchport access vlan 5 
 
Switch(config)#interface fastEthernet 0/5 
Switch(config-if)#switchport mode access  
Switch(config-if)#switchport access vlan 10 

 

 
Sw 3: 

1 
2 
3 
4 
5 
6 
7 
8 
9 
10 
11 

Switch(config)#interface fastEthernet 0/5 
Switch(config-if)#switchport mode access  
Switch(config-if)#switchport access vlan 30 
 
Switch(config)#interface fastEthernet 0/4 
Switch(config-if)#switchport mode access  
Switch(config-if)#switchport access vlan 5 
 
Switch(config)#interface range fastEthernet 0/2-3 
Switch(config-if-range)#switchport mode access  
Switch(config-if-range)#switchport access vlan 10 

 

 
 مي دهيم: IPحال به كامپيوتر ها 

 
 :  Vlan Interfaceايجاد  .4
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Sw Layer3:  

1 
2 
3 
4 
5 
6 
7 

Switch(config)#interface vlan 20 
Switch(config-if)#ip address 192.168.20.1 255.255.255.0 
 
Switch(config)#interface vlan 30 
Switch(config-if)#ip address 192.168.30.1 255.255.255.0 
 
Switch(config)#ip routing 

 

هاي متفاوت را با هم اتصال دهيم بايد  Ipبا رنج  Vlan: براي اينكه دو 1خط 

 مجازي بسازيم . Interfaceابتدا يك 

را بايد  IPاختصاص مي دهيم.  كه اين  IPساخته شده  Interface: سپس به اين 2خط 

 ها ي مربوطه تعريف كنيم: Vlanكامپيوترهاي موجود در  Gatewayبه عنوان 

 : Vlan 20مجازي براي  Interface Vlanتعريف 

Switch(config)#interface vlan 20 
Switch(config-if)#ip address 192.168.20.1 255.255.255.0 
 

 

 

 

غيرهمنام برقرار مي  Vlanارتباط بين اين دو  Ip routing: سپس با كامند 7خط 

 گردد. 
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Sw Layer 3: 

1 
2 
3 
4 
5 
6 
7 
8 
9 
10 
11 
12 
13 
14 
15 
16 
17 
18 
19 
20 
21 
22 
23 
24 

Switch(config)#interface fastEthernet 0/1 
Switch(config-if)#switchport trunk encapsulation dot1q  
Switch(config-if)#switchport mode trunk  
 
Switch(config)#interface fastEthernet 0/2 
Switch(config-if)#switchport trunk encapsulation dot1q  
Switch(config-if)#switchport mode trunk  
 
Switch(config)#vtp mode server  
Switch(config)#vtp domain cisco.com 
Switch(config)#vtp password ccna 
 
Create VLAN: 
Switch(config)#vlan 5 
Switch(config-vlan)#vlan 10 
Switch(config-vlan)#vlan 20 
Switch(config-vlan)#vlan 30 
 
Creat Interface VLAN: 
Switch(config)#interface vlan 20 
Switch(config-if)#ip address 192.168.20.1 255.255.255.0 
Switch(config)#interface vlan 30 
Switch(config-if)#ip address 192.168.30.1 255.255.255.0 
Switch(config)#ip routing 

 
Sw1: 

1 
2 
3 
4 
5 
6 
7 
8 
9 
10 
11 
12 
13 
14 
15 
16 
17 
18 
19 

Switch(config)#interface fastEthernet 0/1 
Switch(config-if)#switchport mode trunk  
 
Define VTP: 
Switch(config)#vtp mode client  
Switch(config)#vtp password ccna 
 
View VLAM: 
Switch#show vlan b 
 
Assign Vlan to interfases: 
Switch(config)#interface fastEthernet 0/2 
Switch(config-if)#switchport mode access  
Switch(config-if)#switchport access vlan 20 
 
Switch(config)#interface range fastEthernet 0/3-4 
Switch(config-if-range)#switchport mode access  
Switch(config-if-range)#switchport access vlan 5 
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20 
21 
22 

Switch(config)#interface fastEthernet 0/5 
Switch(config-if)#switchport mode access  
Switch(config-if)#switchport access vlan 10 

 
SW2 

1 
2 
3 
4 
5 
6 
7 
8 
9 
10 
11 
12 
13 
14 
15 
16 
17 
18 
19 

witch(config)#interface fastEthernet 0/1 
Switch(config-if)#switchport mode trunk  
 
Define VTP: 
Switch(config)#vtp mode client  
Switch(config)#vtp password ccna 
 
Assign Vlan to interfases: 
Switch(config)#interface fastEthernet 0/5 
Switch(config-if)#switchport mode access  
Switch(config-if)#switchport access vlan 30 
 
Switch(config)#interface fastEthernet 0/4 
Switch(config-if)#switchport mode access  
Switch(config-if)#switchport access vlan 5 
 
Switch(config)#interface range fastEthernet 0/2-3 
Switch(config-if-range)#switchport mode access  
Switch(config-if-range)#switchport access vlan 10 
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  -DHCP: 26جلسه 
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 با توجه به دياگرام به سوالات پاسخ دهيد:

در  DHCPهای  داده شده به اختصاص آدرسها پرداخته و سرويس  IPبا : 1سوال 

 پياده سازی گردد. 1روتر 

پياده سازی  PAGPرا با استفاده از پروتکل  2با  1ارتباط سوييچ های : 2س 

 نماييد.

را راه  6با  5و روتر  4با  2ارتباط روتر  PPP: با استفاده از پروتکل 3س 

 استفاده گردد. Chapاندازی نموده و مکانيزم احراز هويت 

: پروتکل های مسيريابی مطابق با دياگرام را پياده سازی نموده و برای 4س 

با  2و برای ارتباط روتر  CCNAرد با پسو MD5از مکانيزم  4با  2ارتباط روتر 

 استفاده نماييد. CCNAبا پسورد  MD5از مکانيزم  3

برقرار نموده و دسترسی کاربران سوييچ  ISPرا با  4و  3: دسترسی روترهای 4س 

 را به هر دوی اينها مقدور نماييد.  10

 

 : 1ج 

Cloud 0: 
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Cloud1: 

 
 

 
 : 1ج 

R1: 

 ip dhcp pool test 
 network 192.168.1.0 255.255.255.0 
 default-router 192.168.1.1 
! 
interface FastEthernet0/0 
 ip address 192.168.1.1 255.255.255.0 
 ! 
interface FastEthernet0/1 



CCNA 2013- 170 تهيه و تنظيم: پروين احمديان گرجي 

 ip address 192.168.12.1 255.255.255.0 
  

 
R2: 

 hostname R2 
! 
interface FastEthernet0/0 
 ip address 192.168.12.2 255.255.255.0 
! 
!interface Serial0/0/0 
 ip address 192.168.23.1 255.255.255.0 
  clock rate 64000 
! 
interface Serial0/0/1 
 ip address 192.168.24.1 255.255.255.0 
  clock rate 64000 
! 

 
R3: 

 interface Serial0/0/0 
 ip address 192.168.23.2 255.255.255.0 
 ! 
interface Serial0/0/1 
 ip address 100.10.1.1 255.255.255.0 
 ! 

 
R4: 

 hostname R4 
! 
interface Serial0/0/0 
 ip address 192.168.24.2 255.255.255.0 
 ! 
interface Serial0/0/1 
 ip address 192.168.45.1 255.255.255.0 
 clock rate 64000 
! 
interface Serial0/2/0 
 ip address 200.20.2.1 255.255.255.0 
! 
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R5: 

 interface FastEthernet0/0 
 ip address 192.168.5.1 255.255.255.0 
 ! 
interface Serial0/0/0 
 ip address 192.168.45.2 255.255.255.0 
! 
interface Serial0/0/1 
 ip address 192.168.56.1 255.255.255.0 
  clock rate 64000 
! 

 

R6: 

 interface FastEthernet0/0 
 ip address 192.168.6.1 255.255.255.0 
 ! 
interface Serial0/0/0 
 ip address 192.168.56.2 255.255.255.0 

 
ISP1: 

 interface Serial0/0/0 
 ip address 100.10.1.2 255.255.255.0 

 
ISP2: 

 interface Serial0/0/0 
 ip address 200.20.2.2 255.255.255.0 
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پياده سازی  PAGPرا با استفاده از پروتکل  2با  1: ارتباط با سوييچ های 2ج

 نماييد. 

 
SW1: 

 interface FastEthernet0/2 
 channel-group 1 mode desirable 
! 
interface FastEthernet0/3 
 channel-group 1 mode desirable 
! 
interface FastEthernet0/4 
 channel-group 1 mode desirable 

 
SW2: 

 interface FastEthernet0/2 
 channel-group 1 mode auto 
! 
interface FastEthernet0/3 
 channel-group 1 mode auto 
! 
interface FastEthernet0/4 
 channel-group 1 mode auto 

 
 

 
 

را راه  6با  5و روتر  4با  2ارتباط روتر  pppاستفاده از پروتکل : با 3ج

 اندازی نموده و مکانيزم احراز هويت چپ استفاده گردد.  

R2: 

 hostname R2 
! 
username R4 password 0 1234 
! 
!interface Serial0/0/0 
 ip ospf authentication message-digest 
 ip ospf authentication-key ccna 
 ! 
interface Serial0/0/1 
 encapsulation ppp 
 ppp authentication chap 
 ip ospf authentication message-digest 
 ip ospf authentication-key ccnp 
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R4: 

 hostname R4 
! 
username R2 password 0 1234 
! 
interface Serial0/0/0 
 encapsulation ppp 
 ppp authentication chap 
 ip ospf authentication message-digest 
 ip ospf authentication-key ccnp 
 ip nat inside 

 

 
R5, R6: 
R5: 

 hostname R5 
! 
username R6 password 0 1234 
! 
interface Serial0/0/1 
 encapsulation ppp 
 ppp authentication chap 

 
R6: 

 hostname R6 
! 
username R5 password 0 1234 
! 
interface Serial0/0/0 
 encapsulation ppp 
 ppp authentication chap 

 

 
 

پروتکل های مسيريابی مطابق با دياگرام را پياده سازی نموده و برای : 4ج

با  2و برای ارتباط روتر  CCNAبا پسورد  MD5از مکانيزم  4با  2ارتباط روتر 

 استفاد هنماييد.  CCNAبا پسورد  MD5از مکانيزم  3

R1: 

 router eigrp 50 
 network 192.168.1.0 
 network 192.168.12.0 

R2: 

 hostname R2 
! 
username R4 password 0 1234 
! 
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!interface Serial0/0/0 
 ip ospf authentication message-digest 
 ip ospf authentication-key ccna 
 ! 
interface Serial0/0/1 
 encapsulation ppp 
 ppp authentication chap 
 ip ospf authentication message-digest 
 ip ospf authentication-key ccnp 
! 
router eigrp 50 
 redistribute ospf 1 metric 1 1 1 1 1  
 network 192.168.12.0 
 ! 
router ospf 1 
 redistribute eigrp 50 metric 1 subnets  
 network 192.168.24.1 0.0.0.0 area 20 
 network 192.168.23.1 0.0.0.0 area 20 

 
R3: 

 ! 
interface Serial0/0/0 
 ip ospf authentication message-digest 
 ip ospf authentication-key ccna 
 ip nat inside 
! 
interface Serial0/0/1 
encapsulation frame-relay 
 frame-relay map ip 100.10.1.2 300 broadcast 
 ip nat outside 
! 
router ospf 1 
 log-adjacency-changes 
 network 192.168.23.2 0.0.0.0 area 20 
 network 100.10.1.1 0.0.0.0 area 20 
! 
ip nat inside source list 1 interface Serial0/0/1 overload! 
! 
access-list 1 permit 192.168.1.0 0.0.0.255 
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R4: 

 hostname R4 
! 
username R2 password 0 1234 
! 
interface Serial0/0/0 
 encapsulation ppp 
 ppp authentication chap 
 ip ospf authentication message-digest 
 ip ospf authentication-key ccnp 
 ip nat inside 
! 
interface Serial0/2/0 
 encapsulation frame-relay 
 frame-relay map ip 200.20.2.2 500 broadcast 
 ip nat outside 
! 
router ospf 1 
 network 192.168.24.2 0.0.0.0 area 20 
 network 192.168.45.1 0.0.0.0 area 20 
 network 200.20.2.1 0.0.0.0 area 20 
! 
ip nat inside source list 1 interface Serial0/2/0 overload 
! 
access-list 1 permit 192.168.1.0 0.0.0.255 

 

R5: 

 hostname R5 
! 
username R6 password 0 1234 
! 
interface Serial0/0/1 
 encapsulation ppp 
 ppp authentication chap 
 clock rate 64000 
! 
router eigrp 100 
 redistribute ospf 1 metric 1 1 1 1 1  
 network 192.168.5.0 
 network 192.168.56.0 
 ! 
router ospf 1 
 redistribute eigrp 100 metric 1 subnets  
 network 192.168.45.2 0.0.0.0 area 20 
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R6: 

 hostname R6 
! 
username R5 password 0 1234 
! 
interface Serial0/0/0 
 encapsulation ppp 
 ppp authentication chap 
! 
router eigrp 100 
 network 192.168.6.0 
 network 192.168.56.0 

 
ISP1: 

 interface Serial0/0/0 
 ip address 100.10.1.2 255.255.255.0 
 encapsulation frame-relay 
 frame-relay map ip 100.10.1.1 400 broadcast 

 
ISP2: 

 interface Serial0/0/0 
 ip address 200.20.2.2 255.255.255.0 
 encapsulation frame-relay 
 frame-relay map ip 200.20.2.1 600 broadcast 

 

 

 
 

برقرار نموده و دسترسی کاربران سوييچ  ISPرا با  4و  3دسترسی روترهای : 5ج

  را به هر دوی اينها مقدور نماييد.  10

 
R3: 

 ! 
interface Serial0/0/0 
 ip ospf authentication message-digest 
 ip ospf authentication-key ccna 
 ip nat inside 
! 
interface Serial0/0/1 
encapsulation frame-relay 
 frame-relay map ip 100.10.1.2 300 broadcast 
 ip nat outside 
! 
ip nat inside source list 1 interface Serial0/0/1 overload! 
! 
access-list 1 permit 192.168.1.0 0.0.0.255 
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R4: 

 interface Serial0/0/0 
 encapsulation ppp 
 ppp authentication chap 
 ip ospf authentication message-digest 
 ip ospf authentication-key ccnp 
 ip nat inside 
! 
interface Serial0/2/0 
 encapsulation frame-relay 
 frame-relay map ip 200.20.2.2 500 broadcast 
 ip nat outside 
! 
ip nat inside source list 1 interface Serial0/2/0 overload 
! 
access-list 1 permit 192.168.1.0 0.0.0.255 

 

R5: 

 hostname R5 
! 
username R6 password 0 1234 
! 
interface Serial0/0/1 
 encapsulation ppp 
 ppp authentication chap 
 clock rate 64000 
! 
router eigrp 100 
 redistribute ospf 1 metric 1 1 1 1 1  
 network 192.168.5.0 
 network 192.168.56.0 
 ! 
router ospf 1 
 redistribute eigrp 100 metric 1 subnets  
 network 192.168.45.2 0.0.0.0 area 20 

 

R6: 

 hostname R6 
! 
username R5 password 0 1234 
! 
interface Serial0/0/0 
 encapsulation ppp 
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 ppp authentication chap 
! 
router eigrp 100 
 network 192.168.6.0 
 network 192.168.56.0 

 
ISP1: 

 interface Serial0/0/0 
 ip address 100.10.1.2 255.255.255.0 
 encapsulation frame-relay 
 frame-relay map ip 100.10.1.1 400 broadcast 

 
ISP2: 

 interface Serial0/0/0 
 ip address 200.20.2.2 255.255.255.0 
 encapsulation frame-relay 
 frame-relay map ip 200.20.2.1 600 broadcast 
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 .Subnetting- DHCP- Frame-PPP- ACL-Redi-Dynamic Rout:27سناريو جلسه 
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 4هاي داده شده به اختصاص آدرسها پرداخته و در روتر  IP: با استفاده از 1س

 پياده سازي گردد.  5و 4براي سوييچ هاي  DHCPسرويس 

استفاده شده و  5با  2و روتر  4با  3براي ارتباط روتر  PPP:از پروتكل 2 س

 پياده سازي گردد.  Chapبا مكانيزم احراز هويت 4با  3از ارتباط روتر 

به روش ها؟؟؟ اسپك پياده  Frame relayپروتكلهاي  R3,R2,R1: براي روتر هاي 3س 

 هاي داده شده استفاده گردد.  DLCIسازي شده و از 

و  3يريابي مطابق شكل پياده سازي گردد و براي ارتباط روتر پروتكلهاي مس: 4س

 استفاده گردد.  MD5از مكانيزم  4

و  ICMPاز طريق پروتكل  2و به سرور  Webاز طريق  1به سرور  PC1دسترسي  :5س 

 كلا مسدود باشد.  3نسبت به سرور 
 كلا مسدود باشد.  PC2,5,6براي   2نسبت به روتر  SSH: قابليت 6س 
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 4هاي داده شده به اختصاص آدرسها پرداخته و در روتر  IP: با استفاده از 1 ج

 پياده سازي گردد.  5و 4براي سوييچ هاي  DHCPسرويس 

  ها را محاسبه مي كنيم. Subnetابتدا  
Sw6: 
192.168.6.0/27 
 
S: 

8 8 8 3 

255. 255. 255. 224 

11111111 11111111 11111111 11100000 

 
255-31=224 
 

Net-ID: 192.168.6.0 
Net-Mask: 255.255.255.224 
 

 
R1,R3: 
192.168.123.0/28 
S: 

8 8 8 4 

255. 255. 255. 240 

11111111 11111111 11111111 11110000 

 
255-15=240 
 

Net-ID: 192.168.123.0 
Net-Mask: 255.255.255.240 
 

 
R1,R6: 
192.168.62.0/30 
S: 

8 8 8 6 

255. 255. 255. 224 

11111111 11111111 11111111 11111100 

 
255-3=252 
 

Net-ID: 192.168.62.0 
Net-Mask: 255.255.255.252 
 

 
R2,R5:  
172.16.25.162/28 
S: 

8 8 8 4 

255. 255. 255. 240 

11111111 11111111 11111111 11110000 

 
255-15=240 
 

Net-ID: 172.16.25.160 
Net-Mask: 255.255.255.240 
 

 
1. 𝟐𝟒 = 𝟏𝟔 𝑺𝒖𝒃𝒏𝒆𝒕𝒔 
2. 𝟐𝟒 − 𝟐 = 𝟏𝟒 𝑯𝒐𝒔𝒕              
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3. 𝟐𝟓𝟔 − 𝟐𝟒𝟎 = 𝟏𝟔 𝑺𝒕𝒆𝒑 
4. . 

Step 16 16×0 16×1 16×2  16×10 16×11 

Net_ID 0 16 32  160 176 

First     161  

2th      162  

Last     174  

Broadcast     175  

 
R3,R4:  
172.16.34.212/28 
S: 

8 8 8 4 

255. 255. 255. 240 

11111111 11111111 11111111 11110000 

 
255-15=240 
 

Net-ID: 172.16.25.208 
Net-Mask: 255.255.255.240 
 

1. 𝟐𝟒 = 𝟏𝟔 𝑺𝒖𝒃𝒏𝒆𝒕𝒔 
2. 𝟐𝟒 − 𝟐 = 𝟏𝟒 𝑯𝒐𝒔𝒕              
3. 𝟐𝟓𝟔 − 𝟐𝟒𝟎 = 𝟏𝟔 𝑺𝒕𝒆𝒑 
4. . 

Step 16 16×0 16×1 16×2  16×13 16×14 

Net_ID 0 16 32  208 224 

First     209  

…     212  

Last     222  

Broadcast     223  

 

 
Server 1, Server2: 
172.16.12.80/29 
S: 

8 8 8 4 

255. 255. 255. 248 

11111111 11111111 11111111 11111000 

255-7=248 
 

Net-ID: 172.16.12.80 
Net-Mask: 255.255.255.248 
 

1. 𝟐𝟓 = 𝟑𝟐 𝑺𝒖𝒃𝒏𝒆𝒕𝒔 
2. 𝟐𝟑 − 𝟐 = 𝟔 𝑯𝒐𝒔𝒕              
3. 𝟐𝟓𝟔 − 𝟐𝟒𝟖 = 𝟖 𝑺𝒕𝒆𝒑 
4. . 

Step 16 8×0 8×1 8×2 … 8×10 8×11 

Net_ID 0 8 18 … 80 88 

First    … 81  
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…    …   

Last    … 86  

Broadcast    … 87  

 
 

 
Server3 
172.16.30.187/28 
S: 

8 8 8 4 

255. 255. 255. 240 

11111111 11111111 11111111 11110000 

 
255-15=240 
 

Net-ID: 172.16.30.176 
Net-Mask: 255.255.255.240 
 

 
1. 𝟐𝟒 = 𝟏𝟔 𝑺𝒖𝒃𝒏𝒆𝒕𝒔 
2. 𝟐𝟒 − 𝟐 = 𝟏𝟒 𝑯𝒐𝒔𝒕              
3. 𝟐𝟓𝟔 − 𝟐𝟒𝟎 = 𝟏𝟔 𝑺𝒕𝒆𝒑 
4. . 

Step 16 16×0 16×1 16×2  16×11 16×12 

Net_ID 0 16 32  176 192 

First     177  

…th      187  

Last     …  

Broadcast     191  

 
 ها: Interfaceبه  IPاختصاص 

R6 

1 
2 
3 
4 
5 
6 
8 
9 

Router(config)#interface fastEthernet 0/0 
Router(config-if)#ip add 192.168.6.1 255.255.255.224 
Router(config-if)#no sh 
 
Router(config)#interface serial 0/0/0 
Router(config-if)#ip address 192.168.62.1 255.255.255.252 
Router(config-if)#clock rate 64000 
Router(config-if)#no sh 

 
R2: 

1 
2 
3 
4 
5 
6 

Router(config)#interface serial 0/0/0 
Router(config-if)#ip address 192.168.62.2 255.255.255.252 
Router(config-if)#no sh 
 
Router(config-if)#inte ser 0/0/1 
Router(config-if)#ip address 172.16.25.161 255.255.255.240 
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8 
9 

Router(config-if)#clock rate 64000 
Router(config-if)#no sh 

 
R5: 

1 
2 
3 
4 
5 
6 
8 
9 
10 
11 
12 
13 
14 
15 
16 
17 
18 

Router(config-if)#int fa 0/0 
Router(config-if)#ip add 192.168.100.1 255.255.255.0 
Router(config-if)#no sh 
 
Router(config)#interface serial 0/0/0 
Router(config-if)#ip address 172.16.25.162 255.255.255.240 
Router(config-if)#no sh 
 
Router(config-if)#in ser 0/0/1 
Router(config-if)#ip add 172.16.45.1 255.255.255.0 
Router(config-if)#clock rate 64000 
Router(config-if)#no sh 
 
Router(config-if)#int ser 0/2/0 
Router(config-if)#ip add 172.16.54.1 255.255.255.0 
Router(config-if)#clock rate 64000 
Router(config-if)#no sh 

 
R4 

1 
2 
3 
4 
5 
6 
8 
9 
10 
11 
12 
13 
14 
15 
16 
17 
18 
19 
20 
21 
22 
23 
24 

Router(config)#int ser 0/0/0 
Router(config-if)#ip add 172.16.45.2 255.255.255.0 
Router(config-if)#no sh 
 
Router(config-if)#int ser 0/0/1 
Router(config-if)#ip add 172.16.54.2 255.255.255.0 
Router(config-if)#no sh 
 
Router(config-if)#int ser 0/2/0 
Router(config-if)#ip add 172.16.34.210 255.255.255.240 
Router(config-if)#no sh 
 
Router(config-if)#int fa 0/0 
Router(config-if)#ip add 192.168.4.1 255.255.255.0  
Router(config-if)#no sh 
 
Router(config-if)#int fa 0/1 
Router(config-if)#ip add 192.168.5.1 255.255.255.0 
Router(config-if)#no sh 
 
DHCP Sw4 
Router(config)#ip dhcp pool Test1 
Router(dhcp-config)#network 192.168.4.2 255.255.255.0 
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25 
26 
27 
28 
29 
30 

Router(dhcp-config)#default-router 192.168.4.1 
 
DHCP Sw5 
Router(config)#ip dhcp pool Test2 
Router(dhcp-config)#network 192.168.5.2 255.255.255.0 
Router(dhcp-config)#default-router 192.168.5.1 

 

 
 

SW3: 

1 
2 
3 
4 
5 
6 
8 
9 
10 
11 
12 
13 
14 
15 

Switch(config)#vlan 10 
Switch(config-vlan)#vlan 20 
 
Switch(config)#interface range fa 0/2-3 
Switch(config-if-range)#switchport mode access  
Switch(config-if-range)#switchport access vlan 10 
 
Switch(config)#int fa 0/4 
witch(config-if)#switchport mode access  
Switch(config-if)#switchport access vlan 20 
 
Switch(config-if)#int fa 0/1 
Switch(config-if)#switchport mode trunk 
 

 
R3: 

1 
2 
3 
4 
5 
6 
8 
9 
10 

Router(config)#interface ser 0/0/0 
Router(config-if)#ip add 172.16.34.209 255.255.255.240 
Router(config-if)#clock rate 64000 
 
Router(config-if)#interface fastEthernet 0/0.1 
Router(config-subif)#encapsulation dot1Q 10 
Router(config-subif)#ip add 172.16.12.81 255.255.255.248 
 
Router(config)#interface fastEthernet 0/0.2 
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11 
12 
13 
14 
15 

Router(config-subif)#encapsulation dot1Q 20 
Router(config-subif)#ip add 172.16.30.177 255.255.255.240 
 
Router(config)#interface fa 0/0 
Router(config-if)#no sh 

 
  

 
استفاده شده و  5با  2و روتر  4با  3براي ارتباط روتر  PPP:از پروتكل 2 ج

 پياده سازي گردد.  Chapبا مكانيزم احراز هويت 4با  3از ارتباط روتر 

R3R4: PPP Protocol & Chap Authentication 
 

R3: 

1 
2 
3 
4 
5 
6 
7 

Router(config)#hostname r3 
r3(config)#username r4 password 123 
 
r3(config)#interface serial 0/0/0 
r3(config-if)#encapsulation ppp 
r3(config-if)#ppp authentication chap  
r3(config-if)#no sh 

 

R4: 

1 
2 
3 
4 
5 
6 
7 

Router(config)#hostname r4 
r4(config)#username r3 password 123 
 
r4(config)#interface se 0/2/0 
r4(config-if)#encapsulation ppp 
r4(config-if)#ppp authentication chap 
r4(config-if)#no sh 

 
 
R2R5: PPP Protocol 
 
R2: 

1 
2 
3 
4 
5 
6 

Router(config)#hostname r2 
r2(config)#username r5 password 123 
 
r2(config)#int ser 0/0/0 
r2(config-if)#encapsulation ppp 
r2(config-if)#no sh 
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R5: 

1 
2 
3 
4 
5 
6 

Router(config)#hostname r5 
r5(config)#username r2 password 123 
 
r5(config)#int ser 0/0/0 
r5(config-if)#encapsulation ppp 
r5(config-if)#no sh 

 
به روش ها؟؟؟ اسپك پياده  Frame relayپروتكلهاي  R3,R2,R1: براي روتر هاي 3 ج

 هاي داده شده استفاده گردد.  DLCIسازي شده و از 

 

تعريف مي  Interfaceو  Configرا از قسمت  DLCIكرده و  کكلي ابر رويبر  -1ب 

 كنيم. 
a. Serial 0 مي كنيم. کرا كلي 

b. DLCI  هائيكه به پورت سريال ابر متصل هستند را وارد مي كنيم و

را مي  ADDاب كرده و سپس در هر مرحله كليد خبراي آنها نام انت

 زنيم. 

 
 

c.  و پورتSerial 1 و مانند بالا  هكرد كرا كليDLCI  مرتبط به اين پورت

 مي كنيم.  Addرا 

 

1 

2 3 

4 
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d.  و پورت سريالSe2 

 

 
 

 

ها را  دقيقا مطابق به شكل  Frame Relayeكرده و  کمجددا بر روي ابر كلي -2ب 

 زير تعريف مي كنيم.
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و  در سمت ديگر ابر از  R1-FR-R2ابر با نام  Se0در سمت اول از پورت سريال 

 متصل مي شويم.   R2به روتر  R2-Frبا نام  Se2طريق پورت سريال 

 

 
 

S0 

S1 

S2 

1 

2 4 

6. ADD 

3 5 
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و  در سمت ديگر ابر از  R1-FR-R3ابر با نام  Se0در سمت اول از پورت سريال 

 متصل مي شويم.   R3به روتر  R3-Frبا نام  Se1طريق پورت سريال 

 
 بدهيم.  IPكنيم و به پورتهاي روتر  Configحال بايد روتر ها را  -3ب

 

R1: 

1 
2 
3 
4 
5 
6 
7 

Router(config)#interface se 0/0/0 
Router(config-if)#encapsulation frame-relay  
Router(config-if)#ip address 192.168.123.1 255.255.255.240 
 
Router(config-if)#frame-relay map ip 192.168.123.3 103 broadcast 
Router(config-if)#frame-relay map ip 192.168.123.2 102 broadcast 
Router(config-if)#no sh 

 
R3: 

1 
2 
3 
4 
5 
6 

r3(config)#int ser 0/0/1 
r3(config-if)#encapsulation frame-relay  
r3(config-if)#ip address 192.168.123.3 255.255.255.240 
 
r3(config-if)#frame-relay map ip 192.168.123.1 301 broadcast  
r3(config-if)#no sh 

 
R2: 

1 
2 
3 
4 
5 
6 

r2(config)#int ser 0/2/0 
r2(config-if)#encapsulation frame-relay  
r2(config-if)#ip address 192.168.123.2 255.255.255.240 
 
r2(config-if)#frame-relay map ip 192.168.123.2 201 broadcast  
r2(config-if)#no sh 

 

 
 3: پروتكلهاي مسيريابي مطابق شكل پياده سازي گردد و براي ارتباط روتر 4 ج

 استفاده گردد.  MD5از مكانيزم  4و 

 :Dynamic Routingراه اندازي 

R6: 

1 
2 
3 
4 

Router(config)#router rip 
Router(config-router)#ver 2 
Router(config-router)#network 192.168.6.0 
Router(config-router)#network 192.168.62.0 
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R2: 

1 
2 
3 
4 
5 
6 
7 
8 
9 
10 
11 
12 

Router(config)#router rip  
Router(config-router)#version 2 
Router(config-router)#network 192.168.62.0 
 
Router(config)#router ospf 1 
Router(config-router)#network 172.16.25.161 0.0.0.15 area 0 
Router(config-router)#network 192.168.123.2 0.0.0.15 area 0 
Router(config-router)#redistribute rip metric 1 subnets 
 
Router(config)#router rip  
Router(config-router)#version 2 
Router(config-router)#redistribute ospf 1 metric 1 

 : Wildcard  ،Interface Se0/0/1: محاسبه ي 7و6خط  -

Wildcard=255.255.255.255 - NetMask 
Wildcard= 255.255.255.255 - 255.255.255.240=0.0.0.15 
 
R5: 

1 
2 
3 
4 
5 
6 
7 
8 
9 
10 
11 

Router(config)#router eigrp 20 
Router(config-router)#network 192.168.100.0 
 
Router(config)#router ospf 1 
Router(config-router)#network 172.16.25.162 0.0.0.15 area 0 
Router(config-router)#network 172.16.45.1 0.0.0.0 area 0 
Router(config-router)#network 172.16.54.1 0.0.0.0 area 0 
Router(config-router)#redistribute eigrp 20 metric 1 subnets 
 
Router(config)#router eigrp 20 
Router(config-router)#redistribute ospf 1 metric 1 1 1 1 1 

 

R4: 

1 
2 
3 
4 
5 
6 

Router(config)#router ospf 1 
Router(config-router)#network 172.16.45.2 0.0.0.0 area 0 
Router(config-router)#network 172.16.54.2 0.0.0.0 area 0 
Router(config-router)#network 192.168.4.1 0.0.0.0 area 0 
Router(config-router)#network 192.168.5.1 0.0.0.0 area 0 
Router(config-router)#network 172.16.34.210 0.0.0.15 area 0 

 
R3: 

1 
2 
3 
4 
5 

Router(config)#router ospf 1 
Router(config-router)#network 172.16.12.81 0.0.0.7 area 0 
Router(config-router)#network 172.16.30.177 0.0.0.15 area 0 
Router(config-router)#network 192.168.123.3 0.0.0.15 area 0 
Router(config-router)#net 172.16.34.209 0.0.0.15 area 0 
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Md5 Authentication: 

R3: 

1 
2 
3 

r3(config)#interface serial 0/0/0 
r3(config-if)#ip ospf authentication-key ccna 
r3(config-if)#ip ospf authentication message-digest 

 

R4: 

1 
2 
3 

r4(config)#interface serial 0/2/0 
r4(config-if)#ip ospf authentication-key ccna 
r4(config-if)#ip ospf authentication message-digest 

 

 
 

و  ICMPاز طريق پروتكل  2به سرور و  Webاز طريق  1به سرور  PC1دسترسي  -5 ج

خط  -3( )بخش 5و4خط  -2( )بخش 2و1خط  -1)بخش باشد.  كلا مسدود 3نسبت به سرور 

7 ) 

R6: 

1 
2 
3 
4 
5 
6 
7 
8 
9 
10 
11 
12 

Router(config)#access-list 180 permit tcp host 192.168.6.2 host 172.16.12.82 eq 80 
Router(config)#access-list 180 deny ip host 192.168.6.2 host 172.16.12.82 
 
Router(config)#access-list 180 permit icmp host 192.168.6.2 host 172.16.12.83 
Router(config)#access-list 180 deny ip host 192.168.6.2 host 172.16.12.83 
 
Router(config)#access-list 180 deny ip host 192.168.6.2 host 172.16.30.178 
 
Router(config)#access-list 180 permit ip any any 
 
Router(config-if)#inter fa 0/0 
Router(config-if)#ip access-group 180 in 
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 و ...

 
 كلا مسدود باشد. PC2,5,6براي   2نسبت به روتر  SSHقابليت  :6 ج

 را بر روی روتر فعال می کنيم: SSHابتدا  .1ب

1 
2 
3 
4 
5 
6 
7 
8 
9 
10 
11 
12 
13 
14 
15 

r2(config)#ip domain-name cisco.com 
r2(config)#crypto key generate rsa  
The name for the keys will be: r2.cisco.com 
Choose the size of the key modulus in the range of 360 to 2048 for your   General Purpose Keys. 
Choosing a key modulus greater than 512 may take  a few minutes. 
How many bits in the modulus [512]: 1024 
% Generating 1024 bit RSA keys, keys will be non-exportable...[OK] 
 
r2(config)#ip ssh version 2 
r2(config)#username parvin password shahab 
r2(config)#enable secret 1234 
r2(config)#line vty 0 4 
r2(config-line)#login local  
 
r2(config-line)#transport in 
r2(config-line)#transport input ssh 

 

PC2>ssh –L parvin 192.168.62.2 
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ها از نوع استاندارد می  PCمورد نظر را جهت بستن دسترسی  ACLحال  .2ب

 اعمال نماييم(: R2نويسيم که آنرا بايد در مقصد )يعنی روتر 

IP PC2:192.168.6.3 
IP PC5:192.168.100.3 
IP PC6:192.168.4.2 
 
R2: 

1 
2 
3 
4 
5 
6 
7 

r2(config)#access-list 20 deny host 192.168.6.3 
r2(config)#access-list 20 deny host 192.168.100.3 
r2(config)#access-list 20 deny host 192.168.4.2 
r2(config)#access-list 20 permit any 
 
r2(config)#line vty 0 4 
r2(config-line)#access-class 20 in 

 

  

→shahab 

→1234 
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 :PC5تست از . 3ب

 
 

وصل شويم، می شود در  R2به روتر  SShبخواهيم از طريق  PC4در حاليکه از 

 ما درست کار می کند. ACLنتيجه 

 



CCNA 2013- 197 تهيه و تنظيم: پروين احمديان گرجي 

 و ... ACL-Telnet-SSH – V.Interface:29سناريو جلسه  
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های داده شده ، ارتباط اوليه شبکه را راه اندازی  IPبا استفاده از : 1س 

 نموده و پروتکل های مسيريابی را مطابق با شکل پياده سازی نماييد.

 مقدور باشد. Webفقط از طريق  Server 1نسبت به  PC2: دسترسی 2س 

 مسدود باشد. ICMPفقط از طريق پروتکل  Server 1,2نسبت به  PC 1: دسترسی 3س 

مسدود  Router 7نسبت به  SSHاز طريق  SW1  /SW3/ SW6کاربران : دسترسی 4س 

 باشد.

 مقدور باشد.  PC12فقط برای  Server 1نسبت به  Telnet: قابليت 5س 

 
های داده شده ، ارتباط اوليه شبکه را راه  IP: با استفاده از IPاختصاص  -1 ج

 اندازی نموده و پروتکل های مسيريابی را مطابق با شکل پياده سازی نماييد.

R1: 

1 
2 
3 
4 
5 
6 
7 
8 
9 
10 
11 
12 
13 
14 
15 
16 

R1(config)#int ser 0/0/0 
R1 (config-if)#ip add 192.168.15.2 255.255.255.0 
R1 (config-if)#no sh 
 
R1 (config-if)#int ser 0/0/1 
R1 (config-if)#ip  add 192.168.12.1 255.255.255.0 
R1 (config-if)#clo rat 64000 
R1 (config-if)#no sh 
 
R1(config)#int fa 0/0 
R1 (config-if)#ip add 192.168.1.1 255.255.255.0 
R1(config-if)#no sh 
 
R1(config)#int fa 0/1 
R1 (config-if)#ip add 192.168.2.1 255.255.255.0 
R1(config-if)#no sh 

 
R2: 

1 
2 
3 
4 
5 
6 
7 
8 
9 
10 
11 
12 
13 
14 
15 
16 

Router(config)#int ser 0/0/0 
Router(config-if)#ip add 192.168.12.2 255.255.255.0 
Router(config-if)#no sh 
 
Router(config-if)#int ser 0/0/1 
Router(config-if)#ip add 192.168.23.1 255.255.255.0 
Router(config-if)#clock rat 64000 
Router(config-if)#no sh 
 
R2(config)#int fa 0/0 
R2(config-if)#ip address 192.168.20.1 255.255.255.0 
R2(config-if)#no sh 
 
R2(config-if)#int fa 0/1 
R2(config-if)#ip add 192.168.10.1 255.255.255.0 
R2(config-if)#no sh 
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های  Interfaceداده شده است نيز به هر کدام از  IPاين قسمت که بصورت ضدربدر 

مطابق با  ها نيز PC هر کدام از اختصاص می دهيم و به IPروتر مطابق شکل 

 اختصاص داد.  IPآنچه خواسته شد می توان 

PC3: IP: 192.168.1.2 Gateway: 192.168.1.1 
PC4: IP: 192.168.10.2 Gateway: 192.168.10.1 
 
PC5: IP:192.168.2.2  Gateway:192.168.2.1 
PC6:  IP:192.168.20.2 Gateway:192.168.20.1 
 

 
 
R3: 

1 
2 
3 
4 
5 
6 
7 
8 
9 
10 
11 
12 
13 
14 
15 

R3(config)#int ser 0/0/0 
R3(config-if)#ip add 192.168.23.2 255.255.255.0 
R3(config-if)#no sh 
 
R3(config-if)#int ser 0/0/1 
R3(config-if)#ip add 192.168.34.1 255.255.255.0 
R3(config-if)#no sh 
 
R3(config)#int fa 0/0 
R3(config-if)#ip add 192.168.3.1 255.255.255.0 
R3(config-if)#no sh 
 
R3(config-if)#int fa 0/1 
R3(config-if)#ip add 192.168.4.1 255.255.255.0 
R3(config-if)#no sh 

 
R4 

1 Router(config)#int ser 0/0/1 
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2 
3 
4 
5 
6 
7 
8 
9 
10 
11 
12 
13 
14 
15 

Router(config-if)#ip add 192.168.46.2 255.255.255.0 
Router(config-if)#no sh 
 
Router(config-if)#int ser 0/0/0 
Router(config-if)#ip add 192.168.43.2 255.255.255.0 
Router(config-if)#no sh 
 
R4(config)#int fa 0/0 
R4(config-if)#ip add 192.168.40.1 255.255.255.0 
R4(config-if)#no sh 
 
R4(config-if)#int fa 0/1 
R4(config-if)#ip add 192.168.30.1 255.255.255.0 
R4(config-if)#no sh 

 
PC7:  IP: 192.168.3.2 Gateway: 192.168.3.1 
PC8:  IP: 192.168.30.2 Gateway: 192.168.30.1 
 
PC9: IP: 192.168.4.2 Gateway: 192.168.4.1 
PC10:  IP: 192.168.40.2 Gateway: 192.168.40.1 
 

 
 
Redistribution: 
R5: 

1 
2 

R5(config)#router eigrp 24 
R5(config-router)#network 192.168.5.0 
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3 
4 

R5(config-router)#network 192.168.15.0 
R5(config-router)#network 192.168.57.0 

 
R7: 

1 
2 
3 
4 
5 
6 
7 
8 
9 
10 
11 
12 

R7(config)#router eigrp 24 
R7 (config-router)#network 192.168.57.0 
 
R7 (config)#router rip  
R7 (config-router)#v 2 
R7 (config-router)#network 192.168.67.0 
R7 (config-router)#net 100.10.1.0 
R7 (config-router)#net 200.20.2.0 
R7(config-router)#redistribute eigrp 24 metric 1 
 
R7 (config)#router eigrp 24 
R7(config-router)#redistribute rip metric 1 1 1 1 1 

 
R6: 

1 
2 
3 
4 
5 

R6(config)#router rip  
R6(config-router)#v 2 
R6(config-router)#net 192.168.6.0 
R6(config-router)#net 192.168.46.0 
R6(config-router)#net 192.168.67.0 

 
R2: 

1 
2 
3 
4 
5 

R2(config)#router ospf 1 
R2(config-router)#network 192.168.23.0 0.0.0.255 area 100 
R2(config-router)#network 192.168.12.0 0.0.0.255 area 100 
R2(config-router)#network 192.168.10.0 0.0.0.255 area 100 
R2(config-router)#network 192.168.20.0 0.0.0.255 area 100 

 
R3: 

1 
2 
3 
4 
5 

R3(config)#router ospf 1 
R3(config-router)#network 192.168.23.0 0.0.0.255 area 100 
R3(config-router)#network 192.168.34.0 0.0.0.255 area 100 
R3(config-router)#network 192.168.3.0 0.0.0.255 area 100 
R3(config-router)#network 192.168.4.0 0.0.0.255 area 100 

 
R1: 

1 
2 
3 
4 
5 
6 
7 

R1(config)#router eigrp 24 
R1(config-router)#net 192.168.15.0 
 
R1(config-router)#router ospf 1 
R1(config-router)#net 192.168.1.0 0.0.0.255 area 100 
R1(config-router)#net 192.168.12.0 0.0.0.255 area 100 
R1(config-router)#net 192.168.2.0 0.0.0.255 area 100 
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8 
9 
10 
11 

R1(config-router)#redistribute eigrp 24 metric 1 subnets 
 
R1(config)#router eigrp 24 
R1(config-router)#redistribute ospf 1 metric 1 1 1 1 1 

 
R4: 

1 
2 
3 
4 
5 
6 
7 
8 
9 
10 
11 
12 
13 

R4(config)#router rip 
R4(config-router)#v 2 
R4(config-router)#net 192.168.46.0 
 
R4(config)#router ospf 1 
R4(config-router)#net 192.168.34.0 0.0.0.255 area 100 
R4(config-router)#net 192.168.40.0 0.0.0.255 area 100 
R4(config-router)#net 192.168.30.0 0.0.0.255 area 100 
R4(config-router)#redistribute rip metric 1 subnets 
 
R4(config)#router rip 
R4(config-router)#v 2 
R4(config-router)#redistribute ospf 1 metric 1 

 
 مقدور باشد. Webفقط از طريق  2Server 1,نسبت به  1PCدسترسی  :2ج 

Source Access Type Destination In 

PC 1 Web Server 1,2 Near Source 

192.168.5.2 Permit TCP … Eq80 100.10.1.2 R5-Inbound Fa0/0 

192.168.5.2 Permit TCP … Eq80 200.20.2.2 R5-Inbound Fa0/0 
 

R5: 

1 
2 
3 
4 
5 
6 
7 
8 
9 
10 

R5(config)#access-list 120 permit tcp host 192.168.5.2 host 100.10.1.2 eq 80 
R5(config)#access-list 120 deny ip host 192.168.5.2 host 100.10.1.2  
 
R5(config)#access-list 120 permit tcp host 192.168.5.2 host 200.20.2.2 eq 80 
R5(config)#access-list 120 deny ip host 192.168.5.2 host 200.20.2.2  
  
R5(config)#access-list 120 permit ip any any 
 
R5(Config)#inte fa 0/0 
R5(Config-if)#ip access-group 120 in 
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 مسدود باشد. ICMPفقط از طريق پروتکل  PC11نسبت به   1PCدسترسی  :3س 

 

نکته بسيار مهم: در اين قسمت مبدا با سوال قبل دقيقا يکسان است اما مقصد 

بنويسيم و قاعدتا در روتر  ACL Extendedها يکسان نيست و بايد در اينجا نيز 

بايد اعمال کنيم. اما اگر اين کار را  Inbound Interface Fa 0/0 R5مبدا و روی 

 ←می شود و  Over writeای که برای سوال قبل نوشتيم  ACLجديد روی  ACLبکنيم 
 اشتباه است و بايد راه حل ديگری بيابيم. 

Source Access Type Destination In 

PC 1 Deny ICMP PC11 Near Source 

192.168.5.3 Deny ICMP 100.10.1.2 R5-Inbound Fa0/0 
 

عوض می کنيم که مشکل حل  برای اينکه اين مشکل حل گردد جای مبدا و مقصد را

 اعمال می کنيم.  Inbound Interface Fa 0/0و  R6را بر روی روتر  ACLمی شود و 

 

Source Access Type Destination In 

PC11 Deny ICMP PC 1 Near Source 

192.168.6.2 Deny ICMP 192.168.5.2 R6-Inbound Fa0/0 
 

1 
2 
3 
4 
5 

R6(config)#access-list 150 deny icmp host 192.168.6.2 host 192.168.5.2 
R6(config)#access-list 150 permit ip any any 
 
R6(config)#interface fa 0/0  
R6(config-if)#ip access-group 150 in 
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مسدود  Router 7نسبت به  SSHاز طريق   SW1  /SW3/SW6دسترسی کاربران  :4س 

 باشد.

 ل تمرينهای قبل(ث)مفعال کنيم.  R7را بايد در روتر  SSHابتدا بايد 

R7: 

1 
2 
3 
4 
5 
6 
7 
8 
9 
10 
11 
12 
13 
14 
15 
16 

R7(config)#ip domain-name cisco.com 
R7(config)#crypto key generate rsa  
The name for the keys will be: R7.cisco.com 
Choose the size of the key modulus in the range of 360 to 2048 for your 
  General Purpose Keys. Choosing a key modulus greater than 512 may take 
  a few minutes. 
 
How many bits in the modulus [512]: 1024 
% Generating 1024 bit RSA keys, keys will be non-exportable...[OK] 
 
R7(config)#ip ssh version 2 
R7(config)#username parvin password shahab 
R7(config)#enable secret 123456 
R7(config)#line vty 0 4 
R7(config-line)#login local  
R7(config-line)#transport input ssh 

 

 دارد.  IPدو  Sw3و Sw1در اينجا سوييچ 

IP SW1: 192.168.1.0, 192.168.10.0 
IP SW3: 192.168.3.0, 192.168.30.0 
IP Sw6: 192.168.6.0 
 
R7: 

1 
2 
3 
4 

R7(config)#access-list 10 deny 192.168.1.0 0.0.0.255 
R7(config)#access-list 10 deny 192.168.10.0 0.0.0.255 
 
R7(config)#access-list 10 deny 192.168.3.0 0.0.0.255 
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5 
6 
7 
8 
9 
10 
11 
12 

R7(config)#access-list 10 deny 192.168.30.0 0.0.0.255 
 
R7(config)#access-list 10 deny 192.168.6.0 0.0.0.255 
 
R7(config)#access-list 10 permit any any 
 
R7(config)#line vty 0 4 
R7(config-line)#access-class 10 in 

 
و يا اگر فقط بخواهيم يک کامپيوتر را از کاربر يک سوييچ ببنديم: مثلا يکی 

 را ببنديم: SW1های سوييچ IPاز 

1 R7(config)#access-list 10 deny host 192.168.1.2 

 

 
 مقدور باشد.  PC12فقط برای  1R روتر نسبت به Telnetقابليت  :5س 

 فعال مي كنيم. R1را بر روي روتر  Telnetابتدا 

1 
2 
3 
4 

R1(config)#username test password 123 
R1(config)#line vty 0 4 
R1(config-line)#login local  
R1(config-line)#transport input telnet 

 

 باز مي كنيم.  Telnetاز طريق  R1را به  PC12را مي نويسيم و دسترسي  ACLسپس 

1 
2 
3 

R1(config)#access-list 25 permit host 192.168.6.3 
R1(config)#line vty 0 4 
R1(config-line)#access-class 25 in 

 


