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 آموزش کاربردی

CCNA R&S 

 

 شبکه

 نامند.دو یا چندین دستگاه را شبکه می 1اتصال داخلی 

  راارتباط بین دو یا چندین دستگاه بهم پیوسته networking 

 گویند.می

 دو یا چندین شبکه را  اتصالinternework نامند.می 

 Internetworking باشد.های مختلف میط بین شبکهبه معنی ارتبا 

 توپولوژی شبکه

 نامند.ی قرارگیری کامپیوترها در شبکه را توپولوژی مینحوه

 های شبکه عبارتند از:توپولوژیمختلف  نواعا

 2توپولوژی گذرگاه .1

 3ایتوپولوژی حلقه .2

 4ایتوپولوژی ستاره .3

 5مشتوپولوژی  .4

 6توپولوژی ترکیبی .5

 

 

 

 

 

 گذرگاهتوپولوژی 

 backboneنوعی توپولوژی است که هر دستگاه به یک کابل منفرد و یا 

 شود.متصل می

 

                                                
1 interconnection 
2 Bus Topology 
3 Ring Topology 
4 Star Topology 
5 Mesh Topology 
6 Hybrid Topology 
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: مبانی 1فصل 

 پایه شبکه

 

 هاویژگی

 دهد.داده را فقط در یک مسیر انتقال می 

 کند.را پشتیبانی می 1ارتباط نیمه دوطرفه 

 شود.هر دستگاه به یک کابل منفرد متصل می 

 مزایا

 صرفه است. مقرون به 

  در مقایسه با توپولوژی های دیگر، حداقل کابل مورد نیاز

 است.

 شود.های کوچک استفاده میدر شبکه 

 .یادگیری آن آسان است 

 .گسترش الحاق دو کابل به یکدیگر آسان است 

 معایب

 شود.در صورت خرابی کابل، کل شبکه خراب می 

 

 وجود داشته شتری های بیاگر ترافیک شبکه سنگین باشد یا گره

 کند.باشد، کارایی شبکه کاهش پیدا می

 .کابل طول محدودی دارد 

 باشد.نسبت به توپولوژی حلقه ای کند می 

 ایتوپولوژی حلقه

ای نامیده شده است که با اتصال هر به این دلیل توپولوژی حلقه

پولوژی شود. در این توکامپیوتر به کامپیوتر دیگر یک حلقه ایجاد می

 دقیقا دو همسایه دارد. هر دستگاه

                                                
1 Half Duplex 

مایی از ن 1 -1شکل 

 توپولوژی گذرگاه
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 هاویژگی

  از تعدادی تکرار کننده با تعداد زیادی گره در این توپولوژی

آخرین گره با ای بخواهد به زیرا وقتی دادهشود، استفاده می

گره عبور کند تا به  99گره ارسال شود باید داده از  100تعداد 

رو برای جلوگیری از گم شدن داده گره برسد. از اینامین  100

 تکرار کننده در شبکه استفاده شود.باید 

 اتصال بین هر گره شبکه می  2اما با ایجاد سویه است انتقال یک

ورد که در این حالت توپولوژی وجود آتوان انتقال دوسویه را به

 نامند.می 1ای دوتاییحلقه

 صورت بیت به بیت انتقال داده ای ترتیبی به هداده به شیو

 شوند.می

 صورت ارسال داده بهbroadcast باشد.می 

 

 

 

 مزایا

 های زیاد انتقال دهی در شبکه با ترافیک شبکه یا افزودن گره

توانند ای توکن میهای دارط گرهگیرد، فقتحت تاثیر قرار نمی

 هند.داده را انتقال د
 .برای نصب و گسترش آسان است 

 

 معایب

 ای مشکل است.یابی در توپولوژی حلقهعیب 
 شود.اضافه یا حذف کامپیوتر موجب اختلال در فعالیت شبکه می 

                                                
1 Dual Ring Topology 

نمایی از  2-1شکل 

ایتوپولوژی حلقه  
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: مبانی 1فصل 

 پایه شبکه

 ای از کابل منجر به خرابی یک دستگاه یا یک شکست در نقطه

 شود.متوقف شدن ارتباط در کل شبکه می

 

 ایتوپولوژی ستاره

سوئیچ یا زی( همانند این توپولوژی شامل یک دستگاه متمرکز)مرک

این دستگاه های مختلف روی ها به پورتدستگاهی باشد که همههاب می

  شوند.متصل می مرکزی

 
 

 هاویژگی

 ترین توپولوژی مورد استفاده است.رایج 
  دستگاه مرکزی به عنوان تکرارکننده برای جریان داده عمل

 کند.می
 کواکسیال یا فیبر نوری  ، ابل زوج بهم تابیدهتواند با کمی

 استفاده شود.
  ارسال داده به صورتunicast .می باشد 
 

 مزایا

 کارایی بالا با تعداد گره کمتر و ترافیک پایین شبکه 
 شود. آپدیتتواند دستگاه مرکزی به راحتی می 
 یابی این توپولوژی آسان است.عیب 
  است.تنظیم و اصلاح این توپولوژی آسان 
 ی خراب شده است، بقیهگیرد که حت تاثیر قرار میفقط گرهی ت

 توانند به کار خود ادامه دهند.ها به راحتی میگره
 

 معایب
 ست.ی نصب بالاهزینه 
 .برای استفاده گران است 

نمایی از  3-1شکل 

ایتوپولوژی ستاره  
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 ی زیرا همهشود اگر دستگاه مرکزی خراب شود، کل شبکه متوقف می

 باشند.ها وابسته به دستگاه مرکزی میرهگ
 

 توپولوژی مش

های دیگر یا دستگاه هابه گره point-to-pointاین نوع توپولوژی یک اتصال 

 شوند.صورت مستقیم متصل میهای شبکه به همدیگر بهه ی گرهباشد. هممی

 
 

 انواع توپولوژی مش

1. Partial Mesh :ی همهاما شود می در این توپولوژی ساختار مش رعایت

 .شوندها به همدیگر متصل نمیدستگاه

 
 

 

 

2. Full Mesh :به همدیگر  هاها یا گرهتگاهی دسدر این توپولوژی همه

 شوند.متصل می

نمایی از  4-1شکل 

 توپولوژی مش

 نمایی از توپولوژی 5-1شکل 

Partial Mesh 
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: مبانی 1فصل 

 پایه شبکه

 
 

 

 ویژگی توپولوژی مش

 اتصال کامل 

 مقاوم 

 پذیرغیرقابل انعطاف 
 زایام

 .مقاوم است 

 شود.خطا به راحتی تشخیص داده می 

 کند.امنیت را فراهم می 

 ود را حمل کند.های خر دادهتواند باهر اتصالی می 
 

 

 معایب

 .نصب و پیکربندی در این توپولوژی سخت است 

 ی کابل بندی زیاد است.هزینه 

 

 توپولوژی ترکیبی

ثال باشد. برای مترکیبی از دو یا چند توپولوژی می ،این توپولوژی

و دیگری از  گذرگاهاگر یک اداره در یک ساختمان از توپولوژی 

ها منجر به ، اتصال این توپولوژیاستفاده کند ایتوپولوژی ستاره

 توپولوژی ترکیبی خواهد شد.

 

 

نمایی از توپولوژی  6-1شکل 

Mesh Full   
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 هاویژگی

  باشد.یا چند توپولوژی میترکیبی از دو 

 برد.های مشمول را به ارث میمزایا و معایب توپولوژی 
 مزایا

 کارا 

 پذیر انعطاف 

 مقیاس پذیر 

 قابل اعتماد 
 معایب

 پیچیدگی طراحی 

 پرهزینه 

 

 

 

 

 

 

 

 

 

نمایی از  7-1شکل 

 توپولوژی ترکیبی
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: مبانی 1فصل 

 پایه شبکه

 

 

 

 

 

 انواع ارسال داده در شبکه

 باشد:صورت زیر می 3ها به های ارسال داده در شبکهروش

 Broadcast :طوریکه تمام اجزای صورت همزمان،بهها بهارسال داده

 شبکه بتوانند داده را دریافت بکنند.

 

 
 

 

 Multicastیک گروه خاص از بین تمام اجزای ها به : ارسال داده

 شبکه

 

 ارسال داده به صورت  8-1شکل 

Broadcast 
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 Unicast : ها به یک سیستم خاص از بین تمامی اجزای دادهارسال

 شبکه

 

 
 

 

 

حرکت کنیم، ترافیک شبکه  Unicastبه سمت  Broadcastهر چقدر از   

 کند.کمتر و کیفیت سرویس دهی در شبکه افزایش پیدا می

 

 

ارسال داده  9-1شکل 

 Multicast صورتبه

ارسال داده  10-1شکل 

 Unicast صورتبه
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: مبانی 1فصل 

 پایه شبکه

 

 

 

 

 

 
 

 انواع شبکه از جهت ابعاد

 گردند:دسته زیر تقسیم می 3موقعیت جغرافیایی به ها از لحاظ شبکه

 1LAN نوعی شبکه کامپیوتری است که دو یا چندین دستگاه درون :

یک اتاق، یک طبقه از یک ساختمان یا نهایتا یک ساختمان به 

ها، سوئیچ یا هاب در این شبکه کند.صورت کامل را بهم متصل می

مواقعی در  ،وجود نداردحتما وجود دارد ولی لزوما همیشه روتر 

دی ایجاد های دیگر باشد یا درگاه جدیکه نیاز به اتصال به شبکه

 شود.شود از روتر استفاده می

 
 

 2MAN :ی کامپیوتری است که کاربران با منابع شبکه یک نوع شبکه

بهم متصل  LANرا در یک موقعیت جغرافیایی بزگتر نسبت به 

رای موقعیت ا. این نوع شبکه دحد شهر، استان، کشور()در کندمی

 می باشد. WANجغرافیایی کوچکتری نسبت به 

                                                
1 Local Area Network 
2 Metropolitan Area Network 

 LANشبکه  11-1شکل 
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 1WAN : دو یا چندینLAN های جغرافیایی موجود در موقعیت

کند، در واقع از بهم پیوستن تمامی مختلف را بهم متصل می

است. مثل: آمدهود وجمام دنیا بههای مخابراتی در تشبکه

 اینترنت

 

 

 

 

 

 

 

 

 

 های شبکهمدل

 های شبکه عبارتند از:انواع مدل

 2مدل نظیر به نظیر 

                                                
1 Wide Area Network 
2 Peer-to-Peer 

 MAN شبکه 12-1شکل 

 WAN شبکه 13-1شکل 
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 پایه شبکه

 مدل کلاینت/سرور 
 مدل نظیر به نظیر

یا چندین کامپیوتر شود که دو شبکه نظیر به نظیر زمانی ایجاد می

استفاده کنند، بهم متصل  جداگانه بدون اینکه از یک سرور کامپیوتری

عنوان ها بهاز این شبکه شوند و یا منابع خود را به اشتراک بگذارند.

 های این مدل عبارتند از:ویژگی هم یاد می شود. Workgroupهای شبکه

 .نصب و پیکربندی کامپیوتر در این شبکه آسان است 
 است.تر است، وابستگی مرکزی از میان رفتهقابل اعتماد 
  تواند بر عملکرد نظیرهای دیگر اثر بگذارد.یک نظیر نمیشکست 
 صورت تمام وقت نیست. هر کاربر مدیر نیاز به مدیر سیستم به

 تواند منابع به اشتراکی را کنترل کند.ماشین خود است.کاربر می
 باشند.های کوچک یا خانگی مناسب میفقط برای استفاده در شبکه 
 نوع شبکه به نسبت خیلی پایین ی ایجاد و نگهداری این هزینه

 است.
 صورت غیرمتمرکز است، اداره کردن این نوع شبکه چون کل سیستم به

 خیلی سخت است.
 .امنیت این نوع شبکه خیلی پایین است 
 خیلی سخت است. 1ی پشتیبانبازیابی اطلاعات یا نسخه 

 

 
 

 مدل کلاینت/سرور

ی کامپیوتری است که وظایف و یا بارکاری ی برنامهشدهساختار توزیع یک

کننده بین فراهم کنندگان منابع یا خدمات، با نام سرور، درخواست

ها و یا سرورها بر روی شوند. اغلب کلاینتها تقسیم میسرویس، کلاینت

 کنند،افزار جداگانه ارتباط برقرار میروی سختی کامپیوتری یک شبکه

ها و سرورها ممکن است بر روی سیستم مشابه قرار بگیرند. اما کلاینت

                                                
1 Backup 

 به صورت  شبکه مدل 14-1شکل 

 نظیر به نظیر
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اجرا کند که منابع خود تواند یک یا چندین برنامه سرور را سرور می

توانند منابع خود ها نمیها به اشتراک بگذارند. کلاینترا با کلاینت

ویژگی شوند.یاد می Domainعنوان چنین بههم را به اشتراک بگذارند.

 های این مدل عبارتند از:

 .کنترل مرکزی وجود دارد 
 شوند، بنابراین مدیریت ها در مکان مشابه ذخیره میی فایلهمه

 ها را پیدا کرد.توان فایلها راحت است و به راحتی میفایل
 ی پشتیبان به راحتی انجام میی نسخهبازیابی اطلاعات و تهیه

 شود.
 شود.ور به راحتی انجام میتغییرات با بروزرسانی سر 
 از راه دور قابل دسترسی  های مختلف در شبکه، سرورفرماز پلت

 است.
 .امنیت بالاتری دارد 
 شود.موجب ازدحام در شبکه می 
 نصب و مدیریت این نوع شبکه خیلی بالا است. یهزینه 
 

 
 

 

 

 

 سیگنال

ی دیگر و یک سری پالس ای به نقطهانتقال اطلاعات از نقطهسیگنال به 

ای از سیگنال: امواج رادیویی و کند. نمونهدر کامپیوتر اشاره می

 باشد.تصویری می
 

 انواع سیگنال در شبکه

صورت مدل شبکه به 15-1شکل 

 کلاینت/سرور
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 پایه شبکه

 صورت پیوسته بوده و بی نهایت ها بهاین نوع سیگنال :آنالوگ

 امواج رادیویی مثل:مانند. مانند موج سینوسی میهحالت دارند، 
 و  0دو حالت دارای ها گسسته بوده و این نوع سیگنال: دیجیتال

 کامپیوترها دارای ساختار دیجیتال هستند. باشند.می 1

 

 آشنایی با برخی اصطلاحات

 

 Bandwidth : میزان ظرفیت لینک ارتباطی برای ارسال داده است و

 باشد.می  و... Kbps ،Mbps ،Gbpsبر حسب 
 Baseband: باشد، مثل خطوط تلفنلینک ارتباطی دارای یک سیگنال می 
 Broadband:  اگر لینک ارتباطی کانال بندی شود و از هر کانال یک

که هم از  DSLباشد.مثل می Broadbandسیگنال ارسال شود  به مفهوم 

 م از اینترنت.کند و هخطوط تلفن استفاده می

 Mac Address:  هگزا است و از دو قسمت بیتی در مبنای  48آدرسی

 است: تشکیل شده
 کد استاندارد اخذ شده توسط شرکت سازنده 
 است.ای که این قطعه را تولید کردهشماره سریال کارخانه 

 Intranet Network :ای با ساختار شبکهWAN صورت خصوصیبه 
 Extranet Network: های اتصال شبکهIntranet  با بسترWAN  در نقاط

 مختلف جهان
 IP Address(Network Address) :در هر سیستم توسط آن ای است که مشخصه

 کند.برقراری ارتباط می به شبکه شروع
 Network Name: ها با استفاده از نام سیستماتصال سیستم 
 1DNS:  برای اینکهIP  با معادلName سرور  قرار گیرد ازDNS 

 شود.استفاده می
 Packet :قسمت  3از شوند و شبکه منتقل میهای داده که در بسته

 است:تشکیل شده
 Header : مسیر دسترسی از فرستنده به گیرنده در هدر نوشته

 .شودمی
 Dataگیرد.ی مورد نظر در این قسمت قرار می: داده 
 Footer یا(Trailer) :افزاری را انجام کنترل مسیر از دیدگاه سخت

 دهد.می

 

 طرفههای برقراری ارتباط دو تکنیک

                                                
1 Domain Name System 
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 Simplex :باشد، مثل: طرفه میصورت یکارتباط و ارسال داده به

 تلویزیون

 
 

 
 Half Duplex: باشد، مثل: قابل میی غیر متصورت دو طرفهارتباط به

 هاب

 
 

 
 Full Duplex: ی متقابل است، مثل سوئیچصورت دو طرفهارتباط به 

 
 

 
 Point-to-Point :صورت مستقیم بدون هیچ ارتباط بین دو سیستم به

 واسط ارتباطی

 
 

 
 Multipoint:  ارتباط بیش از چندینPoint بدون هیچ واسط ارتباطی 

برقراری ارتباط به  16-1شکل 

 Simplex صورت

 برقراری ارتباط به صورت 17-1شکل 

Half Duplex  

برقراری ارتباط به  18-1شکل 

 Full Duplex صورت

-point  صورتبرقراری ارتباط به 19-1شکل 

to-point 
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 نکات 

  امکان تبدیلFull Duplex  بهHalf Duplex  وجود دارد ولی برعکس

 پذیر نیست.امکان
 Multipoint ها با پروتکله شود بلکاندازی نمیصورت فیزیکی راهبه

 شود.میاندازی راه

 

 

 های شبکهکابل

دستگاه به دستگاه اطلاعات از یک برای انتقال ای است که کابل رسانه

طور انواع مختلفی کابل وجود دارد که به .شودمی استفادهدیگری 

یک شبکه  شود. در برخی موارداستفاده می LANهای ای در شبکهتردهگس

استفاده خواهند  متعدد هایکابلهای دیگر از تنها از یک کابل و شبکه

ل و کرد. انتخاب نوع کابل به موارد متعددی نظیر: توپولوژی، پروتک

 عبارتند از:های شبکه لف کابلاندازه بستگی دارد. انواع مخت

برقراری ارتباط به  20-1شکل 

 Multipoint صورت
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 1های مسیکابل 

 2بهم تابیده زوج هایکابل 

 3های فیبر نوریکابل 

 

 های مسیکابل

های کواکسیال ابلباشد. کها، کابل کواکسیال میای از این کابلنمونه

انتقال ویدئو، ارتباطات و صدا های استفاده شده برای نوع اصلی کابل

باشند. این کابل دارای پهنای باند بالا و ظرفیت انتقال بیشتر می

بیشتر کاربران کابل کواکسیال، از این نوع کابل برای  باشد.می

کابلی استفاده های خود به یک سرویس تلویزیون اتصال تلویزیون

های کامپیوتری  هم های کواکسیال برای شبکهکابلچنین از ، همکنندمی

های این نوع کابل شامل لایه شود.اترنت نیز استفاده میچون 

. این نوع باشدمتحدالمرکز از رساناهای الکتریکی و مواد عایق می

کابل ها درون کند که سیگنالهای کواکسیال تضمین میساخت در کابل

 شود.محصور شده و مانع از نویز الکتریکی از تداخل با سیگنال می

 
 

 

 

 

 

 های زوج بهم تابیدهکابل

د که با نباشعایق بندی شده می هایسیم امل زوجها شاین نوع کابل

و انتقال صدا مخابرات برای ها در این کابل اند.همدیگر پیچ خورده

. امروزه به طور دنشوبه مدت زمان طولانی استفاده می ارتباطات تلفنی

  مورد استفاده واقع  گسترده در شبکه ها

کاهش نویز از منابع خارجی و به  های زوج بهم تابیدهکابل شوند.می

های زوج بهم کنند. کابلهای چند جفتی کمک میتداخل بر روی کابل

 شوند:به دو روش ساخته میتابیده 

 UTP 4 

                                                
1 Copper Cables 
2 Twisted Pair Cables 
3 Fiber Optic Cables 
4 Unshielded twisted pair 

ای از یک نمونه 21-1شکل 

 کابل مسی
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 پایه شبکه

 STP 1 

 

UTP :گوناگون هایشبکه در و ها تشکیل شده استین نوع کابل از زوج سیما 

اگانه توسط مواد هر هشت سیم مسی جد UTP کابل یک در. شودمی استفاده

جفت دور یکدیگر  ها در هرعلاوه بر این، سیم اند.عایق پوشیده شده

 .اندپیچ خورده

 

 
 

STP 

 

به هم های و سیمسازی، های محافظت، خنثیترکیبی از تکنیک STP کابل

. سپس استها در فویل فلزی پیچیده شدهتابیده است. هر زوج از سیم

هم تابیده پوشانده طور کلی با فویل یا فلز بهچهار زوج سیم به

 .شوندمی

 
 

 تابیده براساس کاربردهای زوج بهم کابل

                                                
1 shielded twisted pair 

 

 UDP نمونه کابل 22-1شکل 

نمونه  23-1شکل 

 STP کابل
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 های زوج بهم تابیده براساس کاربرد عبارتند از:کابل

 Cross over برای اتصال دو سیستم یکسان)هم جنس( از این کابل :

 استفاده خواهد شد.

 

 

 Straight through استفاده : برای اتصال دو سیستم متفاوت از این کابل

 شود.می

 

 

 

 در هابندی سیمترکیب رنگ 24-1شکل 

Cross over 

 ها دربندی سیمترکیب رنگ 25-1شکل 

Straight through 
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  (Console)Roll Over : وقتی برای اولین بار یک سوئیچ یا روتر

 شود.از این کابل استفاده می شودکانفیگ می

 

 

 

 

 

 های فیبرنوریکابل

کنند. در ها استفاده میها از امواج نور برای انتقال دادهاین کابل

کند و حجم قابل های فیبر نوری سرعت افزایش چشمگیری پیدا میکابل

چنین قابلیت شنود فیبرنوری ، همشودانتقال داده میها توجهی از داده

 بسیار پایین است.

ها بندی سیمترکیب رنگ 26-1شکل 

 Console در

نوع  ها براساساتصال دستگاه 27-1شکل 

 کابل
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 تجهیزات ارتباطی شبکه

 1NIC 
 باشد.ها با شبکه میی ارتباطی کلاینتوسیله 
 IP گیرد.بر روی کارت شبکه قرار می 
 شوند، یعنی با کابل زوج بهم تابیده به شبکه متصل می

 دارند. Rj-45حداقل یک عدد کانکتور 
  هر کارت شبکه لزوما دارایMAC Address مخصوص به خود می

 باشد.
 

 Tranceiver ارسال و دریافت داده توسط این وسیله :

 شود.می انجام
 
 Repeater )برای قوی کردن سیگنال در  :)تکرارکننده

قرار جاهایی که سیگنال تضعیف شده است مورد استفاده 

د نشو، معمولا در توپولوژی گذرگاه استفاده میگیردمی

 تر استفاده کنند.مسیرهای طولانیتا بتوانند در 
 
 

 Hub  
 های یک شبکه برای اتصال بخشLAN استفاده می

 شود.
 باشد.های متعددی میشامل پورت 
 Broadcast دهد.انجام می 
  اساس عملکردش براساسMac Address باشد.می 

                                                
1 Network Interface Card 

های فیبرنوریای از کابلنمونه 28-1شکل   
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 Switch 

 های مختلف در شبکه برای اتصال دستگاه

 شود.استفاده می
 Multicast  وUnicast .انجام می دهد 
  اساس عملکردش براساسMac Address .است 
 دهد.کیفیت ترافیک را نسبت به هاب به صورت بهتر انجام می 
 است.جایگزین هاب شده 

 
 

 Bridge)برای اتصال یک  :)پلLAN  بهLAN  دیگر که از

مورد استفاده واقع کنند، پروتکل مشابه استفاده می

 شود.می

 

 می باشد. bridgeسوئیچ قابل تبدیل شدن به  

 

 

 Routerدهند : عمل مسیریابی در شبکه را انجام می

  کنند.کار می IPو براساس 
 
 Wireless Access Point 

 باشد.جایگزین سوئیچ در وایرلس می 
  باMac Address کنند.کار می 

 
 Gateway()توسط :دروازهGateway به توان از یک توپولوژی می

ی توپولوژی دیگری وصل شد، برای مثال برای اتصال شبکه

LAN  بهWAN شود.از این دستگاه استفاده می 
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  1OSI های مدللایه

است. طراحی شده 1984ازمان استانداردسازی در سال توسط س OSIمدل 

لایه تعریف می 7این مدل یک چارچوب شبکه برای اجرای پروتکل ها در 

ای از عملکردها در طول هر لایه شامل مجموعهکند. 

عبارتند  OSIهای مدل ارتباطات داده می باشد. لایه

 از:

 2لایه فیزیکی 

 3لایه انتقال داده 

 4لایه شبکه 

 5لایه انتقال 

 6لایه جلسه 

 7لایه نمایش  

 8لایه کاربرد 

 
 

 لایه فیزیکی

 فرمت باینری قرار دارند که توسط ها با در این لایه داده

 باشند.کامپیوترها قابل شناسایی می

 های شبکه انجام توسط کابل 1و  0های صورت بیتها بهانتقال داده

 شوند.می

 های شبکه، هاب و تکرار کننده در این لایه قرار دارند.کابل 

 لایه پیوند داده

 است:شدهدو زیر مجموعه پروتکلی تشکیل ای است که از لایه 
 MAC 9: ها در شبکه با باعث ارتباط برقرار کردن سیستم

 .شودمی Mac Addressاستفاده از 

                                                
1 Open Systems Interconnection  
2 Physical Layer 
3 Data Link Layer 
4 Network Layer 
5 Transport Layer 
6 Session 
7 Presentation Layer 
8 Application Layer 
9 Media Access Control 

 7مدل  29-1شکل 

 OSI ایلایه

https://en.wikipedia.org/wiki/Media_Access_Control
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: مبانی 1فصل 

 پایه شبکه

 1LLC :افزاری ارتباط از فرستنده به گیرندهکنترل سخت 
 های شبکه توسط کشف خطا در برقراری ارتباط ما بین سیستمLLC 

 شود.انجام می
 

 
  در این لایه، اطلاعات هم درHeader  و هم درFooter شود نوشته می

 شود.نوشته می Headerها فقط در ولی در بقیه لایه
  اطلاعاتMac Address  درheader  و اطلاعاتLLC  درFooter شود.نوشته می 
 ای در این لایه قرار دارد.صورت پایهسوئیچ به 
 

 لایه شبکه

 باشد.ها میی ارتباطی در شبکهترین لایهاصلی 
  کند.مسیر رسیدن به مقصد را تعیین میاین لایه 
 ی اصلی این لایه، پروتکل مشخصهIP باشد.می 
 .روتر در این لایه قرار دارد 
 

 

 لایه انتقال

 های کاربردی در شبکه را فراهم مکانیزم انتقال داده بین برنامه

 کند.می
 باشد:شامل دو پروتکل مهم زیر می 

 TCP 2 

 .اتصال گرا است 

 Ack. کند.را پشتیبانی می 

 باشد.قابل اعتماد می 

 شود.ها به کندی انجام میانتقال داده 

  است. 6شماره پروتکل برابر 

 UDP 3 

 .غیراتصال گرا است 

 Ack. کند.را پشتیبانی نمی 

 باشد.غیرقابل اعتماد می 

 شود.انتقال داده ها به سرعت انجام می 

  است. 17شماره پروتکل برابر 

 

 

                                                
1 Logical Link Control  
2 Transmission Control Protocol 
3 User Datagram Protocol 
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 وظایف لایه انتقال عبارتست از:ترین عمده 

 شناسایی سرویس 

 بندیقطعه 

 گذاری ترتیب 

 بازیابی خطا 

 کنترل جریان 

 

 لایه جلسه

  مدیریت، ایجاد و بستنsessionی این لایه میهای ارتباطی وظیفه

 باشد.

 

 نکات 

  ارسال درخواست برای برقراری ارتباط راSession نامند.می 

 Session  ارتباطی از فرستنده با آدرسی بنامSocket Address  انجام

 شود.می
 Socket Address=ip:port 

 
 

 نمایشلایه 

 شود.ها برای انتقال در شبکه در این لایه انجام میفرمت داده 
 ترین وظایف لایه انتقال عبارتست از:عمده 

  دادهرمزگذاری و رمزگشایی 
 دادهسازی و از حالت فشرده خارج ساختن فشرده 

 

 لایه کاربرد

 شود، مثل: وب سرورهای متداول شبکه در این لایه انجام میسرویس 
 .احراز هویت در این لایه انجام می شود 
 

 OSIهر ارتباطی در شبکه باید دارای قابلیت تشریح با مدل  

 باشد.

 پورت

 .پورت یک کانال ارتباط منطقی است 
  شود.ها استفاده میها برای شناسایی سرویسشماره پورتاز 
 65535 -0های پورت: مجموع شماره 
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: مبانی 1فصل 

 پایه شبکه

 65535 -49152:  های بازپورت،  49151 -1های رزرو شده: پورت 

 

 پروتکل

ها و انداردهای متشکل از قوانین، رویهها و استها، سیاستوتکلپر

باشند که ارتباط دو یا چندین دستگاه بر روی یک شبکه را ها میفرمت

 کنند.میتعریف 

 

 توضیح پروتکل

ARP  تبدیلIP  بهMac Address 
RARP  تبدیلMac Address  بهIP 

ICMP  ،تست ارتباط ما بین دو سیستم

استفاده  ICMPاز  pingدستور 

 کند.می

IGMP اندازی راهMulticast 

DHCP  اختصاص اتوماتیکIP  به ازای

 کامپیوترها

APIPA  اختصاصIP  توسط سیستم عامل

 افتداز کار می DHCPموقعی که 

FQDN  مشخص کردن اسمDomain  برای

ر روی کامپیوتر یا هاست ب

 اینترنت

 

 نکات 

 های محدوده آدرسAPIPA :169.254.0.0  169.254.255.255تا 
 Host file : یستم عامل برای باشد که توسط سمییک فایل کامپیوتری

 شود.استفاده می IPبه  hostnameنگاشت 

 

 TCP/IPسرویس 

ش انجام دادن کاری در ظیفهباشد، وسرویس در واقع همان پروتکل می

 عبارتند از: TCP/IPهای انواع سرویس باشد.شبکه می

 FTP1  

 شود.برای آپلود و دانلود فایل در شبکه استفاده می 

                                                
1 File Transfer Protocol 

انواع  1-1جدول 

هاپروتکل  
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  :21و  20شماره پورت  

 TCP .است 

 Telnet 

 .پروتکل اتصال از راه دور نسبت به شبکه است 

 23 :شماره پورت 

 TCP .است 

 NTP1  

 باشد.پروتکل تنظیم ساعت در کل شبکه می 

 123 :شماره پورت  

 UDP .است 

 کند.منابع ساعت استفاده می تلفهای مخاز لایه 

 کند.عنوان مدل کلاینت/سرور کار میبه 

 SMTP2 

 .پروتکل ارسال ایمیل در شبکه است 

 25 :شماره پورت  

 TCP .است 

 

 POP33 

 .پروتکل دریافت ایمیل در شبکه است 

  110:شماره پورت  

 TCP .است 

 

 

 IMAP44 

  پروتکلی است که برای ارسال و دریافت ایمیل استفاده

 شود.می

 143 :شماره پورت 

  TCP .است 

 NNTP 5 

 خبری است.های دهی شبکهپروتکل پوشش 

 119 :شماره پورت  

 TCP .می باشد 

 6HTTP  

 اندازی سرویس وب است.پروتکل راه 

  : 80شماره پورت 

                                                
1 Network Time Protocol  
2 Simple Mail Transfer Protocol 
3 Post Office Protocol 3 
4 Internet Message Access Protocol 4 
5 Network News Transfer Protocol  
6 Hypertext Transfer Protocol 
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: مبانی 1فصل 

 پایه شبکه

 TCP .است 

 HTTPs1 

 باشد.طور امن میاندازی سرویس وب بهپروتکل راه 

  :443شماره پورت 

  همTCP  و همUDP .است 

 LPD/LPR2 

 کنند.این دو پروتکل با هم همکاری می 

 LPR باشد.ارسال درخواست پرینت در شبکه می پروتکل 

 LPD باشد.پروتکل انجام پرینت تحت شبکه می 

  :515شماره پورت 

 TCP .است 

 

 

 

 

 

 
 NFS 3 

 ی دسترسی به منابع اشتراکی شبکه را پروتکلی است که اجازه

 دهد.می

 :2049 شماره پورت 

  همTCP  و همUDP .است 

 SSH 4 

 اتصال امن از راه دور است. پروتکل 

  :22شمار پورت 

 TCP .است 

 SCP 5 

 ها در تونل امن به صورت کد شده از این برای عبور داده

 شود.پروتکل استفاده می

 شود که زمانی استفاده میSSH .وجود داشته باشد 

  :22شماره پورت 

 TCP .است 

 SMB 6 

 باشد.گذاری منابع شبکه میپروتکل به اشتراک 

                                                
1 HTTP Secure 
2 Line Printer Remote/ Line Printer Daemon  
3 Network File System 
4 Secure Shell 
5 Secure Copy Protocol 
6 Server Message Block 
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 SMB ی اگر شبکه شود ولدر سرور انجام میworkgroup  باشد در

 شود.کلاینت هم انجام می

 SMB های مختلفی به روش تر(ی جلسه)و پایینتواند بالای لایهمی

 اجرا شود:

  به صورت مستقیم بر رویTCP  :445، پورت 

  از طریقNetBIOS APIتواند بر روی ، که در حقیقت می

های پورت و 138و  UDP :137های های انتقال روی پورتلایه

TCP :137  اجرا شود. 139و 

 LDAP 1 

 باشد.پروتکل اتصال به سرویس دایرکتوری می 

  شود.ها پشتیبانی میسیستم عاملتوسط تمامی 

  :389شماره پورت 

 TCP .است 

 

 

 SNMP 2 

 ها استپروتکل مدیریت شبکه. 

  :161شماره پورت 

 UDP .است 

 شود.ها پشتیبانی میگاهی دستتوسط همه 

  مدیران شبکه ازSNMP ها، برای مانیتور و نگاشت قابلیت

 .کنندکارایی و خطاهای شبکه استفاده می

 
 

 

 
 
 
 

 

                                                
1 Lightweight Directory Access Protocol 
2 Simple Network Management Protocol 
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IP Address 

IP Address هایی است که در یک یک شناسه برای کامپیوترها یا دستگاه

 : IP Addressواقع کنند. در شبکه برای برقراری ارتباط استفاده می
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 & IP Addressing: 2فصل 

Subnetting 
 باشد.می 1یک آدرس منطقی 

 باشد.می (3لایه ه)ی شبکیک آدرس لایه 

  لی در حال حاضر در دو نسخه وجود دارند:طور کبه 

 IPV4 :32 باشدبیت می. 

 IPV6 :128 باشد.بیت می 

 بود ولی  IPV4شدهایی که استفاده میسی آدرتا چندین سال قبل همه

شود. استفاده می ipبرای تخصیص  IPV6ها از  IPV4خاطر اتمام هب اخیرا

 باشد.می IPV4فصل بحث ما روی در این 

IPV4 

بلوک  4ها در لی این بیتطور کهباشند، بمی 1 و 0های سری بیتشامل یک

بیتی که در یک بلوک 8اند. به هر بیتی در کنار هم قرار گرفته 8

 .(باشدمی IPV4 ،4Octetیعنی گویند)می Octetاند یک قرار گرفته

 

 

01010101.00000101.10111111.00000001 

 

IP Address در فرم دسیمال: 

85.5.191.1 

 

 IPV4 محدوده

 دهیم:اول توضیح می octetبا یک مثال برای 

قرار خواهد  octetدر  1و  0قرار دارد که مقادیر   octetبیت در 8مجموع 

𝟐𝟖تیب این ترگرفت، به =  حالت وجود دارد. 𝟐𝟓𝟔

0   0   0   0   0   0   0   0 = 0 

                                                
1 Logical Address 

11001110 

Octet 

 چهارم

 

8 bit 

4 × 8 = 32 𝑏𝑖𝑡 

. . . 

Octet اول Octet دوم 
Octet  

 سوم

27  26  25  24  23  22  21  20 

 IP Address مجموع محدوده

 
0.0.0.0 

To 

255.255.255.255 
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0   0   0   0   0   0   0   1 = 1 

0   0   0   0   0   0   1   0 = 2 

0   0   0   0   0   0   1   1 = 3 

0   0   0   0   0   1   0   0 = 4 

 

1   1   1   1   1   1   1   1= 255 

 

 128 64 32 16 8 4 2 1 جواب

192 0 0 0 0 0 0 1 1 

10 0 1 0 1 0 0 0 0 

168 0 0 0 1 0 1 0 1 

172 0 0 1 1 0 1 0 1 

16 0 0 0 0 1 0 0 0 

 

 

 

 

 

 دسیمال جواب

1 2 4 8 16 32 64 128  

0 1 0 0 1 0 0 0 18 

0 0 0 1 1 0 0 1 152 

0 0 0 1 0 0 1 1 200 

1 1 1 1 0 0 0 0 15 

0 0 0 0 1 1 1 1 240 

 

IPV4  است:از دو قسمت اصلی تشکیل شده 

مثالی از تبدیل اعداد  1-2جدول 

 باینری به دسیمال

 

مثالی از تبدیل اعداد  2-2جدول 

 دسیمال به باینری
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 & IP Addressing: 2فصل 

Subnetting 
 Network ID ای از :مشخصهIP ی مستقل شبکهی یک دهندهاست که نشان

 باشد.می

 Host ID باشد.می ی مستقلی یک کامپیوتر در یک شبکهدهنده: نشان 

یکسان نخواهند  Host IDدو سیستم در یک شبکه، هیچ وقت دارای   

 هایشان لزوما یکسان خواهد شد. Net IDشد ولی 

 

Mask 

 Maskنام از مفهومی به IPV4در  Host IDو  Net IDهای شناسایی بیتبرای 

 Netو  Host ID هایتعدادبیت یکنندهبیان  Maskاقع شود.در واستفاده می

ID باشد.می 

 IP  همواره باید باMask .نوشته شود 

 باشد.می IP، Subnetی یک شبکه مدنظر باشد آن  IPاگر 

Sunbet Mask :Mask باشد.به ازای یک شبکه مستقل می 

 

 Maskانواع 

 استاندارد 

 متغیر 

Mask از نوع استاندارد 

مشاهده شود،  255ی مورد نظر عدد  IPطبق این نوع استاندارد اگر در 

 Host IDی دهندهمشاهده شود، نشان 0و اگر عدد  Net IDی دهندهنشان

 .(شناسدرا می 0و  255دو عدد  Maskطور پیش فرض، بهباشد)می

255.255.0.0 

 

IP Address= Net ID + Host ID 

Net ID 

Host ID 
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 شود.استفاده می IPهای ها از کلاس IPبرای مدیریت بهتر   

  IPV4 کلاس های استاندارد

 Hostو  Net IDای هستند که براساس بندی شدههای طبقه، بلوکIPهای کلاس

ID مشخص شده(در واقع تعریف اندMask باشداز نوع استاندارد می).  این

های اصلی کلاس Cو  A ،Bباشند)می Eو  A ،B ،C ،Dهای: ها شامل کلاسکلاس

 شود(. ها استفاده میغالبا از این کلاسهستند و 

 

 

 

 

 

 

  نکات 

 یک کردن کمعیار تفIP Address  ها، ظرفیتIP باشد. ها در شبکه می

 Aکلاس  IP)تر استگران IPبیشتر باشد، آن  IPهرچقدر ظرفیت 

 باشد(.می Cاز کلاس تر گران

 های کلاسA ،B ،C های در شبکهLAN  وWAN شود.استفاده می 

  کلاسD  برایMulticasting است.رزرو شده 

 هاي كلاسE  جهت انجام كارهاي آزمایشي و تحقیقاتي استفاده

 .شوندمي

 

  IP هایشناسایی کلاس
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Subnetting 
 بندی برای طبقهIP Address استفاده می 1های اولویتها از بیت

 شود.
 ( از ها)بیتترین بیتپر اهمیتOctet های( اول برای بیت)بیت

 اند.انتخاب شدهاولویت 
  بیت اولویت کلاسA  ،0 باشد.می 
 های اولویت کلاس بیتB ،1 0 باشد.می 
 های اولویت کلاس بیتC  ،1 1 0 باشد.می 
 های اولویت کلاس بیتD  ،1 1 1 0 باشد.می 
 های اولویت کلاس بیتE  ،1 1 1 1 باشد.می 

 

 

 

 

 

 A محدوده کلاس

  در کلاسA،  اولین بیت ازOctet  اول به عنوان بیت اولویت

 باشد.می 0ه و مقدار این بیت انتخاب شد
 0xxxxxxx. xxxxxxxx. xxxxxxxx. xxxxxxxx 

0   0   0   0   0   0   0   0  = 0 

0   0   0   0   0   0   0   1 = 1 

0   0   0   0   0   0   1   0 = 2 

0   0   0   0   0   0   1   1 = 3 

0   0   0   0   0   1   0   0 = 4 

 

0   1   1   1   1   1   1   1 = 127 

                                                
1 Priority  

27  26  25  24  23  22  21  20   

 Aمحدوده کلاس 

0. 0. 0. 0 

To 

127. 255. 255. 255 
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 B محدوده کلاس

  در کلاسB دو بیت اول از ،Octet لویت های اواول برای بیت

 باشد.می 0 1انتخاب شده و مقدار بیت  
 10xxxxxx. xxxxxxxx. xxxxxxxx. xxxxxxxx 

 

1   0   0   0   0   0   0   0 = 128 

1   0   0   0   0   0   0   1 = 129 

1   0   0   0   0   0   1   0 = 130 

1   0   0   0   0   0   1   1 = 131 

1   0   0   0   0   1   0   0 = 132 

 

1   0   1   1   1   1   1   1 = 191 

 

 C محدوده کلاس

  در کلاسC ،3  بیت اول ازOctet های اولویت اول به عنوان بیت

 باشند.می 0 1 1ها مقادیر انتخاب شده و این بیت
 110xxxxx. xxxxxxxx. xxxxxxxx. xxxxxxxx 

1   1   0   0   0   0   0   0 = 192 

1   1   0   0   0   0   0   1 = 193 

1   1   0   0   0   0   1   0 = 194 

1   1   0   0   0   0   1   1 = 195 

1   1   0   0   0   1   0   0 = 196 

 

1  1   0   1   1   1   1   1 = 223 

27  26  25  24  23  22  21  20 

 B محدوده کلاس

128. 0. 0. 0 

To 

191. 255. 255. 255 

27  26  25  24  23  22  21  20 

 C محدوده کلاس

192. 0. 0. 0 

To  

223. 255. 255. 255 
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Subnetting 
 Dمحدوده کلاس 

  ،بیت اول از  4در این کلاسOctet عنوان بیت اولویت در اول به

 باشند.می 0 1 1 1ی مقادیر اند و دارانظر گرفته شده
 1110xxxx. xxxxxxxx. xxxxxxxx. xxxxxxxx 

1   1   1   0   0   0   0   0 = 224 

1   1   1   0   0   0   0   1 = 225 

1   1   1   0   0   0   1   0 = 226 

1   1   1   0   0   0   1   1 = 227 

1   1   1   0   0   1   0   0 = 228 

 

1   1   1   0   1   1   1   1 = 239 

 

 E کلاسمحدوده 

  ،بیت از  4در این کلاسOctet  اول به عنوان بیت اولویت در نظر

 د.باشمی 1 1 1 1است و دارای مقادیر گرفته شده

 1111xxxx. xxxxxxxx. xxxxxxxx. xxxxxxxx 

1   1   1   1   0   0   0   0 = 240 

1   1   1   1   0   0   0   1 = 241 

1   1   1   1   0   0   1   0 = 242 

1   1   1   1   0   0   1   1 = 243 

1   1   1   1   0   1   0   0 = 244 

 

1   1   1   1   1   1   1   1 = 255 

 

27  26  25  24  23  22  21  20 

 D محدوده کلاس

224 .0. 0. 0 

To  

239. 255. 255. 255 

27  26  25  24  23  22  21  20 

 E محدوده کلاس

240. 0. 0. 0 

To 

255. 255. 255. 255 
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Class IP Address 

A 10.1.100.1 

B 150.17.2.200 

C 192.1.1.1 

D 224.0.0.10 

A 120.200.1.1 

 

 

 

 

 هاتعداد شبکه و هاست در کلاس

 A تعداد شبکه و هاست کلاس

  فرمتOctet  کلاس Aصورتبه :N.H.H.H باشد.می 
 8 بیت شبکه 
 24 بیت هاست 

 تعداد شبکه 

 = 2بیت اولویت−تعداد بیت شبکه 

  =28−1 (-1 خاطر بیت اولویت کلاس بهA )است 
  =128-2 (-2 127و  0ی برای شبکه )است 
  =126 

 تعداد هاست 

 =- 2   2تعداد بیت های هاست 

  =- 2 224 (-2  برایNet ID  وBroadcast ID )است 
 16777216 – 2 

 16777214 

 B تعداد شبکه و هاست کلاس

  فرمتOctet  کلاسB صورت بهN.N.H.H باشد.می 

 16 بیت شبکه 

 16 بیت هاست 

مثالی از  3-2جدول 

 شناسایی کلاس
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 & IP Addressing: 2فصل 

Subnetting 
 تعداد شبکه 

  =2بیت اولویت−تعداد بیت شبکه 

  =216−2 (-2 های خاطر بیتبه)اولویت است 

  =214  

  =16384 

 های هاستبیت 

 

  =-2 2تعداد بیت های هاست 

 =- 2 216 (-2  برایNet ID  وBroadcast ID )است 

  =65536 – 2 

  =65534 

 C تعداد شبکه و هاست کلاس

  فرمتOctet کلاس C صورت بهN.N.N.H باشد.می 

 24 بیت شبکه 

 8 بیت هاست 

 تعداد شبکه 

  =2بیت اولویت−تعداد بیت های شبکه 

  =224−3 (-3 برای بیت اولویت می)باشد 

  =221 

  =2097152 

 هاست تعداد 

  =- 2 2تعداد بیت های هاست 

 =- 2 28 (-2  برایNet ID  وBroadcast ID )است 

  =256-2 

  =254 
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 IP Address هایخلاصه کلاس

Host Host Host N/W 

Host Host N/W N/W 

Host N/W N/W N/W 

 

 

Class 1st Octet 

Decimal 

Range 

1st Octet High 

Order Bits 

Network/Host ID 

(N=Network, 

H=Host) 

Default Subnet 

Mask 

Number of 

Networks 

Hosts per Network 

(Usable Addresses) 

A 1 – 126* 0 N.H.H.H 255.0.0.0 126 (27 – 2) 16,777,214 (224 – 2) 

B 128 – 191 10 N.N.H.H 255.255.0.0 16,382 (214 – 2) 65,534 (216 – 2) 

C 192 – 223 110 N.N.N.H 255.255.255.0 2,097,150 (221 – 
2) 

254 (28 – 2) 

D 224 – 239 1110 Reserved for Multicasting 

E 240 – 254 1111 Experimental; used for research 

 

 

 

   

 

Class A 

Class B 

Class C 



43 

 

 

 & IP Addressing: 2فصل 

Subnetting 
ی زیر باشد، از جهت مشخصه 4در شبکه اگر دارای  IP Addressهر 

 باشد:ارتباطی کامل می

 Net ID 

 First IP 

 Last IP 

 Broadcast IP 

 

Net ID :IP Address  مت قس در 0هایتمام بیتباHost با تبدیل کردن تمام(

 (آیددست میبه Net ID،  0به  Hostهای بیت

Broadcast IP :IP Address در موقعیت  1های ی بیتبا همهHost(های اگر بیت

Host ID  تبدیل کنیم،  1هستند کلا به  0را کهbroadcast ip آیدمیدست به.) 

Valid IP بین :Net ID  وBroadcast IP اند.واقع شده 

 

دیده شود یعنی  255( عدد چهارم Octet) Octetاگر در آخرین    

broadcast .255 یک کامپیوتر تنظیم کرد، مثلا توان روی را نمی

IP:192.168.10.255 کامپیوتر اختصاص داد چون این یک توان به را نمیIP ی

broadcast شود.بوده و برای ارسال ترافیک در کل شبکه استفاده می 

 

 Aمثال برای کلاس 

  کلاسA :N.H.H.H   
 Net ID : 

- 0xxxxxxxx. 00000000. 00000000. 00000000 

 

 Broadcast IP: 

- 0xxxxxxxx. 11111111. 11111111. 11111111 

 

 

 

 

 

 

 

 

 

 

 Bمثال برای کلاس 

  کلاسB  :N.N.H.H 
 Net ID: 

- 10xxxxxx. xxxxxxxx. 00000000. 00000000 

Valid IP 

Class A 

10. 0. 0. 0 

10. 0. 0. 1 

10. 0. 0. 2 

10. 0. 0. 3 

 

10.255.255.254 

10.255.255.255 

 

Net ID 

Valid IP 

Broadcast IP 
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 Broadcast IP: 

- 10xxxxxx. xxxxxxxx. 11111111. 11111111 

 

 

 

 

 

 

 

 

 Cمثال برای کلاس 

  کلاسC:   N.N.N.H 
 Net ID: 

- 110xxxxx. xxxxxxxx. xxxxxxxx. 00000000 

 

 Broadcast ID: 

- 110xxxxx. xxxxxxxx. xxxxxxxx. 11111111 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 مثال:

IP:192.168.20.10 

Mask: 255.255.255.0 

 

Network_ID: 192.168.20.0 

First IP: Net_ID + 1 = 192.168.20.1 

Last IP: Broadcast -1 = 192.168.20.254 

Broadcast IP: Next Network – 1= 192.168.20.255 
 

 

Net ID      &   Broadcast IP IP Address 

Class B 

172. 16 .0. 0 

172. 16. 0. 1 

172. 16 .0. 2 

172. 16. 0. 3 

 

172. 16. 255. 254 

172. 16. 255. 255 

Net ID 

Valid IP 

Broadcast IP 

Class C 

192.168.1.0 

192.168.1.1 

192.168.1.2 

192.168.1.3 

 

192.168.1.254 

192.168.1.255  

Net ID 

Valid IP 

Broadcast IP 

 از روی Broadcast IP و NetID مثالی از شناسایی 4-2جدول 

IP Address 
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 & IP Addressing: 2فصل 

Subnetting 
120.0.0.0      &  120.255.255.255   120.1.1.1 

172.16.0.0    &   172.16.255.255 172.16.1.1 

10.0.0.0        &   10.255.255.255 10.100.1.10 

192.168.1.0  &   192.168.1.255    192.168.1.10 

150.10.0.0    &   150.10.255.255   150.10.1.1 
 

 

Mask یرمتغ از نوع 

Mask  ،های از نوع استاندارد در دنیای واقعی زیاد کاربرد ندارند

هایی IPکامپیوتر دارد اگر بخواهد  50برای مثال وقتی یک سازمانی 

 IPعدد  50خریداری کند، فقط از را های استاندارد  Maskاز نوع 

استفاده خواهد کرد و بقیه هدر خواهند رفت، بنابراین برای جلوگیری 

های  Maskشود. در های متغیر استفاده می Maskز ها ا IPاز اتلاف 

 شود.ایجاد مییدی دجهای قل، شبکهی مست( از یک شبکهSubnetingمتغیر)یا 

Subnet ی با مشخصهی مستقل : شبکهIP 
Subnetting ل. یعنی در یک ی مستقهای جدید از یک شبکه: ایجاد شبکه

استخراج شود که لزوما جدیدی  Net IDرا تغییر داد تا  Net IDشبکه، 

 های جدیدی دارند. Host IDها، هرکدامیک از آن

 
Net ID + Host ID 

است و  1عدد 

 ثابت است.

متغیر 

 است

شود. در واقع به استفاده می Host IDهای از بیت Subnettingبرای انجام 

شود و می 1تبدیل به  0 عددشود، استفاده می Host IDتعداد بیتی که از 

  آید.دست میجدید به Subnetشود و افزوده می Net IDبه 

 

 كنیم:استفاده مي از سوالات زیر های متغیر Maskبراي حل 

چه تعداد شبكه جدید قابل تعریف  داده شده، Maskو IP به ازاي  -1

 است:
𝟐𝑺𝒖𝒃𝒏𝒆𝒕 𝑩𝒊𝒕𝒔 

Subnet Bits ر هاي متغیتعداد بیتmask بیت های متغیر همانباشد)بیتمي

 (اندشده 1هستند که تبدیل به  0های 

 وجود دارد؟ Hostبه ازاي هر شبكه جدید چه تعداد  -2
 

𝟐𝑯𝒐𝒔𝒕 𝑩𝒊𝒕𝒔 − 𝟐 

3- Net ID باشد؟ هاي جدید چه ميشبكه 
𝟐𝟓𝟔 − 𝑺𝒖𝒃𝒏𝒆𝒕 𝑴𝒂𝒔𝒌 

 براي هر شبكه چیست؟ Broadcastآدرس  -4
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𝑵𝒆𝒙𝒕 𝑺𝒖𝒃𝒏𝒆𝒕 − 𝟏 

 مورد استفاده براي هر شبكه چه مي باشد؟ IPاولین  -5
𝑵𝒆𝒕 𝑰𝑫 + 𝟏 

 مورد استفاده براي هر شبكه چیست؟ IPآخرین  -6
𝑩𝒓𝒐𝒂𝒅𝒄𝒂𝒔𝒕 − 𝟏 

 
 Example : IP:192.168.10.0 , Mask:255.255.255.192. 

S: 

255. 255. 255. 192 

   11000000 

 
1. 𝟐𝟐 = 𝟒 𝑺𝒖𝒃𝒏𝒆𝒕𝒔 

2. 𝟐𝟔 − 𝟐 = 𝟔𝟒 − 𝟐 = 𝟔2 آي پي  62م كه در هر كدام داری شبکه 4یعني  

گیرد.            جاي مي  
3. 𝟐𝟓𝟔 − 𝟏𝟗𝟐 = 𝟔𝟒 

4. . 
 A B C D … 

Net_ID 0 64 128 192 … 
First 1 65 129 193 … 
Last 62 126 190 254 … 
Broadcast 63 127 191 255 … 

 

 

 

 

 

 Example.  IP:192.168.10.0, Mask: 255.255.255.224 

 
S: 

255. 255. 255. 224 

   11100000 

1. 𝟐𝟑 = 𝟖 𝑺𝒖𝒃𝒏𝒆𝒕𝒔  
2. 𝟐𝟓 − 𝟐 = 𝟑𝟎 𝑯𝒐𝒔𝒕 
3. 256-224=32  

4. . 

 A B C D E F 

Net_ID 32 64 96 128 160 192 

First 33 65 97 129 161 193 

Last 62 94 126 158 190 222 

Broadcast 63 95 127 159 191 223 
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 & IP Addressing: 2فصل 

Subnetting 
 

 
 Example. IP:192.168.10.0 , Mask: 255.255.255.240 

 
S: 

255. 255. 255. 240 

   11110000 

5. 𝟐𝟒 = 𝟏𝟔 𝑺𝒖𝒃𝒏𝒆𝒕𝒔  
6. 𝟐𝟒 − 𝟐 = 𝟏𝟒 𝑯𝒐𝒔𝒕 
7. 256-240=16 

8. . 

 A B C D E F 

Net_ID 16 32 48    

First 17 33     

Last 30 45     

Broadcast 31 47     

 

 
 Example. IP:192.168.10.0 , Mask: 255.255.255.252 

S: 

255. 255. 255. 252 

   11111100 

9. 𝟐𝟔 = 𝟔𝟒 𝑺𝒖𝒃𝒏𝒆𝒕𝒔  
10. 𝟐𝟐 − 𝟐 = 𝟐 𝑯𝒐𝒔𝒕 
11. 256-252=4 

12. . 
 A B C D E F 

Net_ID 4 8 12 16   

First 5 9 13    

Last 6 10 14    

Broadcast 7 11 15    

 
 گر یك ا : مثالIP  موجود باشد،   192.168.10.64بصورتMask  تعریف شده

داده شده با توجه  Maskآیا است.  255.255.255.192براي آن بصورت 

 باشد؟  Net_IDتواند مي IP:192.168.10.68و آیا  موجود صحیح است؟ IPبه 

 براي این شبكه چیست؟ Broadcastآدرس  -
 باشد؟استفاده براي كاربران شبكه چه ميرنج قابل  -

255. 255. 255. 192  
   11000000    /26 
1. 𝟐𝟐 = 𝟒 𝑺𝒖𝒃𝒏𝒆𝒕𝒔  
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2. 𝟐𝟔 − 𝟐 = 𝟔𝟐 𝑯𝒐𝒔𝒕 
3. 256-192=64 

4. . 

 A B C D E F 

Net_ID 64 128 192    

First IP 65 129     

Last IP 126 190     

Broadcast 127 191     

 
باشد و مي Net ID، به عنوان 192.168.10.64غلط است. زیرا 192.168.10.64

 سیستمي در شبكه باشد.  IPتواند آدرس نمي

IP:192.168.10.68 تواند نميNet_ID  تواند ميباشد اماIP .یك سیستم باشد  

 
 Example .  IP: 192.168.10.38 و Mask:255.255.255.240 

 
 
S: 

255. 255. 255. 192  
   11110000    /28  

 
1. 𝟐𝟒 = 𝟏𝟔 .               توانیم داشته باشیمتعداد شبكه هایي كه مي  

 
 

2. 𝟐𝟒 − 𝟐 = 𝟏𝟒 توانیم در هر شبكه داشته که مي تجهیزاتي تعداد

.        باشیم  
       هاطول گام 16=256-240 .3

 
 1th  

Subnet 

2th 

Subnet 

3th 

Subnet 

4th 

Subnet 

… 16th 

...Subnet 

Net_ID: 0 16 32 48 … … 

First IP: 1 17 33  …  

Last IP: 14 30 46  …  

Broadcast 15 31 47  …  

 

 
 Example.  IP: 192.168.10.13 و Mask:255.255.255.252  

 
 حل: 

1. 255-252=3   22      00      11111111. 11111111. 11111111.11111100   /30 

2. 8-6=2 

48-1=47 
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 & IP Addressing: 2فصل 

Subnetting 
3. 𝟐𝟔 = 𝟔𝟒 توانیم داشته باشیم.               هایي كه ميتعداد شبكه  
4. 𝟐𝟐 − 𝟐 = 𝟐 توانیم در هر شبكه داشته که مي تعداد تجهیزاتي

 باشیم.        
ها      طول گام 4=256-252 .5  

 
 1th  

S. 

2th S. 3th S. 4th S. 16th  S. 

Net_ID: 0 4 8 12 … 

First IP:   9   

Last IP:   10   

Broadcast   11   

 
 

 
 اگر یك مثال :IP  در كلاسC  موجود باشد، از چهMask  ي استفاده كنیم

 موجود باشد؟ Host، 35تعداد  شبکهتا به ازاي هر 

32< 35 <64 

25     𝟐𝟔 

 
Host<𝟐𝒏 − 𝟐 

35<𝟐𝟔 − 𝟐           11111111. 11111111. 11111111.11000000  

شود.   ميها از راست به چپ شمرده تعداد هاست  
 

شود و جدا است به چپ شمرده بیت باید از سمت ر 6به تعداد   

 .گذاریم(گردد)صفر مي

 

11111111. 11111111. 11111111. 11000000 

255. 255. 255. 192 

                                  
 Example.  IP: 192.168.20.18,  Mask: 255.255.255.224  

S: 

1. 255-224=31   𝟐𝟓     00000     11111111. 11111111. 11111111.11100000     /27 
2. 𝟐𝟑 = 𝟖 

3. 𝟐𝟓 − 𝟐 = 𝟑𝟎 
4. 256-224=32 

 
 Example.  IP:172.16.0.0, Mask:255.255.192.0 

S: 

255. 255. 192. 0 

  11000000 00000000 



50 

 

 آموزش کاربردی

CCNA R&S 

1. 𝟐𝟐 = 𝟒 
2. 𝟐𝟏𝟒 − 𝟐 = 𝟏𝟔, 𝟑𝟖𝟐 
3. 256-192=64.0 

 
Net_ID: 0.0 64.0 128.0 192.0  
Firs_IP: 0.1 64.1 128.1 …  
Last_IP: 63.254 127.254 192.254 …  
Broadcast: 63.255 127.255 191.255 …  

 
Net_ID: 64.0 128.0 192.0 

Firs_IP: 64.1  … 

Last_IP: 127.254  … 

Broadcast: 127.255  … 

 
2    صفرها تبدیل به یك مي شوند.      
Net_ID: 64.0   Broadcast:  127.255 

  

128-1=127 

2 
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 & IP Addressing: 2فصل 

Subnetting 
 

 

Prefix Format Decimal Available Host Addresses 

/8 255.0.0.0 16777214 

/9 255.128.0.0 8388606 

/10 255.192.0.0 4194302 

/11 255.224.0.0 2097150 

/12 255.240.0.0 1048574 

/13 255.248.0.0 524286 

/14 255.252.0.0 262142 

/15 255.254.0.0 131070 

/16 255.255.0.0 65534 

/17 255.255.128.0 32766 

/18 255.255.192.0 16382 

/19 255.255.224.0 8190 

/20 255.255.240.0 4094 

/21 255.255.248.0 2046 

/22 255.255.252.0 1022 

/23 255.255.254.0 510 

/24 255.255.255.0 254 

/25 255.255.255.128 126 

/26 255.255.255.192 62 

/27 255.255.255.224 30 

/28 255.255.255.240 14 

/29 255.255.255.248 6 

/30 255.255.255.252       2 

 

 

 
 Net Mask Net Mask Wildcard 

.10000000 /25 128 127 

.11000000 /26 192 63 

.11100000 /27 224 31 

.11110000 /28 240 15 

.11111000 /29 248 7 

.11111100 /30 252 3 

.11111110 /31 254 1 

 

 

از  Subnet maskهای موجود و دسیمال هاست تعداد 5-2جدول 

 Prefix روی فرمت

 و Subnet mask شناسایی 6-2جدول 

wildcard 
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1VLSM 

 های مختلف با اندازه های جدید از یک زیر شبکهایجاد زیر شبکه

 ،VLSM شود.نامیده می 

 VLSM ی بیش از یک قابلیت ارائهSubnet mask ی بزرگدرون یک شبکه 

 را دارد.

دانشکده وجود دارد که هرکدام دارای  3مثال: در یک دانشگاهی 

هر طبقه باشد. در و هر ساختمان دو طبقه می های بودساختمان جداگانه

دانشکده با  تعدادی کاربر وجود دارد. برای ارتباط کاربران یک

ای یک سوئیچ ساختمان یک روتر و در هر طبقهی دیگر در هر دانشکده

 IP:192.168.1.0/24. با توجه به (سوئیچ در هر ساختمان 2است)قرار داده شده

را انجام  subnettingو تعداد کاربران موجود در هر طبقه در شکل زیر، 

 دهید.

 کاربر 12کاربر، دو سوئیچ:  20کاربر، دو سوئیچ:  50دو سوئیچ: 

 

 حل:

بیشتری شروع  userبا تعداد  IP ین نوع سوالات بهتر است ازابرای حل 

را در  nابتدا باید  کنیم.کاربر شروع می  50بنابراین با  کنیم،

                                                
1 Variable Length Subnet Mask 
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 & IP Addressing: 2فصل 

Subnetting 
های هاست معلوم فرمول  تعداد هاست به دست بیاوریم. تا تعداد بیت

 شود.

 

𝑯𝒐𝒔𝒕 ≤ 𝟐𝒏 − 𝟐 

𝟏. 𝟓𝟎 ≤ 𝟐𝒏 − 𝟐 → 𝒏 = 𝟔 

 وجود دارد. بنابراین : 1بیت  2و به تعداد  0بیت   6پس به تعداد 

Subnet mask 

 192 255. 255. 255. 

/26 11000000    

2.𝟐𝟐 = 𝟒 

3. 256-192=64 

D C B A  

192 128 64 0 Net_ID 

193 129 65 1 First_IP 

254 190 126 62 Last_IP 

255 191 127 63 Broadcast 

 Bو  Aود ی موجشبکه، پس دو شبکه 4به دو شبکه نیاز داریم نه  چون

 بنابراین:، کنیمی موجود انتخاب میشبکه 4را به اختیار از بین 

شبکه 

 اول

192.168.1.0/26 

شبکه 

 دوم

192.168.1.64/26 

 کنند. کاربر را پشتیبانی می 50هر دو شبکه 

 

کاربر 20شبکه های موجود براساس   

 

𝟏. 𝟐𝟎 ≤ 𝟐𝒏 − 𝟐 → 𝒏 = 𝟓 

تعداد 

 شبکه
تعداد 

هاگام  
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Subnet mask 

 224 255. 255. 255. 

         /27 11100000    

𝟐. 𝟐𝟑 = 𝟖 

هاگام تعداد          32=3.256-224   

 Dیا  Cی توان از شبکهکاربر می 20ردن شبکه برای آودستبرای به

 کردیم.یاری استفاده طور اختبه C یما از شبکه استفاده کرد.

شبکه را  2شبکه 8شبکه نیازمندیم بنابراین از  2چون به تعداد 

    کنیم.انتخاب می

.... 𝐂𝟑 𝐂𝟐 𝐂𝟏  

 192 160 128 Net_ID 

 193 161 129 First_IP 

 222 190 158 Last_IP 

 223 191 159 Broadcast 

 کاربر عبارتند از: 20های مورد نظر برای بنابراین شبکه

شبکه 

 اول
192.168.1.128/27 

شبکه 

 دوم
192.168.1.160/27 

 

 کاربر 12های موجود براساس شبکه

استفاده همانند مراحل قبل کاربر هم  12ای هآوردن شبکهدستبرای به

 کنیم.می

𝟏. 𝟏𝟐 ≤ 𝟐𝒏 − 𝟐 → 𝒏 = 𝟒 

 

 

تعداد 

 شبکه

 

تعداد 
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 & IP Addressing: 2فصل 

Subnetting 
Subnet mask 

 240 255. 255. 255. 

       /28 11110000    

𝟐. 𝟐𝟒 = 𝟏𝟔  

3.256-240=16 
  

کنیم. استفاده می C3های کاربر از شبکه 20های شبکهآوردن دستبرای به

 :بنابراین

 

 

 𝐂𝟑𝟏 𝐂𝟑𝟐 𝐂𝟑𝟑 𝐂𝟑𝟒 

Net_ID 192 208 224 240 

First_IP 193 209 225 … 

Last_IP 206 222 238  

Broadcast 207 223 239  

 کنیم.مندیم، دو شبکه را فقط انتخاب میدو شبکه نیازچون به 

 ها عبارتند از:شبکهبنابراین 

 

شبکه 

 اول

192.168.1.192/28 

شبکه 

 دوم

192.168.1.208/28 

 
 های موجود بین روترهاشبکه

 

 آوردن شبکه های  بین دو روتر  باز همان مراحلدست حال برای به

خواهیم که هرکدام شبکه می 3قسمت کنیم. در این قبلی را تکرار می

هاست به دست  2را برای  nباشد، بنابراین باید آدرس می 2نیازمند 

 بیاوریم.

 

 𝟏. 𝟐 ≤ 𝟐𝒏 − 𝟐 → 𝒏 = 𝟐 

 

 

 

 

 

 

Subnet mask 

تعداد 

 شبکه
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 252 255. 255. 255. 

          

/30 

11111100    

 

𝟐. 𝟐𝟔 = 𝟔𝟒 
3. 256-252=4 

 

استفاده  𝐶33های بین روترها از شبکه های برای به دست آوردن شبکه

 .کردیم

 

 

 

𝐂𝟑𝟑𝟒 𝐂𝟑𝟑𝟑 𝐂𝟑𝟑𝟐 𝐂𝟑𝟑𝟏  

236 232 228 224 Net_ID 
... 233 229 225 First_IP 

 234 230 226 Last_IP 
 235 231 227 Broadcast 

 

 

 های مورد نظر عبارتند از:بنابراین شبکه

 

 

 

 باشد:صورت زیر میدست آمده بههای بهدر حالت کلی تمام شبکه

 

192.168.1.224/30 192.168.1.160/27 192.168.1.0/26 

192.168.1.228/30 192.168.1.192/28 192.168.1.64/26 

192.168.1.232/30 192.168.1.208/28 192.168.1.128/27 

شبکه 

 اول

192.168.1.224/30 

شبکه 

 دوم

192.168.1.228/30 

شبکه 

 سوم

192.168.1.232/30 

تعداد 

تعداد  شبکه

هاگام  
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: مفاهیم اولیه 3فصل 

 روتر و سوئیچ

 1روتر

اتصال  ی هباشند که وظیفبا نام مسیریاب می هاییروترها دستگاه

 های مختلف را بر عهده دارند.ا مسیریابی بین شبکههای مختلف یشبکه

  باشد.( می3روتر یک دستگاه لایه شبکه)لایه 

  ها را رسیدن به شبکهروتر دستگاهی است که بهترین مسیر برای

 کند.پیدا می

 IP  ی روتر به عنوانGateway های واقع ی دستگاهپیش فرض برای همه

 باشد.می LANدر شبکه 

 انواع روتر

 دو نوع روتر وجود دارد:

 افزاریروترهای سخت 

  :مثلCisco ،HP   ،Dlink ،juniper ... و 

 

 افزاریروترهای نرم 

  لینوکسمثل: سرور مایکروسافت، سرور 

 عملکرد روتر

 ارتباط بین شبکه

 2ای

  انتخاب بهترین

 مسیر

 سوئیچینگ بسته 

 3ارسال بسته 

 

 

 

 روترهای سخت افزاری

 روتر ثابت 

                                                
1 router 
2 Inter–network communication 
3 Packet Forwarding 

ی عملکرد روتر به نحوه 1-3شکل 

 صورت شماتیک
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 روتر ماژولار 

 
 

 اجزای خارجی روتر

 
 

 

 

 

 

 

 باشد:شرح زیر میاجزای خارجی روتر به 

 1AUI     

  برای اتصال روتر بهLAN شود.استفاده می 

 است.به عنوان اینترفیس اترنت نیز نامگذاری شده 

 Transceiver  برای اتصال پورتAUI به هاب/سوئیچ LAN   استفاده

 شود.می

 

                                                
1 Attachment Unit Interface 

 

یک نمونه از  2-3شکل 

 روتر ثابت

 

هایی از روترهای هنمون 3-3شکل 

سیسکوماژولار   

اجزای خارجی  4-3شکل 

   یک روتر

Transceiver 
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: مفاهیم اولیه 3فصل 

 روتر و سوئیچ

 

 Transceiver سیگنال ،DB-15  را بهRJ-45 

 کند.تبدیل می

 
 

 

 هایپورت RJ-45 

 هایروترها پورت RJ-45  به برای کانکت شدنرا 

LAN .دارند 

 هایسرعت پورت RJ-45 تواند:می 

 
 

 

 

 

 

 پورت سریال 

  پورت سریال برای اتصالWAN 

 شود.استفاده می

  کابلV.35  برای کانکت پورت سریال

 (CSU/DSU)مودم leased lineروتر به 

 شود.استفاده می

 
 

 

 

 

 

 

 

 1HWIC 

 HWIC اتصال به ،WAN  ند.کرا فراهم می  

 

 

 پورت کنسول 

 باشد.یک پورت اجرایی می 

  یک پورتRJ-45 .است 

 یابی پیشرفته استفاده برای کانفیگ اولیه و عیب

 شود.می

 ترین پورت روی روتر است.حساسترین و این پورت، مهم 

                                                
1 High-speed WAN Interface Card 

Ethernet :10 Mbps 

 

Fast Ethernet :10/100 Mbps 

 

Gigabit Ethernet :10/100/1000 Mbps 

 

 

 DB-9 تبدیل کننده

نمونه هایی از  5-3شکل  

 V.35کابل 
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  پورتAuxiliary 

  باشد.راه دور مییک پورت اجرایی از 

 شود.برای کانفیگ/ اجرا از راه دور استفاده می 

  یک پورتRJ-45 .است 

  یک کابلconsole/ rollover    برای کانکت پورتAuxiliary   به مودم

Dial-up شود.استفاده می  

 

 

 

 

 

 روتر داخلی اجزای

 روتر عبارتست از: داخلی اجزای

 

 

 کابل کنسول
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: مفاهیم اولیه 3فصل 

 روتر و سوئیچ
 

  RAM :ی موقت برای اجرا کردن دستورات روی ی ایجاد حافظهوظیفه

ی کوتاه مدت در روتر به حافظه RAMسیستم را بر عهده دارد. 

)حافظه ی در حال اجرا( running-configشود و با نامی به نام اطلاق می

 شود.شناخته می

 

 1NVRAM :ی بلند مدت بوده و با نام حافظهconfig-startup  شناخته

باشد، یعنی سیستم عامل یک کامپیوتر میمانند  NVRAMشود. می

ر روی سیستم شود تمامی دستوراتی که ب startزمانی که دستگاه 

 NVRAMمشاهده نمود. اگر  startup-configبا توان اجرا شده است را می

 در روتر نباشد، روتر بوت نخواهد شد.

 نکات  

 باشند.ی مجزا میی بلند مدت و کوتاه مدت دو حافظهحافظه 

 ه صورت دائمی ذخیره و نگهداری ی بلند مدت اطلاعات بدر حافظه

دستگاهی اجرا شود باید  شود، بنابراین اگر دستوری در یکمی

تا به  ی بلندمدت منتقل شودی کوتاه مدت به حافظهاز حافظه

سیستم خاموش  صورت دائمی باقی بماند در غیر این صورت اگر

 از بین خواهد رفت.ی کوتاه مدت شود، اطلاعات حافظه

 

 

 ROM : تقریبا شبیه بهROM ی کنترل کامپیوتر بوده و وظیفه

 و بوت سیستم را برعهده دارد. Biosاجزای سخت افزاری سیستم مثل 

 یابی پیشرفته است.برای عیب ROMMONشامل یک 

 

 Flash: های بوت و فایل 2ی نگهداری سیستم عامل روتروظیفهlogical 

 سیستم را بر عهده دارد.

 

   IOS  فایلی با پسوند.bin باشد در واقع یک میImage  ای است

 که شامل دستورات قابل اجرایی می باشد . 

 

                                                
1 Non Volatile Random Access Memory 
2 IOS 
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 نکات  

  می باشند. 12000تا  800روترهای سیسکو از سری 

  در یک  800روتر سریOffice شود.کوچک استفاده می 

  در  12000روتر سریbackbonke .اینترنت استفاده می شود 

  51، مدل 2800یعنی: روتر از سری  2851روتر 

  11، مدل 2800یعنی: روتر از سری 2811روتر 

 
 

 

 

 

 

 

 

 های اتصال به روترروش

 شود:دسته تقسیم می 3تصال به روتر به های اروش

1) Console:  باشده روتر استفاده از کابل کنسول میاولین روش اتصال ب. 

 است.ای از این کابل نشان داده شدهدر شکل زیر نمونه

نمایی از شمای داخلی یک  6-3شکل 

 روتر

روتر سری  7-3شکل 

2800 
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: مفاهیم اولیه 3فصل 

 روتر و سوئیچ

 
 

 

 

-DBبینیم، این کابل از یک سمت با نام یم (8-3)طور که در شکلهمان

 Consoleپورت به  RJ-45کامپیوتر و از سمت دیگر با نام  COMپورت به  9

 دهد.ی ارتباط با سیستم را میشود و اجازهمی روتر وصل

 

 

 

 

 

 

 Packet tracer روش اتصال کنسول در

کلیک  Routerرا باز کرده سپس بر روی  packet tracer.ابتدا نرم افزار 1

را انتخاب کرده و  2811کرده و از روترهای نشان داده شده ، روتر 

 کنیم.می dragبر روی صفحه 

کابل  8-3شکل 

 کنسول

روش اتصال  9-3شکل 

 کنسول به روتر
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باید از طریق یک کامپیوتر ترمینال روتر .بعد از قرار دادن روتر، 2

تخاب کرده و بر ، کامپیوتر را انEnd Deviceکند. بنابراین از طریق 

 دهیم.روی صفحه قرار می

 

 

.برای ارتباط بین کامپیوتر و روتر باید کابل کنسول را انتخاب 3

را  Console، کابل Connectionکنیم. برای انتخاب کابل کنسول از قسمت 

 کنیم.انتخاب می

1 2 

3 

1 

2 

1 
2 

 ی انتخاب روتر درطریقه 10-3شکل 

Packet Tracer 

 در PC ی انتخابطریقه 11-3شکل 

Packet Tracer 
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: مفاهیم اولیه 3فصل 

 روتر و سوئیچ

 

 

)منظور همان RS232ی روی کامپیوتر کلیک کرده و گزینه .سپس بر4

 کنیم.باشد( را انتخاب میمی COM پورت

 

کنیم. را انتخاب می Consoleی گزینه.سپس بر روی روتر کلیک کرده و 5

 کند.زنیم، کابل اتصال پیدا میرا می Consoleی وقتی گزینه

 ی انتخاب کابل کنسول درطریقه 12-3شکل 

Packet Tracer 

 Packet به روتر در COM پورت ی اتصالنحوه 13-3شکل 

Tracer 
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شکل زیر باز ای همانند دابل کلیک کرده، صفحه PCسپس بر روی .6

بعد  کنیم.را انتخاب می Terminalی شده و گزینه Desktop، وارد تب شودمی

ی ،گزینه Terminal Configurationی و باز شدن صفحه Terminalی از انتخاب گزینه

OK شود تا اتصال به روتر ایجاد شود.زده می 

 

 

3 

4 

2 

1 

  Packet Tracerی انتخاب کابل کنسول در نحوه 14-3شکل 
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: مفاهیم اولیه 3فصل 

 روتر و سوئیچ

 

 

 

 

2) Auxiliary :صورت دومین روش اتصال به روتر بهAuxiliary باشد. در می

در روتر پورتی به  شود.استفاده میاین ساختار از خطوط تلفنی 

مودم وصل  DB-25است که به پورت قرار گرفته Auxiliaryیا  AUXنام 

 شود.به خط تلفنی وصل می Rj-11شود، سپس مودم با پورت می

 

 

  به روتر PC اتصال 15-3شکل 

اتصال به روتر با استفاده  16-3شکل 

 Auxiliary از پورت
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در واقع در این روش وقتی کاربری خواست به یک روتر وصل شود، یک 

کند و سپس شماره تلفن مودم را وارد می کند،ایجاد می Dialupکانکشن 

خط ارتباطی نباشد شود. پس اگر زمانی هیچ یق خط تلفنی متصل میاز طر

 روتر وصل شد.توان به از این طریق می

3) Interface: باشد.تر ، اینترفیس میسومین روش اتصال به رو 

 3ها به باشد. اینترفیسهای اتصال روتر مینترفیس: درگاهای

 شوند: دسته تقسیم می

  اینترفیسLAN 

 AUI 10Mbps 

 RJ 45 Ethernet/ FastEthernet/ Gigabit Ethernet  

 

 اینترفیس WAN 

 اینترفیس سریال نرمال 

 اینترفیس سریال کوچک 

 

 

 اینترفیس اجرایی 
 Console 

 Auxiliary 

 های اترنتاینترفیس

اتصال روتر  وجود دارد. درگاه اترنت برای LANهای اترنت در شبکه

برای اتصال  اترنت از درگاه LANهایشود)در شبکهبه سوئیچ استفاده می

 .( شناسدشود، سوئیچ اترنت را میبه سوئیچ استفاده می

بر  Packet tracerی طرح شماتیک از روتر، اگر در نرم افزار برای مشاهده

 شود. باز می ( 17-3)ای همانند شکلروی روتر کلیک کنیم، صفحه
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: مفاهیم اولیه 3فصل 

 روتر و سوئیچ

 

 

 

 است.مشخص شده(18-3)ها در شکل جایگاه اینترفیس

 

 

 

 

تفاوت  باشد.می GigaEthernetو  FastEthernetهای اترنت به دو صورت اینترفیس

و در  100Mbpsنرخ داده برابر  FastEthernetباشد. در این دو در سرعت می

GigaEthernet  1000برابر Mbps باشد.می 

 شماتیک از روتر نمای

روبروی 

 روتر

 پشت روتر

درگاه 

 اترنت

 جایگاه اینترفیس ها

نمایی شماتیک از روتر  17-3شکل 

 Packet tracer در

ها جایگاه اینترفیس 18-3شکل 

 Packet Tracer در
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های و کابل FastEthernetرا باید به پورت  FastEthernetهای کابل  

GigaEthernet  را باید به پورتGigaEthernet صورت وصل کرد، در غیر این

 شود.افتد چون از نظر سرعت ساپورت نمیهیچ اتفاقی نمی

 های سریالاینترفیس

های سریال نسبت بهم یال روی روترها برای اتصال درگاههای سرکابل

 شود(ود)برای اتصال روترها استفاده میشاستفاده می

 های سریال اینترفیسنحوه ی استفاده از 

د که  درگاه  قرار های مشکی رنگ وجود دارن، درگاه(19-3)در شکل 

داشته باشد، روتر ژول روتری که درگاه مابه گویند. دادن ماژول می

ها قرار داده در سمت چپ شکل، لیست انواع ماژول گویند.ماژولار می

 است.شده
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: مفاهیم اولیه 3فصل 

 روتر و سوئیچ

 

 

 

 

 

 

 

 

 

 

 

)با دو پورت WIC-2T)با یک پورت سریال( و WIC-1Tنام هایی بهماژول

ها کلیک بر روی منوی هرکدامیک از آنسریال( وجود دارند که با 

 .توان تصویرش را مشاهده نمودمی

 درگاه ماژول

انواع 

ماژول 

 ها

 درگاه و انواع ماژول در 19-3شکل 

Packet Tracer 
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ی ها ابتدا باید دکمهتفاده کردن از هرکدامیک از ماژولبرای اس

را بزنیم وگرنه    خاموش دستگاه   

ماژول در درگاه پیغام خطای  dragهنگام 

 مشاهده خواهد شد. (21-3شکل)

 

 

 

توان ماژول را در درگاه ماژول بعد از خاموش کردن دستگاه، می

 کرد. dragدلخواه 

 Packet مشاهده ی ماژول در 20-3شکل 

Tracer 

پیغام خطا در صورت عدم  21-3شکل 

 خاموش کردن روتر
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: مفاهیم اولیه 3فصل 

 روتر و سوئیچ

 

 

 

 

 

 

 

 

 

 شود.برای پوشاندن درگاه استفاده می WIC-Coverاز ماژول 

drag 

ماژول در  dragنحوه ی  22-3شکل 

 درگاه
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-3)در شکل (1)توان ماژول را به قسمت مشخص شدهبرای حذف ماژول هم می

 کرد. drag (2)یا بر روی منوی خود ماژول (24

 

 

 

 

 

 استفاده از ماژول 23-3شکل 

WIC Cover 
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: مفاهیم اولیه 3فصل 

 روتر و سوئیچ

 

 باشد.می ( 25-3شکل ) صورتهم به NMدرگاه 

 

 

 . بعد از انجام تنظیمات باید روتر را روشن کرد

 CLIشویم)روتر خام باشد( ، در ی برای اولین بار به روتر وصل میوقت

خواهید به صورت پرسش و پاسخ شود که آیا میاین سوال پرسیده می

در خواهیم کانفیگ کنیم به صورت دستی میچون کانفیگ کنید یا نه؟ 

 شود.زده می NOجواب 

 

1 

2 

 NMدرگاه 

حذف ماژول 24-3شکل   

 NM درگاه 25-3شکل 
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ی روتر دسترسی اولیه Command line( می توان به N)یا NOبعد از تایپ 

 پیدا کرد.

 

 

 

 

 مدهای دسترسی به روتر

 Packet روتر در CLI محیط 26-3شکل 

Tracer 

 lineدسترسی اولیه به 27-3شکل 

Command روتر 
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: مفاهیم اولیه 3فصل 

 روتر و سوئیچ

 مد دسترسی به شرح زیر دارد: 3طور کلی یک روتر، به

1. User EXEC Mode :.دستورات اجرایی در این مد قابل مشاهده است 

Router> 

2.  Privileged EXEC Mode(enable mode) : این مد دستورات بیشتری نسبت به

user mode  دارد. برای قرار گرفتن در این مد باید درuser mode 

 را زد. Enterرا تایپ کرد و  enableدستور 

 

Router>enable 

Router#            

هر  privilege mode: در  privilege modeو  user modeتفاوت اصلی   

دستوری در روتر اجرا شود، قابل مشاهده است، در واقع تصدیق 

 شود.دستورات در این مد انجام میکردن  Verifyدستورات یا 

3. Global Configuration Modeترین دستورات روتر در این مد قرار : اصلی

باید در این مد قرار گرفت. روتر  گرفته است. برای کانفیگ کردن

توان در این مد قرار می privilege modeدر  Configure Terminalبا تایپ 

 گرفت.

Router#configure terminal 

Router(config)#                 

باشد که قابل اجرا در سری دستورات خاص میمدی در روتر شامل یکهر 

 مدهای دیگر نیست.

 

 

 

 توان یک مد به عقب برگشت.در هر مد، می Enterو زدن  exitبا تایپ 

Router(config)#exit 
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Router#configure terminal 

 

در صفحه کلید  Tabترین روش تایپ کردن کلمات استفاده از کلید ساده

را تایپ کنیم و کلید  Router>ena  دستور،CLIباشد. برای مثال اگر در می

Tab آید.صورت کامل در میهیم خود کلمه بهرا فشار د 

R>ena 

R>enable 

 برای مثال: شود.استفاده می ?دستورات از  helpبرای 

Router#conf? 

configure 

Router#configure ? 

terminal     Configure from the terminal 

<cr> 

 را تایپ کرد. ?توان دیدن دستورات یک مد، در آن مد میبرای 

Router#? 

Exec commands: 

<1-99>                Session number to resume 

Auto                    Exec level Automation 

clear                    Reset functions 

clock                   Manage the system clock 

configure            Enter configuration mode 

connect               Open a terminal connection 

copy                    Copy from one file to another 

debug                  Debugging functions (see also 'undebug') 

delete                  Delete a file 

dir                       List files on a filesystem 

disable                Turn off privileged commands 

disconnect          Disconnect an existing network connection 

enable                 Turn on privileged commands 

erase                    Erase a filesystem 

exit                      Exit from the EXEC 

logout                  Exit from the EXEC 

mkdir                   Create new directory 

more                    Display the contents of a file 

no                        Disable debugging informations 
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: مفاهیم اولیه 3فصل 

 روتر و سوئیچ

ping                     Send echo messages 

reload                  Halt and perform a cold restart 

resume                 Resume an active network connection 

rmdir                    Remove existing directory 

send                      Send a message to other tty lines 

setup                    Run the SETUP command facility 

show                    Show running system information 

ssh                       Open a secure shell client connection 

telnet                   Open a telnet connection 

terminal               Set terminal line parameters 

traceroute            Trace route to destination 

undebug               Disable debugging functions (see also 'debug') 

vlan                      Configure VLAN parameters 

write                  Write running configuration to memory, network, or terminal 

 دستورات اولیه

شوند، جزء دستورات استفاده می privilege modeکه در  showدستوراتی  مثل 

ترین شوند. عمدهکردن دستورات استفاده می verifyباشند که برای اصلی می

 است.در زیر آورده شده showدستورات 

Router#show startup-config 

Router#show running-config 

Router#show flash: 

Router#show version 

1 

2 

3 

4 

 NVRAMی : مشاهده1خط -

 روتر RAMات مشاهده ی محتوی: 2خط -

 IOSدیدن : 3خط -

 

 Copyrightاطلاعات سخت افزاری کل سیستم و مطالب مربوط به : 4خط -

 سیستم را نشان می دهد.

Router#show startup-config 

startup-config is not present 
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ذخیره نشود، پیغام مشخص شده در قسمت  NVRAMاگر هیچ اطلاعاتی در 

 بالا را خواهد داد.

Router#show running-config 

Building configuration... 

 

Current configuration : 547 bytes 

! 

version 12.4 

no service timestamps log datetime msec 

no service timestamps debug datetime msec 

no service password-encryption 

! 

hostname Router 

! 

! 

! 

! 

! 

! 

ip cef 

no ipv6 cef 

! 

! 

! 

! 

--More-- 

More  ی بیش از یک صفحه است. با زدن دکمهیعنی خروجیspace ی از رو

 Enterتوان خروجی صفحات بعدی را هم مشاهده کرد)اگر صفحه کلید می

 شود(.صورت خط به خط نشان داده میی بهزده شود خروج

 

 

Router#show  flash:  

 

System   flash   directory: 

File       Length       Name/status 

  3          50938004   c2800nm-advipservicesk9-mz.124-15.T1.bin 

IOS روتر 
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: مفاهیم اولیه 3فصل 

 روتر و سوئیچ

  2          28282         sigdef-category.xml 

  1          227537       sigdef-default.xml 

[51193823  bytes  used,  12822561  available,  64016384  total] 

63488K bytes  of  processor  board  System  flash (Read/Write) 

C2800nm یعنی یک :IOS  می باشد. 2800سری 

advipserviceهای پیشرفته را اجرا کرد.توان کامنت: یعنی می 

K9توان بر روی روتر اجرا کرد.های امنیتی را می: دستورات بحث 

mz.124-15 یعنی :IOS  کند.را پشتیبانی می 15-12.4از نوع 

T1های : مربوط به بحثVOIP باشد.می 

Router#copy running-config  startup-config 

 منتقل می شود. NVRAMبه  RAMاطلاعات از 

 دستورات پیکربندی

 تغییر نام در روتر

Router#configure terminal 

  name hostname Router(config)# 

 

 

 دستور کردن غیرفعال

در ابتدای هر دستور  noی ی غیرفعال کردن یک دستور از کلمهبرا

 شود. برای مثال:استفاده می

Router(config)#no hostname 

Lookup mode وقتی در :CLI ایپ شود، روتر ای تدستور ناشناخته یک روتر

روتر در  در این موقع کند تا اجرا کند، در واقعدستور را جستجو می

 مثل زیر: گیرد.قرار می lookup modeحالت 
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Router>enw 

Translating "enw"...domain server (255.255.255.255) 

 دهیم.را فشار می Ctrl+shift+6ی ، دکمهLookup modeبرای خارج شدن از 

 :Lookup mode دستور غیرفعال کردن

Router(config)#no ip domain-lookup 

 های روتردستورات مربوط به اینترفیس

Router#show ip interface brief 

interfaceinterface Router(config)# 

mask  ipip address if)#-Router(config 

Router(config-if)#no shutdown 

1 

2 

3 

4 

کنند را نمایش عمل می IPهایی که با ای از اینترفیسصه: خلا1خط -

 دهد.می

 نظر: قرار گرفتن در اینترفیس مورد 2خط -

 شود.اختصاص داده می IP: به اینترفیس مورد نظر 3خط -

ر بیاید از این دستور د up: برای اینکه اینترفیس به وضعیت 4خط -

 شود.استفاده می

Router#show ip interface brief 

Interface               IP-Address      OK?  Method     Status     Protocol 

FastEthernet0/0    unassigned      YES  unset       administratively  down  down 

FastEthernet0/1    unassigned      YES  unset       administratively  down  down 

Serial0/0/0            unassigned      YES  unset       administratively  down  down 

Vlan1                    unassigned       YES unset      administratively  down  down 

، FastEthernetاست، خروجی شامل دو اینترفیس طور که نشان داده شدههمان

باشد. در می Vlan1نام و یک اینترفیس مجازی به Serialیک اینترفیس 

شود، نمایش داده ای که برای اینترفیس تنظیم میIPخروجی این دستور 

شود. همچنین نمایش داده می unassignedتنظیم نشود با  IPشود، اگر می

 شود.رفیس  و پروتکل هم نمایش داده میبودن اینت downو  upوضعیت 
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: مفاهیم اولیه 3فصل 

 روتر و سوئیچ

 

Router(config)#interface FastEthernet 0/0 

Router(config-if)#ip address 192.168.10.1 255.255.255.0 

Router(config-if)#no shutdown 

%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up 

1 

2 

3 

4 

 درآمده است. up: یعنی اینترفیس به حالت 4خط -

Router#sh ip int br 

Interface               IP-Address       OK? Method     Status    Protocol 

FastEthernet0/0   192.168.12.1     YES manual         up        down 

FastEthernet0/1   unassigned        YES unset administratively  down  down 

Serial0/0/0           unassigned        YES unset administratively  down  down 

Vlan1                   unassigned        YES unset administratively  down  down 

قرار  IP: 192.168.12.1با  FastEthernetشود، اینترفیس میطور که مشاهده همان

باشد. پروتکل می downدر وضعیت  protocolو  upدر وضعیت  statusدارد، 

شود که از نظر سخت افزاری پورت را روی دستگاهی نصب می upزمانی 

 کرد.

 نکات 



86 
 

 CCNA آموزش کاربردی

R&S 

  یک اینترفیس برای اینکه به شبکه متصل شود و با شبکه ارتباط

قرار  up&upداشته باشد و در وضعیت  IPبرقرار کند باید 

 باشند(. upدر وضعیت  protocolو  statusبگیرد)یعنی 

 ها همیشه اینترفیس ،در روترshutdown باشد.می 

 PCو  ی اتصال سوئیچ به روترطریقه

 کنیم.نظر را انتخاب میتدا سوئیچ مورد اب-1

 

 

-Copper straightی گزینه Connectionبرای اتصال سوئیچ به روتر از قسمت -2

through کنیم.را انتخاب می 

 

 

 

 

 FastEthernetی و گزینه بعد از انتخاب کابل، بر روی روتر قرار گرفته-3

( را انتخاب کرده، سپس بر روی سوئیچ  کلیک کرده FastEthernet 0/1)یا 0/0

 کنیم.پورت موجود را انتخاب می 24ی از و یک

1 2 

1 2 

 نحوه انتخاب سوئیچ در 28-3شکل 

Packet tracer 

نحوه انتخاب کابل برای اتصال سوئیچ  29-3شکل 

 Packet Tracer درو روتر 
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: مفاهیم اولیه 3فصل 

 روتر و سوئیچ

 

 

 

 

 

اتیک سوئیچ  شروع به روشن شدن بعد از انتخاب پورت، به طور اتوم

 .هستند( upهای سوئیچ همیشه در وضعیت ون پورتکند)چمی

 

1 

2 

انتخاب پورت مورد نظر  30-3شکل 

 برای روتر

انتخاب پورت مورد  31-3شکل 

 نظر برای سوئیچ
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رنگ سبز تبدیل شود یعنی پورت وقتی پورت سوئیچ از رنگ نارنجی به 

 در وضعیت آماده است.

 های سریاللینک

ها قرار دهد، اگر بر روی لینکهای سریال را نشان میلینک (33-3)شکل 

 .باشدمی Serial DTE و دیگری Serial DCEها بگیریم یکی از لینک

 

 

 DTEو  DCEهای سریال فرق لینک

DCE.همیشه مخابرات است: 

DTE یا(اتصال به مخابرات :service provider  ) با استفاده از این کابل

 شود.انجام می

 دهد.پاسخ می DTEشود و ارسال می DCEاطلاعات همیشه از سمت 

 

 

بعد  وضعیت پورت های سوئیچ 32-3شکل 

 از اتصال به روتر

 وضعیت لینک های سریال در 33-3شکل 

Packet tracer  
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: مفاهیم اولیه 3فصل 

 روتر و سوئیچ

و سمت دیگر  DCEدر ارتباطات سریال یک سمت حتما باید  

 باشد. DTEباید 

های با استفاده از اینترفیس روترها نسبت بهم کانکت

 سریال

های مورد نظر را بر نکت روترها نسبت بهم ابتدا ماژولبرای کا-1

 روی روترها قرار داده.

 کنیم.ارتباطی بین روترها را انتخاب میهای سپس لینک-2

 

 

 

 

قرار  upداده و در وضعیت  IPها در هر دو روتر سپس به اینترفیس-3

 دهیم.می

 

1 

 

2 

DCE DTE 

های انتخاب لینک 34-3شکل 

 ارتباطی بین روترها

192.168.12.0/24 
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Router1 

Router(config)#int s0/0/0 

 

Router(config-if)#ip address 192.168.12.1 255.255.255.0 

 

Router(config-if)#clock rate 64000 

  

Router(config-if)#no shutdown  

state to downCHANGED: Interface Serial0/0/0, changed -5-LINK% 

1 

2 

3 

4 

5 

دستور باشد این دستور باید زده شود. این  DCE: سمتی که 3خط -

انتخاب  bpsکند و یک عددی برحسب نرخ تبادل داده را مشخص می

تا  bps 64000های سریال از باشد. لینکمی 64000شود. پیش فرض می

2Mbps باشند.می 

قرار   downدر وضعیت  status: اگر سمت مقابل کانفیگ نشود، 5خط -

 گیرد.می

Router2 

Router(config)#int s0/0/0 

 

Router(config-if)#ip address 192.168.12.2 255.255.255.0 

 

Router(config-if)#no shutdown  

 

Router(config-if)# 

 

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up 

to upon Interface Serial0/0/0, changed state  : Line protocolUPDOWN-5-LINEPROTO% 

1 

2 

3 

4 

5 

6 

 است.شده  up: اینترفیس 5خط -

 است.شده upپروتکل  :6خط -

اتصال لینک های ارتباطی  35-3شکل 

 به روترها
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: مفاهیم اولیه 3فصل 

 روتر و سوئیچ

 

 

 

 

Router#show ip interface brief 

Interface            IP-Address   OK? Method   Status   Protocol 

FastEthernet0/0 unassigned   YES unset  administratively  down  down 

FastEthernet0/1 unassigned   YES unset  administratively  down  down 

Serial0/0/0        192.168.12.2 YES manual     up           up 

Vlan1                 unassigned     YES unset administratively  down  down 

 شود.ها استفاده میبین سیستم connectivity: برای تست pingدستور 

Router#ping   سمت مقابل ip  

Router1 

Router#ping 192.168.12.2 

 

Type escape sequence to abort. 

Sending 5, 100-byte ICMP Echos to 192.168.12.2, timeout is 2 seconds: 

!!!!! 

trip min/avg/max = 1/15/65 ms-), round5/5( 100 percentSuccess rate is  

درصد بوده و هر  100کند که درصد موفقیت خروجی این دستور بیان می

 است.بسته را دریافت کرده 5

Ping  پروتکلICMP باشد.می 

 

 

 

 

بازه زمانی 

ارسال و دریافت 

 بسته
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1CDP 

CDP  یک پروتکل شبکه لایه دو (Data Link) اشد که این بمخصوص سیسکو می

های سیسکو )همانند نسخه گذاری اطلاعات دستگاهپروتکل جهت به اشتراک

 ،یکدیگر متصل هستند که بصورت مستقیم به  (آدرس IPسیستم عامل و 

و این پروتکل در تجهیزات ساخته  تتوسط شرکت سیسکو توسعه یافته اس

 :شودشده زیر توسط شرکت سیسکو اجرا می
 Router  
 Bridge 
 Access Server 
 Switch 

شود و بصورت ک دستگاه سیسکو همسایه دریافت میاز طریق ی CDP های پیام

معنی است  بداناین  شود .نمیال پیش فرض به هیچ دستگاه دیگری ارس

باشد سیسکو که به صورت مستقیم متصل میهای فقط از دستگاه CDP که

اطلاعات (  کندرا پشتیبانی می  CDPههر دستگاه سیسکو)ک .کند عبور می

کند که ی همسایه را در یک جدول ذخیره میهادریافت شده از دستگاه

 . را مشاهده کنیم توانیم آنمی  show cdp neighborsاز دستور  استفادهبا 

آدرس مقصد مالتی کاست  را بهCDP  هایهای سیسکو پیغامهادستگ

01:00:0C:CC:CC:CC  هایپیغام .کنندارسال می CDP   ثانیه روی   60در هر

را پشتیبانی  )SNAP2  (ها یی که پروتکل دسترسی به زیر شبکههااینترفیس

 در هر نوع رسانه لایه دو SNAPپشتیبانی از  .شودارسال می ،کندمی

(data link layer  )ای کههای رسانهباشد . مدلموجود نمی CDP  را پشتیبانی

 : کنند عبارتند ازمی

 
Ethernet, Token Ring, FDDI, PPP, HDLC, ATMو Frame Relay 

 

 : باشدعات زیر میشامل اطلا CDP پیغام

 (تنظیم شده است hostname نام دستگاه )که با دستور -1

  IOS نسخه نرم افزار -2

  (routing/switching) امکانات سخت افزار -3

 پلت فرم سخت افزار   -4

 دستگاه  IP آدرس  -5

                                                
1 Cisco Device Protocol 
2 Subnetwork Access Protocol 
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: مفاهیم اولیه 3فصل 

 روتر و سوئیچ

 .را ایجاد کرده است CDP که پیام یاینترفیس  -6
 

 

 

 

 
 معایب مزایا

فعال  1هنگامی که لایه 

اطلاعات را به  CDP است،

های فعال خود همسایه

 کند.ارسال می

های سیسکو فقط در دستگاه

 اده شود.تواند استفمی

یابی تواند برای عیبمی

استفاده  3و  2، 1لایه های 

 شود.

هایی فقط اطلاعات همسایه

که به طور مستقیم وصل 

تواند شناخته اند، میشده

 شود.

 
 

  IOS قابل استفاده در CDP دستورات مهم 

 : سیسکو IOS در CDP فعال یا غیر فعال کردن

 CDPاگر شما ترجیح . باشدفرض در روترهای سیسکو فعال مییشصورت پبه

 توانید از دستور می ،که این قابلیت را غیر فعال کنید دهیدمی
no cdp run برای فعال کردن  ابرای غیر فعال کردن آن و مجددCDP  

 استفاده نمایید global configuration در وضعیت  cdp runبایستی از دستور می
. 

 
 RouterX# show cdp neighbors : 

 privilege توانیم درهای سیسکو همسایه میای از دستگاهبرای دیدن خلاصه

mode از این دستور استفاده کنیم. 
1 Router01#show cdp neighbors 

Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge 

S - Switch, H - Host, I - IGMP, r - Repeater, P - Phone 

Device ID Local Intrfce Holdtme Capability Platform Port ID 

networkinpersian.com.router02 

Ser 0/0 156 R C2600 Ser 0/0 

networkinpersian.com.switch01 

Fas 0/0 149 S 2950 Fas 0/1 

networkinpersian.com.router01# 

 

مزایا و  1-3جدول 

 CDP معایب
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 . دهداطلاعات زیر را نمایش می  show cdp neighbors#دستور 

  نوع دستگاه پیدا شده 
 نام دستگاه 
 ای هها یا اینترفیستعداد و نوع پورتlocal 
 شماره محصول دستگاه 
 شناسه پورت 

 
 RouterX# show cdp neighbor detail: 

 توانیم در های سیسکو همسایه میاطلاعات جزئی از دستگاهبرای دیدن 
privilege modeاز این دستور استفاده کنیم . 

 

1 Router#show cdp neighbor detail 

Device ID: networkinpersian.com.router02 

Entry address(es):  

... 

 

 

 

 RouterX#show cdp interface: 

 
از این دستور  privilege modeروی اینترفیس در   CDPبرای دیدن تنظیمات 

 . کنیممیاستفاده 

 Router#show cdp interface 

FastEthernet0/0 is up, line protocol is up 

... 
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: مفاهیم اولیه 3فصل 

 روتر و سوئیچ

 RouterX#show cdp: 

توانیم از می privilege modeدر دستگاه سیسکو در   CDPبرای دیدن وضعیت 

 .این دستور استفاده کنیم

 

1 Router#show cdp 

Global CDP information: 

Sending CDP packets every 60 seconds 

Sending a holdtime value of 180 seconds 

Sending CDPv2 advertisements is enabled 
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 رد در روترپسوانواع 

1- Enable Password   :برای برقراری امنیت هنگام ورود به privileged mode 

را وارد  enable فرمان user mode    شود. هنگامی که دراستفاده می

پرسیده  password شوید این privileged mode خواهید واردکنید و میمی

 .شودمی

1 Router (config) # enable password  پسورد مورد نظر 

 

 خواهد: شویم از ما پسورد مي enableخواهیم وارد مد حال زماني كه مي

Router>en 

Password: 

 

 Show Runاین پسورد از امنیت بالایي برخوردار نیست چون در  

 Enableشود و براي بالا بردن امنیت پسورد مد كاملا نمایش داده مي

 باید استفاده شود. Secret Passwordرا رمز نگاري كرد كه از باید آن

 

 
2- Secret Password  :همانند enable password که با این تفاوت، باشدمی 

 .شودکدگذاری می MD5 با

1 Router (config) # enable secret  پسورد مورد نظر 

 
کنید، تا زمان را تنظیم می secret password توجه داشته باشید هنگامی که

و  آیدبه صورت غیر فعال در می secret password   ،Enable  password فعال بودن

را   Secret   Password پسورد مربوط به Privileged Mode بایست هنگام ورود بهمی

 .وارد کنید
 

 

 

 

 

3- Telnet Password   :های دسترسی به روتریکی از راه Virtual Terminal  یا

 Telnet که به یک روترباشد. بنابراین در صورتیمی Telnet همان
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: مفاهیم اولیه 3فصل 

 روتر و سوئیچ

ارتباط برقرار  Authentication بررسی و صحتبایست بعد از کنید، میمی

 .شود

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

Router (config) # line vty 0 4 

 

Router (config-line) # line vty 0 ? 

<1-4> last line number 

<cr> 

 

Router (config-line) # login 

Router (config-line) # password پسورد مورد نظر 

Router # show session 

 

Router # disconnect connection-number 

 

زیر  دستورشده و global mode وارد telnet password برای تنظیم کردن: 1خط  -

 : یمکنرا وارد می

بنابراین به اندازه  ،شودبرقرار می Session یک Telnet به ازای هر ارتباط

برقرار  Telnet Session توانید می ،کندساپورت می IOS هایی کهLine  تعداد

 .کنید

کافی  ،دنساپورت می کنرا  IOS  هایی که Line برای دیدن تعداد: 3خط  -

 .کمک بگیرید Help است از

گویید باشد. در واقع با این فرمان میمی login فرمان بعدی:  7خط -

 .، پسورد پرسیده شود device شدن به این telnet که در صورت

 : باشدآخر تعریف پسورد میمرحله : 8خط  -

Router (config-line) # password پسورد مورد نظر 

 

به  userقبل از وارد شدن  telnet passwordتوجه داشته باشید که    

user mode شودپرسیده می. 

 

های برقرار  session توان تمامیمی show session به کمک فرمان: 9خط  -

 .ها را مشاهده کردبودن هر یک از آن connect شده و مدت زمان
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خاصی را با  session ، ارتباط disconnect به کمک فرمان می توان: 11خط  -

 تر قطع کرد. رو

 

4- AUX Password  :های برقراری دانید یکی دیگر از راهطور که میهمان

 ،می باشد. در این روش AUX ، روش استفاده از پورت remote ارتباط

متصل شده است و دسترسی به   dial-upاز طریق یک مودم به خط  روتر

پسوردی است که  .AUX Passwordدباشپذیر میبه آن امکان remote صورت

 .شودرسیده میپ user mode     قبل از وارد شدن به

1 

2 

3 

 

Router (config) # line aux o 

Router (config-line) # login 

Router (config-line) # password پسورد مورد نظر 

 
5- Console password :ا روتر که بدون تنظیم تنها راه ارتباط ب

نابراین بعد از انجام است. ب console port استفاده از ،باشدمی

توانید روتر را در یک جای ثابت قرار داده و از تنظیمات می

 .کنیدکردن تنظیم   Browser یا telnet این به بعد آن را از طریق
اما توجه داشته باشید که نداشتن پسورد و محدودیت دسترسی       

 . شودمیدردسر ساز  admin افراد برای
 

Console Password پسوردی است که قبل از وارد شدن به ،User Mode   پرسیده

 گردد.شود و به صورت زیر تنظیم میمی

1 

2 

3 

4 

5 

Router (config) # line console0 

 

Router (config-line) # login 

 

Router (config-line) # password   پسورد مورد نظر 
 

 
 :  Console تنظیمات اضافی پورت

 
با روتر یا سوئیچ بدون قطع شدن این  console مدت زمان برقراری ارتباط

قه می باشد. به کمک دستور زیر دقی ۱۰ارتباط به صورت پیش فرض 

شود را به صورت که این ارتباط برقرار می ت زمانیتوانید مدمی

ایی برای مدت زمان طولانی   packetنامحدود تعریف کنید. در واقع اگر 

 .از این اینترفیس رد و بدل نشود این ارتباط قطع نخواهد شد
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: مفاهیم اولیه 3فصل 

 روتر و سوئیچ

 

1 

2 

Router (config) # line console o 

Router (config-line) # exec-timeout o o 

 

حال اگر بخواهیم براي برقراري امنیت بیشتر، این زمان را كمتر 

كنیم تا زمانیكه اگر شخص از پشت سیستم خود بلند شد و براي اینكه 

ها را دستكاري  Configشخص دیگري از فرصت استفاده نكند و نتواند 

طور خودكار در زمان هكنیم كه با این كار ب، زمان را كم ميكند

 گردد.خارج مي Configاز مد  تعیین شده روتر

 

1 

2 

Router (config) # line console 0 

Router (config-line) # exec-timeout   ثانیه   دقیقه 

 
شوید، این است که  هیکی دیگر از مشکلاتی که ممکن است با آن مواج

طور به ،کنیدسوئیچ وارد میروتر یا  command prompt شما فرمانی را در

ی و منتظر نتیجه آن هستید در این لحظه پیام جدید show run دستورمثال 

نابراین بشود. ظاهر می ،شده است up هامبنی بر اینکه یکی از اینترفیس

توانید تفاوت بین نتیجه فرمان خودتان و پیامی که ظاهر شده را نمی

توانید به روتر بگویید پیام جدید متوجه شوید. به کمک فرمان زیر می

 .از خروجی فرمان شما نمایش دهد جدا را
 

1 

2 

Router (config) # line console 0 

Router (config-line) # logging synchronous  

 

 
براي اینكه باقي پسوردهاي موجود در سیستم را نیز رمز نگاري  -6

 كنیم.دستور زیر استفاده ميكنیم از 
1 Router (config) #service password-encryption 

 
 

 

 

 

 

 

 

 

 Password Recovery مکانیزم  
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دستورات مورد  R#wrابتدا باید با دستور  password recoveryقبل از انجام 

باید  password recoveryذخیره کرد. برای انجام  startup configنظر را در 

نخواهد پذیر صورت امکانکی به دستگاه را داشت در غیر ایندسترسی فیزی

 شد.

، user modeبار پسورد اشتباه در  3برای این کار بعد وارد کردن -1

 شودی روشن/خاموش زده میکردن دستگاه یکبار دکمه resetبرای 

را  Ctrl+Breakشود دکمه ی شده و زمانی که روتر بوت می CLIسپس وارد -2

)یا runmonitorوارد یک محیطی به نام  از روی صفحه کلید فشار داده،

rommonشویم.( می 

Press RETURN to get started! 

 

System Bootstrap, Version 12.1 (3r) T2, RELEASE SOFTWARE (fc1) 

Copyright (c) 2000 by Cisco systems, INC 

Cisco 2811 (MPC860) processor (revision 0x200) with 60416k/5120k bytes of memory 

 

 

Self decompressing the image : 

########## 

monitor: command "boot" aborted due to user interrupt 

rommon 1 > 

 

در هنگام سپس دستور زیر را وارد کرده، در واقع دستور زیر -3 

 گیرد.را نادیده می  NVRAM بوت شدن روتر،

rommon 1>confreg 0X2142 

 

شده و دستور زیر را اجرا  rommon 2با اجرای دستور قبلی وارد مد -4

 کنیم.می

rommon 2>reset 

 

 NVRAMشود، روتر بوت شده و به جای اینکه وقتی این دستور اجرا می

شود که شود)در واقع وارد روتری میمی RAMرا بخواند مستقیم وارد 

است(. با اجرا شدن این دستور هیچ دستوری بر روی آن اجرا نشده

 شود:پیغام زیر مشاهده می

rommon 2 > reset 

System Bootstrap, Version 12.1 (3r) T2, RELEASE SOFTWARE (fc1) 

Copyright (c) 2000 by Cisco systems, INC 

Cisco 2811 (MPC860) processor (revision 0x200) with 60416k/5120k bytes of memory 

 

 

Self decompressing the image : 

############################################## 
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: مفاهیم اولیه 3فصل 

 روتر و سوئیچ

 

 

 privilegeتوان وارد شده و به راحتی بدون پسورد می user modeسپس وارد -5

mode  شد. اگر دستورR#sh running-config شود که روتر اجرا شود، مشاهده می

 باشد.خام می

                        --- System Configuration Dialog --- 

 

Continue with configuration dialog? [yes/no]: n 

 

 

Press RETURN to get started! 

 

 

 

Router>en 

Router# 

 

باقی مانده برای فراخوانی اطلاعات در  NVRAMاطلاعات چون در -6

NVRAM شود.از دستور زیر استفاده می 

Router#copy startup-config running-config 

 

توان تمامی را اجرا شود می R#sh running-configحال اگر دستور 

 های انجام شده را مشاهده نمود.کانفیگ

کنیم تا پسوردهایی که بر روی روتر سپس دستورات زیر را اجرا می-7

 قرار داشت را حذف کنیم.

Router(config)#no enable secret 

Router(config)#line console 0 

Router(config-line)#no password 

Router(config-line)#no login 

 

، دستور زیر به کار برده برای اینکه روتر به حالت عادی برگردد-8

 .می شود
Router(config)#config-register 0X2102 

 

 اطلاعات ذخیره شود.در انتها باید -9

Router#wr 

 

کنیم، دستور زیر  صورت نرم افزاری بوتبرای اینکه روتر را به-10

 شود.به کار برده می

Router#reload 

 

 بدون پسورد
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 Telnetراه اندازي مكانیزم 

 Telnet های شبکه از راه دور استفاده برای پیکربندی دستگاه

 شود.می

 Telnet امن  کند، بنابراینارسال میساده صورت متن ا بهها رداده

 نیست.

 
 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

Router>en 

Router#conf t 

 

Router(config)#interface fastEthernet 0/1 

Router(config-if)#ip address 192.168.11.1 255.255.255.0 

Router(config-if)#no sh 

 

Router(config)#username Test password 123 

Router(config)#line vty 0 4 

Router(config-line)#login local  

Router(config-line)#transport input telnet 

 

به روتري كه  Telnetخواهیم از كامپیوتر مورد نظر از طریق حال مي

 را فعال نمودیم، وصل شویم.  Telnetدر آن 

 كنیم. را باز مي Command promptصفحه  -

- IP روتر مورد نظر را به همراه كامند Telnet  در خط فرمان

 نویسیم.مي

باشد. ك حساس ميباید توجه داشته باشیم كه به حروف بزرگ و كوچ -

انتخاب نمودیم كه حرف Test           را با  Usernameمثلا در اینجا ما 

T نماییدزیر مشاهده ميدر شكل  گونه كهو همان باشدآن بزرگ مي، 

را با حرف كوچك وارد نمودیم پیغام خطا صادر  testكه ما زماني

 (.Login Invalidنمود. )

 usernameخط  در را كه  123كه پسورد خواست باید همان پسورد زماني -

123password  Test .نوشتیم را وارد كنیم   
 

 

 

 

 

 

 

سناریو راه  36-3شکل 

 Telnet اندازی
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: مفاهیم اولیه 3فصل 

 روتر و سوئیچ

 
 

 

 

 

 

 

 

 

 SSH راه اندازي مكانیزم

 SSH شود.برای امن کردن دسترسی از راه دور استفاده می 

 SSH ها و دستگاه شبکه صورت رمزنگاری بین هاستها را بهداده

 کند.فراهم می

های نمایی شماتیک از پورت  37-3شکل 

 فیزیکی و مجازی

اتصال به روتر از  37-3شکل 

 Telnet طریق
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 IOS  سیسکو باید رمزگذاری را برای اجرایSSH .پشتیبانی کند 

 

 كنیم:را روي روتر مورد نظر فعال مي SSHابتدا 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

12 

R3(config)# hostname TEST 

TEST(config)# ip domain-name CISCO.com 

TEST(config)# crypto key generate rsa 

% You already have RSA keys defined named TEST.CISCO.com . 

% Do you really want to replace them? [yes/no]:1024 

TEST(config)# ip ssh version 2 

TEST(config)# username poya password 123 

 

TEST(config)# enable secret 12345 

TEST(config-line)# line vty 0 4 

TEST(config-line)# login local 

 TEST(config-line)# transport input ssh 

 توضیح كد:

ابتدا باید  sshاندازی )برای راه hostname: عوض کردن 1خط  -

hostname )را عوض کرد 

 IPبرای  domain: تعریف یک 2خط  -

  RSA: كلید امنیتي با الگوریتم رمز نگاري 3خط  -

نیتي بالا براي اینكه طول كلید ام )كنیمرا وارد مي 1024: 5خط  -

 (تر شودلبرود و رمز نگاري آن مشک

 شویم.  Ver2: براي  ساپورت طول كلید بزرگتر، باید وارد 6خط  -

 رد.و پسو SSH: انتخاب نام براي 7خط  -

 روتر enableبراي مد  د مناسب: انتخاب پسور9خط  -

كه كه كسي )براي زمانيssh: تنظیمات مربوط به 12الي  10خط  -

 enableوصل شود و وارد مد  3به روتر شماره  sshخواهد از طریق مي

 شود(
 

 
PC>ssh –L poya 192.168.34.1( آي پي روتري را كه مي خواهیم به آن وصل

 ( شویم

 
 

 

 توانیممي، متصل شویمSSHهاي دیگر بخواهیم از طریق اگر از سیستم

  این کار را انجام بدهیم.



105 
 

 

: مفاهیم اولیه 3فصل 

 روتر و سوئیچ

 
 123حال باید پسورد اول را وارد كنیم: 

 
                                              12345كنیم: را وارد مي enableسپس پسورد 

 SSH اتصال به روتر از طریق 38-3شکل 

 

 شویم.روتر مي enableو وارد مد 

 

 enable secretیا  enable passwordباید  sshو  telnetاندازی در راه  

 .شودداده نمی privilege modeی دسترسی به را تنظیم کرد وگرنه اجازه

 

 

 

 

 

 

  DHCP راه اندازي سرویس

  اختصاص اتوماتیكIP  به اجزاي شبكه 
  سرورDHCP: IP ،Subnet mask ،gateway فرض، پیشIP  ی سرورDNS  را

 کند.فراهم می DHCPهای برای کلاینت
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اختصاص  IPروتر  Interface FastEthernet 0/0براي شروع كار ابتدا به  -1

 دهیم. مي
1 

2 

3 

Router(config)#interface fastEthernet 0/0 

Router(config-if)#ip address 192.168.10.1 255.255.255.0 

Router(config-if)#no sh 
 

 در روتر: DHCPراه اندازي  -2
1 

2 

3 

4 

5 

6 

Router(config)#ip dhcp pool Test 

Router(dhcp-config)#network 192.168.10.2   255.255.255.0 

Router(dhcp-config)#default-router 192.168.10.1 

Router(dhcp-config)#dns-server 192.168.10.2 

 

Router(config)#ip dhcp excluded-address 192.168.10.4 192.168.10.10 

 

 

ها بتوانند از آنجا ید مخزني را تعریف كنیم كه كلاینت: با1خط  -

IP ( دریافت كنندPool اي از دریاچهIP است ها). 
 

Router(config)#ip dhcp pool  نام دلخواه 

 كنیم. ها را تعریف مي IP: رنج 2خط  -

در نقش  Interface FastEthernet 0/0در اینجا .  Default Gateway: تعریف 3خط  -

Gateway  و استIP  اي كه به آن اختصاص داده ایم را باید در این

 تعریف نماییم. Gatewayقسمت به عنوان 

 )ضروري نیست(. Domain Name server: تعریف 4خط  -

ها را از لیست خارج  IPسري از : در صورتي كه بخواهیم یك6خط  -

ها و را به صورت دستي به سیستم ها IPنماییم )مثلا بعضي از 

اندازی سناریو راه 39-3شکل 

 DHCPسرویس 
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: مفاهیم اولیه 3فصل 

 روتر و سوئیچ

و  كنیماستفاده مي دستورده ایم( از این اجزاي شبكه اختصاص دا

به كسي اختصاص داده  DHCPاز طریق  10الي  4در اینجا رنج بین 

 شود. نمي
 

  IP Configurationها و تجهیزات شبكه  و در نهایت بر روي تنظیمات سیستم

 آي پي دریافت كند. ، DHCPدهیم تا از قرار مي DHCPرا بر روي 

 

 
 

 

 

 TFTP سرور

از این سرور  فرضصورت پیشود و تعویض سیستم عامل روترها بهبرای آپل

یک روتر و انتقال  IOSدر حقیقت هدف حذف  شود.در شبکه استفاده می

IOS  جدید از سرورTFTP باشد.به روتر می 

به  Packet tracerدر نرم افزار  TFTPهای یک سرور  IOSی برای مشاهده

 کنیم:صورت زیر عمل می

 IP ی دریافتنحوه 40-3شکل 

 DHCP از
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شود یک ای که باز میبر روی سرور کلیک کرده، در صفحه ابتدا-1

Tab ای با نامServices .وجود دارد 

 

 

وجود دارد،  TFTPنام ای بهگزینهکلیک کنیم،  servicesاگر بر روی -2

های مختلف جود بر روی دستگاههای مو IOSتمامی  TFTPبا کلیک بر روی 

 آید.به نمایش در می

 

سناریو راه اندازی  41-3شکل 

 TFTP سرور

 یانتخاب گزینه 42-3شکل 

Services   
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: مفاهیم اولیه 3فصل 

 روتر و سوئیچ

 

 TFTP دستورات

Router#show flash: 

Router#delete flash 

Delete filename[]:c2800nm-advipservicesk9-mz.124-15.T1.bin 

Router#copy tftp:flash: 

Address or name of remote host[]? TFTP آدرس سرور     

Source filename []?c2800nm-advipservicesk9-mz.124-15.T1.bin 

1 

2 

3 

4 

5 

6 

 ها IOS: نمایش 1خط -

 شود.از این دستور استفاده می IOS: برای پاک کردن 2خط -

ای که حذف  IOS ،3، باید در خط  2دن دستور خط : بعد از ز3خط -

 شود را نوشت.

 5باید در خط  شود،پرسیده می 5، سوال خط 4اجرای خط : با 5خط -

 را وارد کرد. TFTPآدرس سرور

 : نام فایلی که باید کپی شود باید وارد شود. 6خط -

 

1 

2 

IOS ها 

های  IOS نمایش 43-3شکل 

 موجود
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شود که ای به صورت زیر مشاهده میخروجی ،6بعد از زدن دستور خط 

 است.ی کپی شروع شدهپروسه این بدان معنی است

Router#copy tftp: flash:  

Address or name of remote host []? 192.168.50.2 

Source filename []? c2800nm-advipservicesk9-mz.124-15.T1.bin 

Destination filename [c2800nm-advipservicesk9-mz.124-15.T1.bin]?  

 

Accessing tftp://192.168.50.2/c2800nm-advipservicesk9-mz.124-15.T1.bin.... 

Loading c2800nm-advipservicesk9-mz.124-15.T1.bin from 192.168.50.2: 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! 

[OK - 50938004 bytes] 

 

50938004 bytes copied in 3.946 secs (935976 bytes/sec) 
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Switching 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  1یچمفاهیم سوئ

 برای اتصال چند شبکه محلیوئیچ نوع دیگری از ابزارهایی است که س

وان عملیاتی گیرد که باعث افزایش تبه یکدیگر مورد استفاده قرار می

های متعدد است که ای است که دارای درگاهشود. سوئیچ وسیلهشبکه می

                                                
1 Switch 
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 سپسکند وپذیرد، آدرس مقصد را بررسی میها را از یک درگاه میبسته

گاه میزبان با به ایست که متعلق” ها را به درگاه مورد نظر بسته

های شبکه محلی . اغلب سوئیچکندارسال می” باشدهمان آدرس مقصد می

 د.نکنعمل می OSIدر لایه پیوند داده های مدل 

ایست متشکل از چندین درگاه اترنت همانند جعبه سوئیچ ،در وجه ظاهری

وظیفه ها ینکه هر دو ابا وجود آن ،باشدمی هاب که از این لحاظ شبیه

تفاوت از  ،های مختلف را بر عهده دارندبرقراری ارتباط بین دستگاه

سالی از طرف یک دستگاه را به های اربسته هاب شود کهآنجا آغاز می

ر علاوه بر های دیگدستگاه یکند و کلیههای خود ارسال میی درگاههمه

 سوئیچ در حالیکه در ،کنندها را دریافت میدستگاه مقصد این بسته
ه دستگاه مقصد مستقیم بین درگاه دستگاه مبدا با درگا یارتباط

 .شودما فقط برای آن ارسال مییها مستقبرقرار شده و بسته

ها را پردازش تواند بستهمی سوئیچکه شود آنجا ناشی میاین خصوصیت از 

معروفند این پردازش  2ی لایه  سوئیچ به که  های معمولیسوئیچدر ، کند

رود و نتیجه این پردازش جدولی است که پیش می OSIتا لایه دوم مدل 

 ثبت و بسته  ( فرستندهMACبا خواندن آدرس سخت افزاری ) سوئیچدر 

 .شودمی تشکیل ورودی درگاه

 در لایه دومرا ها دهی بستهه این جدول عملیات آدرسبا رجوع ب سوئیچ

کند بسته ورودی معنا که این جدول مشخص میدهد , بدین انجام می

 بایست فقط برای کدام درگاه ارسال شود.می

گذارند تا های خود را به اشتراک میها جدولسوئیچهای بزرگ در شبکه

 کار این با و متصل است سوئیچهر کدام بدانند چه دستگاهی به کدام 

 .کنند ایجاد شبکه در کمتری ترافیک

هایی با سوئیچکند ولی کار می OSIبطور معمول در لایه دوم مدل  سوئیچ

از  های مختلف حتی لایه هفتم هم وجود دارد.قابلیت کارکرد در لایه

توان جز لایه دوم میه های مختلف بدر بین لایه سوئیچپرکاربردترین 

ارد جایگزین مناسبی برای اشاره کرد که در بسیاری مو 3لایه  سوئیچ به

 د.باشروتر می
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Switching 

 :ی سوئیچهاها و قابلیتمزیت  

  های بزرگ یک شبکه خانگی کوچک تا در شبکهتوان در می سوئیچ از

 های چند گیگابایتی استفاده کرد. Backboneبا 
 ها و گاها صدها دستگاه امکان برقراری ارتباط بین ده سوئیچ

 .دهدبه طور مستقیم و هوشمند به ما میرا 
 الا را فراهم امکان برقرای ارتباط با سرعت بسیار ب سوئیچ

 .کندمی
  ت بر عملکرد کاربران را فراهم امکان نظارت و مدیری سوئیچ

 .کندمی

 کندباند مصرفی کاربران را فراهم می امکان کنترل پهنای سوئیچ. 
 کردن نحوه  تر و مشخصهای کوچکامکان تفکیک شبکه به بخش سوئیچ

 .کندهای مختلف را فراهم میدسترسی افراد به قسمت
 ها مزیت دیگرو ده 

 هاانواع سوئیچ

 بندی اولطبقه

 1های قابل مدیریتسوئیچ 

 را تخصیص داد و پیکربندی IP Addressتوان ها میبر روی این سوئیچ

 باشد.ایجاد کرد. این سوئیچ دارای پورت کنسول می

 2غیرقابل مدیریتهای سوئیچ 
تخصیص داد و پیکربندی  IP Addressتوان ها نمیبر روی این سوئیچ

 پورت کنسول وجود ندارد.چنین انجام داد، هم

 

 

 

 طبقه بندی دوم

 شوند:دو دسته زیر تقسیم می سوئیچ ها بر اساس کاربردشان به

                                                
1 Manageable Switches 
2 Unmanageable Switches 
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 1 متقارن 
هایی که دارای پهنای عمل سوئیچینگ بین سگمنت، در نوع متقارن

 . ..…وmbps 10به  mbps 10  یعنی شودانجام می ،باشندمیباند یکسان 

 2نامتقارن 
ی با پهنای هایبین سگمنت سوئیچینگ عملکرد نامتقارن نوع در

 شود. باند متفاوت انجام می

 Campus شبکه

 Campus  یک شبکهLAN های بزرگ یا چندین ساختمان است که ساختمان

 کند.خاص را پشتیبانی می areaنزدیک به یک 

  واژه برای توصیف نقش هر سوئیچ در طراحی  3سیسکو ازCampus 

 کند:استفاده می

 Access 

 Distribution 

 Core 

 

 

 هاطراحی سلسله مراتبی سیسکو برای سوئیچ

 بندی شوند:لایه طبقه 3توانند به های سیسکو میسوئیچ

 ی های لایهسوئیچAccess 

                                                
1 Symmetric 
2 Asymmetric 

لایه های مختلف در یک  1-4شکل 

 Campus شبکه
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 2960، 2950، 1900های سری: سوئیچ

 ی های لایهسوئیچDistribution 

 های سری:سوئیچ

  :3750، 3560  ،3550ثابت 

  :5500، 4500ماژولار 

 ی های لایهسوئیچCore 

 6500های سری: سوئیچ

 های سوئیچوضعیت پورت

 یچ داراي چهار وضعیت هستند:هاي سوئپورت

1- Block :پیش فرض در این حالت قرار دارد. 

2- Listen: ها و... تشكیلشناسایي پورت Mac Table. 

3- Learn : Mac address  گیردیاد ميها را 

4- Send/Receive Forward :بعد از نوشتن Mac address  ها در جدول خودش شروع

 شدن می کند. forward به

  چ جدولي به نام سوئیدرMac Table  قرار دارد كه آدرسIP  ها به

ای مشخصه Mac table ها در آن نگهداري مي شوند. Mac Addressهمراه 

 .دارای ساختار هگز است Data Linkی بیتی در لایه 48
 

 

 

 : Mac Tableمزیت وجود   

 
 فزایش سرعت و ارتباطات ا 
  جلوگیري از Broadcastهاي اضافي. 

 

 

 Mac Table ي آن مشغول باشند.هاي پورتشود كه همهزماني پر مي 

 یچ: هاي سوئترتیب وضعیت پورت 

Block → Listen → Learn → Forward 

 



116 
 

 CCNA آموزش کاربردی

R&S 

 شود؟ حذف مي Mac Tableچگونه اطلاعاتي از    

كه پورت به صورت فیزیكي خارج شود)قطع شود( یا در صورتي

 (Logicalكنیم )بصورت منطقي  Shut Downپورتي را 
 

 
 

 یچ ها در دو حالت كلي سوئطوربهBroadcast كنند:مي 
 

 ها یاد بگیرد. خواهد اطلاعات از سیستميكه مزماني 
 خواهد اطلاعاتي را به یك كه سوئیچ ميزمانيMac  خاص ارسال

هاي دیگر یچدر سوئ ←م را نداشته باشد تكند و آدرس سیس

Broadcast  دهد تا سیستم مورد نظر خود را پیدا كند. ميانجام 
 

 مدهای سوئیچ

 گردد:دسته زیر تقسیم می 3مدهاي سوئیچ نیز شبیه روتر به 

1- User exe mode 

2- Privilege exe mode 

3- Global Config mode 

 

 1VLAN مفاهیم

 

 VLAN طور كه از نام آن پیداست شبكههمان LAN مجازي است كه Broadcast 

Domain صورت یكهسوئیچ را كه ب اصلي VLAN  وجود دارد (VLAN1) به چندین 
Broadcast Domain به دلیل اینكه سوئیچ ها قادر به برقراري  ،شكنددیگر مي

لذا چندین پورت از سوئیچ دیگر كردن از هم هستند  Learnارتباط و

ها را به سوئیچ Broadcast سوئیچ ما باشد بدون اینكه VLAN تواند عضومي

هاي بزرگ با براي شبكه VLAN هاي دیگر منتقل كند. معمولا VLAN یا

بپردازم  VLAN ترافیك بالا كاربرد دارد. قبل از اینكه به نحوه تنظیم

 .میكنبیان مي را  باید قبل از این تنظیمات بدانید نكاتي را كه

 
 VLAN  در واقع یك Broadcast Domain باشد كه توسط سوئیچ ایجاد مي

 .شودمي
 VLAN  کند.را فراهم می 2امنیت لایه 

                                                
1 Virtual LAN 
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 براي تنظیم VLAN مدیر شبكه ابتدا باید VLAN  را ایجاد كند و

 .هاي سوئیچ را به آن مرتبط سازدسپس پورت
 هاي سیسكو داراي یكهمه سوئیچVLAN  (VLAN 1)صورت پیش فرض هب

   .هستند
 VLAN ایجاد شود. 1001-2تواند از می 
 در هر VLAN به نام پورتي Trunk شود كه قادر است تعریف مي

را به خارج یا داخل هدایت كند. این پورت از  VLANی هاترافیك

كند. با كلامي دیگر براي این كار استفاده مي802.1q یا  ISL پروتكل

ا را هآن ی ترافیککلیهمشترك است و  VLAN این پورت بین چندین

  دهدبه سوئیچ یا روتر انتقال مي

 ارتباط چندین براي VLAN شودیا روتر استفاده مي 3وئیچ لایه از س. 
 

 :VLANمزایاي 

 

1- Segmentation 

وجود  Broadcast Domainو یك  2ي در لایه Segmentها یك به ازاي تمامي پورت

 دارد. 

 وجود دارد. Broadcast Domainیك  VLANبه ازاي هر 

 
 

 
 یچ یك هاي سوئفرض به ازاي تمامي پورتصورت پیشبهVlan ي با شماره

 وجود دارد. 1
 حال اگر بخواهیم مثلا دوSegment   مختلف ایجاد كنیم باید دوVlan 

ها آن Broadcast Domainشود و در نتیجه آنها جدا مي Vlanكه  بسازیم

 گردد. نیز از هم جدا مي

 
 

 

 کلی Domain  Broadcastاز نمایشی 2-4شکل 

 در سوئیچ

های مختلف بر  VLAN ایجاد ی ازنمایش 3-4شکل 

 های سوئیچروی پورت
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افزایش بازدهی  و کارایی شبکه ها دلیل ایجاد سگمنت در شبکه 

 باشد.می

 

2- Flexibility: 

 آید. وجود ميهت انعطاف پذیري در شبكه بقابلی

 یچ دیگر در ك سوئیچ را به پورت سوئخواهیم دو پورت از یمثلا مي

قرار دارند داراي   Vlanدر یك  قرار دهیم و آنهایی که Vlanیك 

 هستند.  Broadcastیك 

 
 

3- Securityایجاد امنیت : 
 Mode یچ هاي سوئهاي پورت(Switch Interface Mode) : 

 Accessیچ به : در حالتي است كه سوئPC گردد كه در متصل مي

 فرض در این حالت قرار دارد.حالت پیش
 Trunk متصل شده است.  سوئیچبه  سوئیچ: حالتي است كه 

 

 نکات:  

  شرط مدtrunk  در هر سوئیچی داشتنVlan هایی غیر ازVlan 1 می

 باشد.
  اگرVlan  ای به غیر ازVlan 1 ها را وجود نداشته باشد، سوئیچ

 کرد.کانکت شود بهم هم می accessدر مد 
 Trunk  عضو هیچVlan ترافیک چندین ط برای انتقالباشد، فقای نمی 

Vlan  شود.استفاده می 
 های پروتکلtrunk باشند:دو نوع می 

های  VLAN نمایشی از ارتباط 4-4شکل 

 هامختلف سوئیچ
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 ISL1  
 802.1q 

802.1q ISL 
 مخصوص سیسکو استاندارد باز

 بایت 30 بایت 4

 

 
 

 VLAN انواع

 Static VLAN 

 

  اینVLAN رو ها براساس پورت هستند، از اینVLAN  های

 اند.شدهبراساس پورت نامیده

 به یک  صورت دستیها بهپورتVLAN شود.اختصاص داده می 

 ضوی از یک تواند عیک پورت میVLAN .واحد باشد 

 
 Dynamic VLAN 

 

  براساسMAC Address باشند.یک دستگاه می 

 اتیک، پورت را به یک صورت اتومسوئیچ بهVLAN  اختصاص

 دهد.می

  ضوی از چندین تواند عمیهر پورتVLAN .باشد 

  برای پیکربندی این نوعVLAN2افزار با نام ، یک نرمVMPS 

 مورد نیاز است.

 

 

 VLAN پیکربندی

                                                
1 Inter Switch Link 
2 VLAN Management Policy Server 
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 نیم:کزیر استفاده مي دستورهاي موجود در سوئیچ از  Vlanي جهت مشاهده

1 Switch#show vlan brief 

VLAN Name                                  Status   Ports 

-------- -------------------------------- --------- ------------------------------- 

1         default                                 active   Fa0/1, Fa0/2, Fa0/3, Fa0/4 

                                                                    Fa0/5, Fa0/6, Fa0/7, Fa0/8 

                                                                    Fa0/9, Fa0/10, Fa0/11, Fa0/12 

                                                                    Fa0/13, Fa0/14, Fa0/15, Fa0/16 

                                                                    Fa0/17, Fa0/18, Fa0/19, Fa0/20 

                                                                    Fa0/21, Fa0/22, Fa0/23, Fa0/24 

                                                                    Gig0/1, Gig0/2 

1002   fddi-default                         active  

1003   token-ring-default               active  

1004   fddinet-default                    active  

1005   trnet-default                        active 

  

 Vlan ساخت

 

1 

2 

3 

4 

5 

6 

7 

Switch(config)#vlan 20 

Switch(config-vlan)#name Test 

 

Switch(config-vlan)#vlan 30 

Switch(config-vlan)#name CCNA 

 

Switch#show vlan brief 

 
Switch#show vlan brief 
VLAN   Name                                 Status   Ports 

--------   -------------------------------- --------- ------------------------------- 

1           default                                active    Fa0/1, Fa0/2, Fa0/3, Fa0/4 

                                                                      Fa0/5, Fa0/6, Fa0/7, Fa0/8 

                                                                      Fa0/9, Fa0/10, Fa0/11, Fa0/12 

                                                                      Fa0/13, Fa0/14, Fa0/15, Fa0/16 

                                                                      Fa0/17, Fa0/18, Fa0/19, Fa0/20 

                                                                      Fa0/21, Fa0/22, Fa0/23, Fa0/24 

                                                                      Gig0/1, Gig0/2 

20         Test 

30         CCNA 

1002     fddi-default                         active  

1003     token-ring-default               active  

1004     fddinet-default                    active  

1005     trnet-default                        active 
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  ساخت 1خط :Vlan  20به شماره 

  اختصاص نام به 2خط :Vlan  20شماره 

  ساخت 4خط :Vlan  30با شماره 

  اختصاص نام به5خط :Vlan   30شماره 
 

خاصي اختصاص  Vlanهاي سوئیچ را به قبل از اینكه پورت 

را در سوئیچ مورد نظر بسازیم )در غیر  Vlan باید ابتدادهیم 

 .Access VLAN does not exist %اینصورت با پیغام خطا مواجه مي شویم

Creating vlan …ها را در ( سپس پورتVlanهاي ساخته شده قرار دهیم. 

 

 :Vlanحذف  دستور

1 Switch(config)#no vlan 20 

 
 

 

 

 

 

 

 

 

 

 

 

 

 سناریو: اتصال سوئیچ به کامپیوتر

 را اجرا كنید: (5-4شکل)ي مثال: سناریو
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 ها را تعریف كنیم: VLANابتدا باید  -1
 

 Switch(config)#vlan 20 

Switch(config-vlan)#vlan 40 

 

یچ به هاي سوئچون پورت كنیم،ها را تعریف ميحال وضعیت پورت -2

 باید تعریف گردند.  Accessاز نوع  ←كامپیوتر وصل شده اند 
1 

2 

3 

4 

Switch(config)#interface fastEthernet 0/1 

Switch(config-if)#switchport mode access  

Switch(config-if)#switchport access vlan 20 

Switch(config-if)#do show vlan brief 

 

  وارد 1خط :Interface شویم.مربوطه مي 

  یچ به كنیم. در اینجا چون پورت سوئپورت را مشخص مي: مد 2خط

 باید تعریف گردد. Accessكامپیوتر متصل شده است درنتیجه از نوع 

  حال باید 3خط :Interface  مورد نظر را درVlan  )مربوطه )مطابق شكل

 قرار دهیم.

  خلاصه دستور : 4خط :SW#Show vlan brief باشد. مي 
 

 

 

 
Switch#show vlan brief 

VLAN Name                                 Status    Ports 

-------- -------------------------------- --------- ------------------------------- 

1         default                                 active    Fa0/2, Fa0/3, Fa0/4, Fa0/5 

                                                                     Fa0/6, Fa0/7, Fa0/8, Fa0/9 

                                                                     Fa0/10, Fa0/11, Fa0/12, Fa0/13 

سناریو اتصال سوئیچ  5-4شکل 

 به کامپیوتر
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                                                                     Fa0/14, Fa0/15, Fa0/16, Fa0/17 

                                                                     Fa0/18, Fa0/19, Fa0/20, Fa0/21 

                                                                     Fa0/22, Fa0/23, Fa0/24, Gig0/1 

                                                                     Gig0/2 

20       VLAN0020                          active    Fa0/1 

40       VLAN0040                          active  

1002   fddi-default                          active  

1003   token-ring-default                active  

1004   fddinet-default                     active  

1005   trnet-default                         active 
 

 قرار گرفت.  Vlan 20در  Interface Fa 0/1 ،میبینهمانگونه كه در شكل مي

الا را مطابق با سناریو انجام نیز دقیقا كارهاي ب Interface fa 0/2براي 

 دهیم. مي

1 

2 

3 

4 

Switch(config)#int f0/2 

Switch(config-if)#switchport mode access  

Switch(config-if)#switchport access vlan 40 

Switch(config-if)#do show vlan brief 

 
 
Switch#show vl br 

VLAN Name                                 Status    Ports 

-------- -------------------------------- --------- ------------------------------- 

1         default                                 active    Fa0/2, Fa0/3, Fa0/4, Fa0/5 

                                                                     Fa0/6, Fa0/7, Fa0/8, Fa0/9 

                                                                     Fa0/10, Fa0/11, Fa0/12, Fa0/13 

                                                                     Fa0/14, Fa0/15, Fa0/16, Fa0/17 

                                                                     Fa0/18, Fa0/19, Fa0/20, Fa0/21 

                                                                     Fa0/22, Fa0/23, Fa0/24, Gig0/1 

                                                                     Gig0/2 

20       VLAN0020                          active    Fa0/1 

40       VLAN0040                          active    Fa0/2 

1002   fddi-default                          active  

1003   token-ring-default                active  

1004   fddinet-default                     active  

1005   trnet-default                         active 

 

   یچ ها با یكدیگرسناریو: اتصال سوئ

 

 به یكدیگر متصل كنیم. Crossها را باید با كابل یچسوئ
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درنتیجه را بر روی بیشتر از یک سوئیچ داشته باشیم  Vlanning خواهیممی

 .تعریف کنیم Trunk ها راباید ارتباطات بین سوئیچ

1 

2 

3 

4 

Switch(config)#interface fastEthernet 0/1 

Switch(config-if)#switchport mode trunk  

 

Switch#show interfaces trunk 

 

 
 

Switch#show interfaces trunk  

Port            Mode           Encapsulation        Status        Native vlan 

Fa0/1         on                 802.1q                    trunking   1 

 

Port           Vlans allowed on trunk 

Fa0/1         1-1005 

 

Port          Vlans allowed and active in management domain 

Fa0/1        1 

 

Port         Vlans in spanning tree forwarding state and not pruned 

Fa0/1       none 
 
 
 

  

Trunk 

سناریو اتصال  6-4شکل 

ها به یکدیگرسوئیچ  
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 :VLANیچ و سوئسناریو: 

 

{

𝐕𝐋𝐀𝐍  𝟓: 𝟏𝟗𝟐. 𝟏𝟔𝟖. 𝟓. 𝟎/𝟐𝟒    
𝐕𝐋𝐀𝐍 𝟏𝟎: 𝟏𝟗𝟐. 𝟏𝟔𝟖. 𝟏𝟎. 𝟎/𝟐𝟒
𝐕𝐋𝐀𝐍 𝟏𝟓: 𝟏𝟗𝟐. 𝟏𝟔𝟖. 𝟏𝟓. 𝟎/𝟐𝟒

 

 ترتیب اجراي سناریو: 

 هاي مورد نظریچها مطابق با سوئVlanایجاد  -1

هاي اندازي لینكو راه به ازاي كامپیوترها Accessهاي اختصاص پورت -2

trunk 
 نامهاي هم Vlanبه كامپیوترها و تست ارتباط مابین  IPاختصاص  -3

Sw0 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

12 

13 

Switch(config)#vlan 5 

Switch(config-vlan)#vlan 10 

 

Switch(config)#interface fastEthernet 0/1 

Switch(config-if)#switchport mode trunk 

 

Switch(config)#interface fastEthernet 0/2 

Switch(config-if)#switchport mode access  

Switch(config-if)#switchport access vlan 5 

 

Switch(config)#interface range fastEthernet 0/3-4 

Switch(config-if-range)#switchport mode access  

Switch(config-if-range)#switchport access vlan 10  

 
 
 
 
 

 سناریو سوئیچ و 7-4شکل 

VLAN 
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Switch#show vlan brief 

 

VLAN Name                                 Status    Ports 

-------- -------------------------------- --------- ------------------------------- 

1         default                                 active    Fa0/5, Fa0/6, Fa0/7, Fa0/8 

                                                                     Fa0/9, Fa0/10, Fa0/11, Fa0/12 

                                                                     Fa0/13, Fa0/14, Fa0/15, Fa0/16 

                                                                     Fa0/17, Fa0/18, Fa0/19, Fa0/20 

                                                                     Fa0/21, Fa0/22, Fa0/23, Fa0/24 

                                                                     Gig0/1, Gig0/2 

5         VLAN0005                         active     Fa0/2 

10       VLAN0010                         active     Fa0/3, Fa0/4 

1002   fddi-default                         active  

1003   token-ring-default               active  

1004 fddinet-default                      active  

1005 trnet-default                          active 
 

SW1 
1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

Switch(config)#interface range fastEthernet 0/1-2 

Switch(config-if-range)#switchport mode trunk 

 

Switch(config)#interface fastEthernet 0/3 

Switch(config-if)#switchport mode access  

Switch(config-if)#switchport access vlan 15 

 

Switch(config)#interface range fa 0/4-5 

Switch(config-if-range)#switchport mode access  

Switch(config-if-range)#switchport access vlan 5 

 
 

Switch#show vlan brief 

 

VLAN Name                                 Status    Ports 

-------- -------------------------------- --------- ------------------------------- 

1         default                                 active    Fa0/6, Fa0/7, Fa0/8, Fa0/9 

                                                                     Fa0/10, Fa0/11, Fa0/12, Fa0/13 

                                                                     Fa0/14, Fa0/15, Fa0/16, Fa0/17 

                                                                     Fa0/18, Fa0/19, Fa0/20, Fa0/21 

                                                                     Fa0/22, Fa0/23, Fa0/24, Gig0/1 

                                                                     Gig0/2 

5         VLAN0005                         active     Fa0/4, Fa0/5 

10       VLAN0015                         active     Fa0/3 
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1002   fddi-default                         active  

1003   token-ring-default               active  

1004 fddinet-default                      active  

1005 trnet-default                          active 

 
 

Sw2 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

12 

13 

14 

15 

Switch(config)#vlan 10 

Switch(config-vlan)#vlan 5 

Switch(config-vlan)#vlan 15 

 

Switch(config)#int f0/2 

Switch(config-if)#switchport mode access 

Switch(config-if)#switchport access vlan 10 

 

Switch(config-if)#int f0/3 

Switch(config-if)#switchport mode access 

Switch(config-if)#switchport access vlan 5 

 

Switch(config-if)#int fa 0/4 

Switch(config-if)#switchport mode access 

Switch(config-if)#switchport access vlan 15 

 

 

 

 
 

Switch#show vlan brief 

 

VLAN Name                                 Status    Ports 

-------- -------------------------------- --------- ------------------------------- 

1         default                                 active    Fa0/5, Fa0/6, Fa0/7, Fa0/8 

                                                                     Fa0/9, Fa0/10, Fa0/11, Fa0/12 

                                                                     Fa0/13, Fa0/14, Fa0/15, Fa0/16 

                                                                     Fa0/17, Fa0/18, Fa0/19, Fa0/20 

                                                                     Fa0/21, Fa0/22, Fa0/23, Fa0/24 

                                                                     Gig0/1, Gig0/2 

5         VLAN0005                         active     Fa0/3 

10       VLAN0010                         active     Fa0/2 

15       VLAN0015                         active     Fa0/4 

1002   fddi-default                         active  

1003   token-ring-default               active  

1004 fddinet-default                      active  

1005 trnet-default                          active 
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 اختصاص دهیم:  IPحال باید به كامپیوترها 

 

نداریم  Gatewayدادن به كامپیوترها نیاز به تعریف  IPدر  

 هستند. Switchچون همه 
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   VTP1پروتكل 

سیسکو ها توسط شرکت  VLAN برای ساده کردن کار مدیریت  VTP قرارداد

توان اقدام به ایجاد و حذف می VTP ارائه شده است. با استفاده از

های موجود در شبکه نمود، بدون آنکه ها بر روی سوئیچ Vlan اتوماتیک

ها ها را بر روی تک تک سوئیچVLANعملیات ایجاد و یا حذف نمودن 

شبكه افزایش ها در كه تعداد سوئیچاین پروتكل براي زماني .انجام داد

یک پروتکل مخصوص  VTPباشد. ميها بسیار مفید Vlanیابد جهت مدیریت 

 باشد.سیسکو می

 

 :VTPهای پروتکل مزیت  

 دیریت داشت.توان می مرکزی، روی شبکه میاز یک نقطه 
 ها را که به صورت ئیچی سوتوان شبکهمیclient/server  ایجاد شده

های پسوردگذاری قرار داد و از مکانیزم domainاست را داخل یک 

 ها استفاده کرد.ما بین ارتباط سوئیچ

 :VTPمدهاي 

 شوند:دسته تقسیم می 3به  VTPطور کلی مدهای به

 Server :صلی از برداری امدیریت، ایجاد و بهرهVLAN  ها را در

 ها است.پیش فرض تمامي سوئیچ کند.شبکه تعریف می
 Client : دخل و تصرفی در محتوایVLAN  ها ندارد، اطلاعاتVLAN  ها

 کند.از اطلاعات استفاده میکند و را از سرور دریافت می

 Transparent : سوئیچی است مجزا که هیچ ارتباطی به کلاینت و سرور

ایجاد  VLAN تواندقل میصورت مستبه صورت مستقیم ندارد، خودش به

  کند.میها استفاده کند و از آنمی

خواهید سوئیچ در اختیار دارید و می 3ما به عنوان مثال فرض کنید که ش

ن صورت بایستی یک یکسان ایجاد نمایید. در ای VlAN 10ی آنها روی همه

های مورد نظر خود را بر روی  VLAN ها متصل شده وبه یک به سوئیچ

استفاده  VTP ها ایجاد نمایید. اما هنگامی که شما از قراردادآن

کرده و تنظیمات مورد نیاز را اعمال نمایید، هنگامی که بر روی یک 

  VLANسوئیچ

                                                
1 VLAN Trunking Protocol 
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بر روی تمامی  VLAN ی را ایجاد نمایید، به صورت خودکار اینا

های دیگر نیز ایجاد خواهد شد. لازم به ذکر است که این فرآیند سوئیچ

 .باشدها نیز صادق می VLAN در مورد حذف کردن

 

 

ها ابتدا باید یک سوئیچ به عنوان سرور روی سوئیچ VTP برای اجرای 

 نتخاب شوند.و مابقی سوئیچ ها به عنوان کلاینت ا

 VTP دستورات

Switch(config)#vtp mode [client | server |  transparent]  

Switch(config)#vtp domain نام دامنه ي مورد نظر 

Switch(config)#vtp password پسورد مورد نظر 

Switch#show vtp status 

Switch#show interface trunk 

1 

2 

3 

4 

5 

 تعیین اینکه سوئیچ در چه مدی از 1خط :VTP استقرار گرفته. 

 ایجاد یک 2خط :Domain Name این .Domain Name  یک مورد حساسی بوده

نام مشابه تنظیم شود. این خط ها با یک یچی سوئو باید در همه

 باشد.اجباری می

 قرار دادن یک پسورد3خط : 

 نمایش تغییرات4خط : 

 های از نوع : اینترفیس5خطTrunk دهد.می را نمایش 

 ی کارکردنحوه 8-4شکل 

VTP 
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باشد.  Trunkباید به صورت  VTPها در ساختار ارتباطی سوئیچ 

ها ارسال کلاینتها برای ها و اطلاعات آن Vlanچون از طریق سوئیچ سرور،

شوند، به ها از طریق سرور آپدیت میخواهد شد و در حقیقت کلاینت

 وجود دارد. Vlan1هایی غیر از  Vlanخاطر مسلما همین 

 

 VTPسناریو

 
 

 :VTPمراحل اجراي سناریو 

 . Trunkهاي ها به یكدیگر و تعریف لینكاتصال سوئیچ .1

ها  Vlan مطابق با شكل و ایجاد VTPمشخص نمودن اطلاعات پروتكل  .2

 یچ سروردر سوئ

ها به ازاي هاي كلاینت و اختصاص پورتها در سوئیچVlanي مشاهده .3

 هاآن

هاي هم Vlanو تست ارتباط مابین  Vlanمطابق با  .IP Addاختصاص  .4

 نام. 

 

 سناریو 9-4شکل 

VTP 
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Sw0 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

12 

13 

14 

15 

Switch(config)#int range fastEthernet 0/1-2 

Switch(config-if-range)#switchport mode trunk 

 

Switch(config)#vtp mode server  

Device mode already VTP SERVER. 

 

Switch(config)#vtp domain test.ir 

Changing VTP domain name from NULL to test.ir 

 

Switch(config)#vtp password ccna 

Setting device VLAN database password to ccna 

 

Switch(config)#vlan 5 

Switch(config)#vlan 10 

Switch(config)#vlan 15 

 

 

 

 

 

 

 

  كنیم كه از نوع ها را مشخص مي: مد لینك بین سوئیچ2تا  1خط

Trunk .است 

  4خط :Switch 0  را از نوعServer كنیمانتخاب مي. 

  كنیم.: دامنه را تعریف مي7خط 

  كنیم.: پسورد دامنه را تعریف مي10خط 

  15الی  13خط :Vlan کنیم.ها را تعریف می 
 

 هاي كلاینت را انجام دهیم:یچحال باید تنظیمات سوئ
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Sw1 

 

1 

2 

3 

4 

5 

6 

7 

8 

 

Switch(config)#interface fastEthernet 0/1 

Switch(config-if)#switchport mode trunk 

 

Switch(config)#vtp mode client  

Setting device to VTP CLIENT mode. 

 

Switch(config)#vtp password ccna 

Setting device VLAN database password to ccna 
 

 

 
Sw2 

1 

2 

3 

4 

5 

6 

7 

8 

Switch(config)#interface fastEthernet 0/1 

Switch(config-if)#switchport mode trunk 

 

Switch(config)#vtp mode client  

Setting device to VTP CLIENT mode. 

 

Switch(config)#vtp password ccna 

Setting device VLAN database password to 

ccna 

 

 
ها نیز هاي تعریف شده در سرور به كلاینت Vlanبینیم كه حال مي

 منتقل شده است. 

Sw1, Sw2 

Switch#show vlan brief 

 

VLAN Name                                 Status   Ports 

-------- -------------------------------- --------- ------------------------------- 

1         default                                 active    Fa0/2, Fa0/3, Fa0/4, Fa0/5 

                                                                     Fa0/6, Fa0/7, Fa0/8, Fa0/9 

                                                                     Fa0/10, Fa0/11, Fa0/12, Fa0/13 

                                                                     Fa0/14, Fa0/15, Fa0/16, Fa0/17 

                                                                     Fa0/18, Fa0/19, Fa0/20, Fa0/21 

                                                                     Fa0/22, Fa0/23, Fa0/24, Gig0/1 

                                                                     Gig0/2 
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5          VLAN0005                        active  

10        VLAN0010                        active  

15        VLAN0015                       active  

1002 fddi-default                          active  

1003 token-ring-default                active  

1004 fddinet-default                     active  

1005 trnet-default                         active 

 

هاي  Vlanهاي كلاینت را در یچهاي سوئ Interfaceتوانیم به راحتي حال مي

 مربوطه قرار دهیم. 

Sw1 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

Switch(config)#interface fastEthernet 0/2 

Switch(config-if)#switchport mode access  

Switch(config-if)#switchport access vlan 5 

 

Switch(config-if)#int range fa 0/3-4 

Switch(config-if-range)#switchport mode access 

Switch(config-if-range)#switchport access vlan 

10 

Switch#show vlan brief 

 

 

 

 

 
 
Switch#show vlan brief 

 

VLAN Name                                 Status    Ports 

-------- -------------------------------- --------- ------------------------------- 

1         default                                 active   Fa0/5, Fa0/6, Fa0/7, Fa0/8 

                                                                    Fa0/9, Fa0/10, Fa0/11, Fa0/12 

                                                                    Fa0/13, Fa0/14, Fa0/15, Fa0/16 

                                                                    Fa0/17, Fa0/18, Fa0/19, Fa0/20 

                                                                    Fa0/21, Fa0/22, Fa0/23, Fa0/24 

                                                                    Gig0/1, Gig0/2 

5          VLAN0005                        active    Fa0/2 

10        VLAN0010                        active    Fa0/3, Fa0/4 

15        VLAN0015                        active  

1002    fddi-default                        active  

1003    token-ring-default              active  

1004    fddinet-default                   active  

1005    trnet-default                       active 



135 
 

 

 :4فصل 

Switching 

 
 

Sw2 

 

Switch(config)#int f0/2 
Switch(config-if)#switchport mode access  

Switch(config-if)#switchport access vlan 15 

 

Switch(config-if)#int f0/3 

Switch(config-if)#switchport mode access  

Switch(config-if)#switchport access vlan 10 

 

Switch(config-if)#int f0/4 

Switch(config-if)#switchport mode access  

Switch(config-if)#switchport access vlan 5 

 

Switch#show vlan brief 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

12 

 

 

Switch#show vlan brief 

 

VLAN Name                                 Status   Ports 

-------- -------------------------------- --------- ------------------------------- 

1         default                                 active    Fa0/5, Fa0/6, Fa0/7, Fa0/8 

                                                                     Fa0/9, Fa0/10, Fa0/11, Fa0/12 

                                                                     Fa0/13, Fa0/14, Fa0/15, Fa0/16 

                                                                     Fa0/17, Fa0/18, Fa0/19, Fa0/20 

                                                                     Fa0/21, Fa0/22, Fa0/23, Fa0/24 

                                                                     Gig0/1, Gig0/2 

5         VLAN0005                          active    Fa0/4 

10       VLAN0010                          active    Fa0/3 

15       VLAN0015                          active    Fa0/2 

1002   fddi-default                          active  

1003   token-ring-default                active  

1004   fddinet-default                     active  

1005   trnet-default                         active 

 

 :1یچ كلي سوئ كانفیگ

Sw1 

1 

2 

3 

4 

5 

6 

Switch(config)#interface fastEthernet 0/1 

Switch(config-if)#switchport mode trunk 

 

Switch(config)#vtp mode client  

Setting device to VTP CLIENT mode. 
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7 

8 

9 

10 

11 

12 

13 

14 

15 

16 

17 

18 

Switch(config)#vtp password ccna 

Setting device VLAN database password to ccna 

 

Switch(config)#interface fastEthernet 0/2 

Switch(config-if)#switchport mode access  

Switch(config-if)#switchport access vlan 5 

 

Switch(config-if)#int range fa0/3-4 

Switch(config-if-range)#switchport mode access  

Switch(config-if-range)#switchport access vlan 10 

 

Switch#show vlan brief 

 

 

:2کانفیگ کلی سوئیچ   

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

12 

13 

14 

15 

16 

17 

18 

19 

20 

 

21 

 

Switch(config)#int f0/1 

Switch(config-if)#switchport mode trunk 
 
Switch(config)#vtp mode client  

Setting device to VTP CLIENT mode. 

 

Switch(config)#vtp password ccna 

Setting device VLAN database password to ccna 
 
Switch(config)#int f0/2 

Switch(config-if)#switchport mode access  

Switch(config-if)#switchport access vlan 15 

 

Switch(config-if)#int f0/3 

Switch(config-if)#switchport mode access  

Switch(config-if)#switchport access vlan 10 

 

Switch(config-if)#int f0/4 

Switch(config-if)#switchport mode access  

Switch(config-if)#switchport access vlan 5 

 

Switch#show vlan brief 
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Inter-Vlan Routing 

 ی ارسال ترافیک شبکه از یک هپروسVlan  بهVlan باشد)دیگری می 

   .(شوداستفاده می  غیر هم نام به یكدیگر Vlanبرای اتصال دو 

  برای انجامInter-Vlan Routing مثلا روتر( 3باید از یک دستگاه لایه(

 استفاده شود.

 کرد.یچ سرور وصل روتر را باید به سوئ  

  از تكنیكSub interface كنیم. یك استفاده ميInterface  حقیقي به دو

Subinterface مثل سه راهي(شودتقسیم مي(. 

  هرSub interface  باید به یکVlan .اختصاص داده شود 

  پورت سوئیچ اختصاص داده شده به روتر باید در مدTrunk .باشد 

 
 

 

 

 

 

 

 

 

 

 

 

 

شمایی از  10-4شکل 

های مجازیاینترفیس  
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Fa0/0  و اینترفیس حقیقيFa0/0.1  وFa0/0.2  اینترفیس مجازی است که رنجIP 

 باشد.هایشان با هم متفاوت می

 

 باشد:شامل مراحل زیر می Inter-Vlan Routingانجام 

1) Trunk  های موجود لینک بین سوئیچکردن 

در صورتی که سوئیچ سرور و کلاینت وجود  VTPتعریف دستورات  (2

 داشته باشد

  Vlaningتعریف  (3

 هاپورت ها در سوئیچ تخصیص (4

5) Trunk کردن لینک بین سوئیچ و روتر 

 (Sub- interface)ایجاد های غیرهمنام VLANاتصال  (6

  

شمایی از قراردادن اینترفیس های  11-4شکل 

 های مختلف VLANمجازی در 
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  Inter-vlan Routing سناریو:

ها ه كامپیوترو كاري كنید ك را اجرا كنید  (12-4شکل)سناریوي 

 همدیگر را پینگ كنند.

 
Sw0 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

Switch(config)#int range fastEthernet 0/1-2 

Switch(config-if-range)#switchport mode trunk 

 

Switch(config)#interface fastEthernet 0/3 

Switch(config-if)#switchport mode trunk 

 

Switch(config)#vtp mode server  

Device mode already VTP SERVER. 

 

Switch(config)#vtp domain test.ir 

Changing VTP domain name from NULL to test.ir 

 Inter-Vlan Routing سناریو 12-4شکل 
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12 

13 

14 

15 

16 

17 

 

Switch(config)#vtp password ccna 

Setting device VLAN database password to ccna 

 

Switch(config)#vlan 50 

Switch(config)#vlan 40 

 

 

  ها را از هاي بین سوئیچپورت ،: مانند سناریوهاي قبل2و  1خط

 كنیم.تعریف مي trunkنوع 

  یچ و روتر را باید از نوع : پورت بین سوئ5و  4خطTrunk 

 تعریف كنیم.
 ها همانند سناریوي قبل.باقي تعریف 

Sw1: 
1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

12 

13 

14 

15 

Switch(config)#interface fastEthernet 0/1 

Switch(config-if)#switchport mode trunk 

 

Switch(config)#vtp mode client  

Setting device to VTP CLIENT mode. 

 

Switch(config)#vtp password ccna 

Setting device VLAN database password to ccna 

 

Switch(config)#interface fastEthernet 0/2 

Switch(config-if)#switchport mode access  

Switch(config-if)#switchport access vlan 40 

 

Switch#show vlan brief 

 
Sw2: 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

12 

Switch(config)#interface fastEthernet 0/1 

Switch(config-if)#switchport mode trunk 

 

Switch(config)#vtp mode client  

Setting device to VTP CLIENT mode. 

 

Switch(config)#vtp password ccna 

Setting device VLAN database password to ccna 

 

Switch(config)#interface fastEthernet 0/2 

Switch(config-if)#switchport mode access  

Switch(config-if)#switchport access vlan 50 
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13 

14 

 

 

Switch#show vlan brief 

Router 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

12 

13 

14 

15 

16 

17 

18 

19 

20 

21 

22 

23 

Router(config-if)#interface fastEthernet 0/0.1 

Router(config-subif)#encapsulation dot1Q 40 

Router(config-subif)#ip address 192.168.40.1 255.255.255.0 

 

Router(config)#interface fastEthernet 0/0.2 

Router(config-subif)#encapsulation dot1Q 50 

Router(config-subif)#ip address 192.168.50.1 255.255.255.0 

 

Router(config)#interface fastEthernet 0/0 

Router(config-if)#no sh 

 

Router(config-if)# 

%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up 

 

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed state to 

up 

 

%LINK-5-CHANGED: Interface FastEthernet0/0.1, changed state to up 

 

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.1, changed state 

to up 

 

%LINK-5-CHANGED: Interface FastEthernet0/0.2, changed state to up 

 

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.2, changed state 

to up 

 

 

 هاي مجازي را تعریف نماییم. خواهیم پورتمي

  شویم.هاي مجازي مي: وارد پورت5و  1خط 

  حتما در جلوي هر كدام باید شماره : 6و 2خطVlan ي كه پورت ا

 Fa 0/0.1مثلا پورت مجازي  مجازي به آن اتصال دارد را بنویسیم.

 قرار دارد. Vlan 40در 

  7و 3خط :IP  هر رنج ازVlan هاي مجازي اختصاص ها را به پورت

 دهیم. مي

  شویم.: وارد پورت حقیقي روتر مي9خط 

  10خط :No shutdown كنیممي . 
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 شوندنمي Upهاي مجازي نكنیم، پورتUp اگر پورت حقیقي را  

 

  پورت  3فرمایید، به بعد مشاهده مي 13كه در خطوط  طوريهمان

 . است دو پورت مجازيو یك پورت حقیقي كند كه شامل مي Upرا 

 به کامپیوترها: IPاختصاص 

  Gateway  ،هر كدام از كامپیوترهاIP هاي اي است كه به پورت

 ایم.مجازي روتر اختصاص داده

 

PC0: 

 
 
PC1: 

 
 

 

 كنیم: Pingمختلف را  Vlanكامپیوترهاي موجود در دو توانیم حال مي

 

به  IP ی اختصاصنحوه 13-4شکل 

 کامپیوتر
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Port Security    

و اینکه چگونه از این قابلیت  Port Security مفهوم با قسمتر این د

ی به سازی دسترسدها و محدویچئسازی سوهای سیسکو در جهت ایمنیچئسو

 . آشنا خواهیم شد ،میچ شبکه خود استفاده کنیئهای سوپورت

 ping 12-4شکل 
 کامپیوترها
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یکی از مشکلاتی که مدیران شبکه بسیار با آن درگیر هستند این است 

 ،غیر مجاز به شبکه را کنترل کنندهای توانند دسترسیکه چگونه می

توان برای تجهیزات دانیم چگونه میدر واقع مشکل اصلی اینجاست که نمی

شود و چه کسی  ها متصلسی بتواند به آنشبکه تعریف کرد که چه ک

خواهید که هر کسی که وارد برای مثال شما نمی. نتواند متصل شود

د و متصل کردن راحتی با استفاده از لپ تاپ خوه سازمان شما شد ب

 یچ شبکه به شبکه شما متصل شده و بهئهای سوآن به یکی از پورت

خود بگویید که تمامی اید با ش. منابع شبکه شما دسترسی پیدا کند

اند و کامپیوتری به ه ما که بر روی دیوار قرار گرفتههای شبکپورت

یچ و شبکه متصل نیستند و ئصورت فیزیکی به سوهها متصل نیست بآن

اما اگر شخص کابل ، نگرانی در این خصوص وجود ندارددیگر جای 

خود  کامپیوتر فعالی که مشغول سرویس دهی در شبکه است را از جای

 ؟یچ و شبکه استفاده کند چطورئدر آورده و از آن برای اتصال به سو

های ها و کرمتواند ویروسترین حالت ممکن میاین کامپیوتر در ساده

 . کندبخطرناکی را وارد شبکه ما 

  Port Security شناخت مبانی
آدرس سخت افزاری کارت شبکه  ،ترین حالت ممکن این قابلیتدر ساده

کند ای مربوط به آن پورت ذخیره میشما را در حافظه MAC شما یا همان 

 .دهدو فقط به همین آدرس سخت افزاری اجازه ورود به پورت شبکه را می

یچ به ئاگر آدرس سخت افزاری دیگری بخواهد از طریق همان پورت سو

و اجازه ورود به سیستم یچ آن را بلوکه کرده ئسو ،شبکه متصل شود

یچ ئتواند غیرفعال کردن پورت سواین می ،رت نخواهد دادرا به آن پو

ینگ یا پایش شبکه راه های مانیتورهایی که سیستمدر شبکه .نیز باشد

است تنظیماتی انجام شده SNMP اند با استفاده از پروتکلاندازی شده

سیستم مانیتورینگ یچ به ئکه بلافاصله بعد از غیرفعال شدن پورت سو

  . شودشود و در لاگ این سیستم ثبت میاطلاع رسانی می

ک سنگین کردن همیشه انجام تنظیمات امنیتی بر روی شبکه نیاز به سب

سازی امنیت باعث برخی اوقات پیاده .های آن داردو بررسی درست پیامد

وقتی شما  .شودپایین آمدن سهولت کاربری و سخت کردن فعالیت کاری می

ر دستگاهی در حقیقت اتصال ه ،کنیداستفاده می Port Securityت از قابلی

ن امنیت خود و شبکه را بالا اید و بر حسب آبه شبکه را محدود کرده

 در این حالت از ،همیشه حالت برعکسی هم وجود دارداما  ،ایدبرده
Port Security را فعال یا به تواند پورت غیرفعال شده فقط مدیر شبکه می

وجود آمدن دردسرهای مدیریتی هو این خود باعث ب کند unlock اصطلاح

 . زیادی برای مدیر شبکه خواهد شد
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  Port Security :برای کنترل دسترسی شبکه براساس 

 Mac Address 

  تعدادMac Address ها در هر پورت 

 شود.استفاده می

 

 

 
 

 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

Switch# config t 

Switch(config)# int fa0/5 

Switch(config-if)# switchport port-security[mac-address mac-address |mac-address 

sticky[macaddress] | maximum value | violation{restrict|shutdown}]            

Switch(config-if)# switchport mode access 

Switch(config-if)# switchport port-security 

Switch(config-if)# switchport port-security maximum 1 

Switch(config-if)# switchport port-security mac-address sticky 

Switch(config-if)# switchport port-security violation [shutdown| restrict|protect] 

 

Switch# show port-security interface FastEthernet 0/5 

 Port Security نحوه ی عملکرد 14-4شکل 
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 توان این دستورات را اجرا کرد.به ازای هر پورت می

قرار دهیم باید در  Securityخواهیم در وضعیت : پورتی که می5خط  -

 باشد. accessمد 

 را روی آن فعال کنیم. Port Security: حال باید 6خط  -

مجاز و غیر مجاز را تعریف  دستورحال که فعال شد باید دو نوع  -

 کنیم.

 : یعنی ماکزیمم فقط یک سیستم را بتوانیم وصل کنیم.7خط  -

باشد که اولین بار به آن وصل اولین سیستم، سیستمی : 8خط  -

سیستم مورد نظرمان  Mac Addressتوانیم می Stickyاست. به جای شده

را وارد کنیم که اگر سیستم دیگری به آن پورت وصل شد نتواند 

 وارد شبکه شود.

  صورت پورت را : در غیر این9خطShutdown  /restrict /protect در  کن(

ارسال  Adminرا به  logشود و ، پورت مسدود میShutdownحالت 

 Adminآن به  logشود و پورت مسدود می Restrictدر حالت  نماید،می

 .ارسال نمی شود(

  دستور 11خط :Verify اطلاعات پورت ،Fastethernet 0/5 دهد. را نمایش می 

 

 کنیم. زیر استفاده می دستوراز  Port Securityجهت پاک کردن کلیه تنظیمات 

1 

2 

Switch#clear port-security all 

Switch#reload 
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   از راه دور یچسوئبه دسترسی 

 Telnet 

 SSH 

 

Interface Vlan یچ وجود دارد:های مجازی در سوئ 

اختصاص  IPیچ ابتدا باید به سوئ SSHو   Telnetجهت اتصال از طریق 

 دهیم.

 ها یچدر سوئInterface  با عنوان مجازی Vlan1 دارد.  وجود 

1 

2 

3 

4 

… 

54 

Switch#show ip interface brief 

Interface                   IP-Address     OK? Method Status                                      Protocol 

  

FastEthernet0/1       unassigned       YES manual down                                          down 

  … 

Vlan1                       unassigned       YES manual administratively down              down 

 
 Vlan1  همانInterface د مجازی است. زمانی قابل استفاده است که وجو

اختصاص  Interface ،IPجهت اتصال از راه دور به این  داشته باشد،

 دهیم. می
1 

2 

3 

4 

5 

6 

7 

8 

Switch(config)#interface vlan 1 

Switch(config-if)#ip address 192.168.10.1 255.255.255.0 

Switch(config-if)#no shutdown 

 

Switch(config-if)# 

%LINK-5-CHANGED: Interface Vlan1, changed state to up 

 

%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan1, changed state to up 

 

  وارد 1خط :Interface شویم.مجازی می 

  به آن 2خط :IP دهیم.اختصاص می 

  3خط :Up کنیم.می 
1 

2 

3 

4 

… 

Switch#show ip interface b 

Interface                    IP-Address        OK? Method Status                                      Protocol 

  

FastEthernet0/1       unassigned          YES manual down                                          down 

  … 
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54 Vlan1                      192.168.10.1        YES manual up                                                up 

 

 

د نظر قابل دسترسی از راه یچ مورشده و سوئ upمورد نظر  Interfaceحال 

 باشد. دور می

 

1 

2 

3 

4 

5 

6 

 

Switch(config)#username test password 123 

Switch(config)#line vty 0 4 

Switch(config-line)#transport input telnet  

Switch(config-line)#exit  

 

Switch(config)#enable password cisco 

 

 

  تعریف 1خط :Username  وPassword پسورد شماره جهت اتصال به سوئیچ(

 مطابق شکل زیر( 1

  ی اتصال : نحوه3خط 

  تعریف پسورد برای مد 6خط :Enable مطابق  2)پسورد شماره سوئیچ

 شکل زیر(

 

 
  

123 

cisco 

1 

2 
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STP 1 

در سوئیچ جلوگیری  Loop وجود آمدنهیک پروتکل است که از ب STP پروتکل

نقطه وارد شبکه شود که یک بسته از  هم این است Loop کند. منظور ازمی

های شبکه بچرخد. در این حالت یک حلقه بیفتد و مدام بین سوئیچ و در

ها نخواهد رفت. اگر تعداد این بسته بسته مورد نظر هرگز از بین

های مزاحم خواهد شد ر از این بستهزیاد شود مسلما به زودی شبکه پ

 .و شبکه را مختل خواهد کرد
 

 نکات 

  ایجادLoop شود و شبکه سبب كندي و پایین آمدن كارایي شبكه مي

 .كندمي Downرا 
 STP باشدیک پروتکل استاندارد باز می(IEEE 802.1D). 

 
 

 
ا؟ چر ،وجود نیاید هرگز مشکل فوق اتفاق نخواهد افتادهب ای Loopاگر

شود به سمت مقصد حرکت کرده و به آن چون بسته که از مبدا ارسال می

  .شودسته از بستر فیزیکی شبکه خارج مییعنی اینکه برسد که می

 كنند تا به حالت هاي سوئیچ چهار مرحله را طي ميپورتFwd  :برسند

- Block ،Listen ،Learn  وFwd.. 

 بکهدر ش در دو حالت سوئیچ Broadcast موقعي كه  -1دهد: ام ميانج

 شناسد. كه آدرس مقصد را نميزماني -2شود. روشن مي
و  است ها فعاله صورت پیش فرض بر روی همه سوئیچهمیشه ب  STPپروتکل 

 .مکنی فعال راآننیاز نیست ما 
 

 

 

 

 

 

 

 

 

                                                
1 Spanning Tree Protocol 
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 PC2خواهد با مي PC1 (16-4)شكلدر 

 ارتباط برقرار كند. 
Mac .را ارسال مي كند 

 كند. مي Broadcastیك پكت 

بینید دو همانطور كه در شكل مي

 وجود دارد.  PC2و  PC1مسیر بین 

  مستقیم ازSw1→Sw4 
 از طریقSw1→Sw2→Sw4 
 

 ییكي از مسیرهاي موجود برا

 Loopوجود آمدن هجلوگیري از ب

باید بسته شود)به این حالت 

گویند كه حلقه حلقه بسته مي

 Loopوجود آمدن هبسته سبب ب

 شود.(مي

 

 
توانید در بسیاری از مواقع می، روش کار این پروتکلفراگیري  براي

 با تنظیم و تغییر شبکه باعث عملکرد بهتر این پروتکل شوید. 

 :یموشه بحث باید با برخی مفاهیم آشنا برای ادام

  BPDU 1: 

 پروتکل هابر روي آنهای شبکه که سوئیچ STP برای اجرا شده ،

 . دکنناستفاده می BPDU هایاز بسته تبادل اطلاعات
 BPDU باشد که به سوئیچ در تعیین شامل اطلاعاتی می

 کند.توپولوژی کمک می

 BPDU  شود.ثانیه ارسال می 2هر 
 دو نوع بسته BPDU پروتکل در STP رد:وجود دا 

 BPDU Configuration :ها برای ها از این بستهسوئیچ

 ند.کنمحاسباتشان استفاده می
 

 

 TCN BPDU : وقتی تغییری بر روی سوئیچی در شبکه رخ دهد

های ا به سوئیچاین مدل بسته ر ،برای اعلام تغییرات

 .ندتا بروز تغییرات رو اعلام ک ددیگه ارسال می کن

                                                
1 Bridge Protocol Data Unit 

 Loop نمایشی از ایجاد 16-4شکل 

 هادر سوئیچ
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 :4فصل 

Switching 

 
 

 Root Bridge :ها در شبکه به عنوان سوئیچچییکی از سوئ Root Bridge 
ها مسیر انتقال بسته یشود. این سوئیچ تعیین کنندهانتخاب می

است. هر  Bridge ID شبکه در Root Bridge در شبکه است. مبنای انتخاب

 Bridge . سوئیچی کهدمنحصر به فرد دار Bridge ID شبکه یک درسوئیچ 

ID به عنوان  دآن از همه کمتر باش   Root Bridge د.نتخاب خواهد شا 
 

  . Bridge ID بایتی است که از دو قسمت تشکیل شده 8مقدار  یک:  

B.ID=  Bridge Priority (2 byte)  +  Mac Add. (8 byte) 

هایشان را با هم  B.IDشوند، ر متصل ميها به یكدیگیچاي كه سوئلحظه

 كنند.تبادل مي

 :Spanning Treeي مربوط به مشاهده دستور

1 Switch#Show spanning tree 

 

  اول:قانون  Bridge Priority  اولویت(Bridge ) 65535تا  0عددی بین 

های دیگر کمتر باشد به آن از سوئیچ  Bridge Priority است. سوئیچی که

همه   Bridge Priorityانتخاب خواهد شد. در صورتی که  Root Bridge عنوان

ه عنوان الگوی ها بسوئیچ Mac ها یکسان باشد، از آدرسسوئیچ

آن از  Mac سوئیچی که آدرسشود. در این حالت استفاده میانتخاب 

 .انتخاب خواهد شد Root Bridge های دیگر کمتر باشد به عنوانسوئیچ

 

 

 

 

 

 



152 
 

 CCNA آموزش کاربردی

R&S 

 

{
SwZ: 32768 + 0C00.1111.0000 
SwX: 32768 + 0C00.1111.1111
SwY: 32768 + 0c00.1111.2222

 :SwZ  از همه كوچكتر است و به عنوان

Root Bridge شود . انتخاب مي 

 

Root Bridgeهایش پورت ←ها در ارتباط باشد ي سیستم: باید با همه

 باشند.  .Fwdباید در وضعیت 

 

 
 

 یكه بطور مستقیم آنهائباقي مانده، هاي بین سوئیچ : قانون دوم

باشد)چون  Fwdهایشان باید در وضعیت پورت ،متصل هستند R.Bridgeبه 

R.Bridge باید با همه در ارتباط باشد). 
 

 

 

 Root انتخاب 17-4شکل 

Bridge 

 Root هایوضعیت پورت 18-4شکل 

Bridge  
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Switching 

 
 
 

 :هاي باقي مانده دوباره باید بین سوئیچ قانون سومB.ID  محاسبه

 شود. 

 .Fwdكوچكتري است پورتش در حالت  B.IDیچي كه از همه داراي سوئ

 گیرد .قرار مي

 Blockبزرگتر است پورتش در حالت  B.IDیچي كه از همه داراي سوئ

  گیرد.قرار مي
SwX: 32768 + 0C00.1111.1111          𝐹𝑤𝑑.
SwY: 32768 + 0c00.1111.2222          Block

 

 
 

 

 هاي برگزیده( گویند.)پورت R.B  ←Desinated Portهاي ترپو -1

  Root Port ←نزدیكترند  R.Bهایي كه از جهت فیزیكي به آن -2

 RBهای منتهی به ما بین سوئیچ BIDسوئیچی که دارای کمترین  -3

 گویند.می non Desinated portباشد پورتش بلاک شده و به آن 
 

 

 

 

  Root Bridge وضعیت پورت های متصل به 19-4شکل 

 غیرمتصل بهوضعیت پورت های  20-4شکل 

Root Bridge 
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 صورت دستیبه priorityدستور عوض کردن 

>priority> priority <vlan numbertree vlan <-spanningSwitch(config)# 1 

 

 باشد. 4096باید ضریبی از  priorityمقدار 

 

Portfast 
کشد انی طول میی زمازهشود یک ببه سوئیچ وصل می PCوقتی پورتی از 

انی ی زمشود)از رنگ نارنجی به سبز در بیاید(، این بازه UPا پورت ت

 50برابر باشد که می Forwardو  Block ،Listen ،Learnی مرحله 4برابر 

 ثانیه است.

منظور ها به end systemدر شبکه برای کند که بیان می Portfastقابلیت 

ی را حذف کنید)با حذف این دو مرحله بازه Learnو  Listenلکرد بهتر، عم

را قبلا  mac addressشود(، چون ثانیه می 20شدن پورت برابر  UPزمانی 

مرحله  4در سوئیچ یاد گرفته و نوشته است پس نیازی نیست که همیشه 

 را طی کند.

 

 نکات 

 Portfast با سرعت بالایی به شبکه متصل کاربر شود که باعث می

 شود.

 Portfast پورت های کاربر وصل استباید بر روی پورتی که دستگاه(

Access).فعال شود ، 

 Portfast  نباید بر روی پورتی کهspanning-tree است، اعمال شده

 فعال گردد.

 

 
 Portfast دستورات

Switch(config-if)#spanning-tree portfast 

Switch(config)#spanning-tree portfast default 

1 

2 

 شمایی از عملکرد 21-4شکل 

Portfast  
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 :4فصل 

Switching 

interface config interface-show runningSwitch# 

 

 بر روی یک اینترفیس Portfastسازی فعال: 1خط -

 هاپورتروی تمام بر portfastسازی : فعال2خط -

 است.بر روی اینترفیس فعال شده Portfast: تائید اینکه 3خط -

 

BPDU Guard 

  اگر نیاز به دریافتBPDU  بر روی پورتی نباشد، قابلیتBPDU 

Guard کند.آن پورت را غیرفعال می 

 این ویژگی بر روی پورتی که قابلیت شود که توصیه میPortFast 

 Learnو  Listenگردد. زیرا بر روی این پورت است، فعال تنظیم شده

بزند هیچ  Portfastحذف شده و اگر فرد مزاحمی سوئیچ را به 

 افتد.اتفاقی نمی

 

 BPDU Guardدستورات 

Switch(config-if)#switchport mode access 

Switch(config-if)#spanning-tree portfast 

Switch(config-if)#spanning-tree bpduguard enable 

1 

2 

3 
 

 Access : قرار دادن پورت در مد1خط -

 اینترفیسبر روی  Portfast سازی: فعال2خط -

 بر روی اینترفیس BPDU Guard سازی: فعال3خط -

 

1RSTP 

 ی ی نسخهبهبود یافتهSTP می(802.1باشدw). 

  همگراییSTP .را بهبود داده 

  برای انتخابRSTP :کارهای زیر را باید انجام داد 

  انتخابRoot Bridge 

  انتخابPort Root 

  پشتیبان 2پورت جایگزینانتخاب(Root Port) 

  انتخابDesignated Port 

  انتخابBackup port پشتیبان(Designated Port) 

 

                                                
1 Rapid Spanning Tree Protocol 
2 Alternate Port 
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PVST1 

 .یک پروتکل مخصوص شرکت سیسکو است 

  با استفاده از این پروتکل، هر سوئیچ برایVlan  خاصیroot bridge 

 .باشدمی

  برای هرVlan صورت جداگانه، بهRoot Port ،Designated Port  وUndesignated 

Port .وجود دارد 

 های موجود تقسیم شود.سراسر لینکتواند در ترافیک بار می 

 

 

 

 نکات 

  با استفاده از قابلیتPVST  پورت نارنجی رنگ در سوئیچ ها

شده  Vlan 1 ،root bridgeخواهد داشت، فقط سوئیچی که برای وجود ن

 ای را بلاک خواهد کرد.یک نقطه

  عدم وجود پورت نارنجی رنگ دلیل بر نبودSpannig Tree  نیست)لزوما

Spanning Tree کند(.وجود دارد و با تکنیک دیگری کار می 

 

 

 

 

  PVST اتدستور

> root primaryvlan numbertree vlan <-spanningSwitch(config)# 

secondary> root vlan numbertree vlan <-spanningSwitch(config)# 

1 

2 
 

                                                
1 Per-Vlan Spanning tree 

  PVST شمایی از عملکرد 22-4شکل 
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Switching 

را عوض کرد.  root bridgeتوان با استفاده از این دستور می :1خط -

 توانرا تغییر داد چون نمی priorityباید  root bridgeبرای عوض کردن 

mac address .در واقع با این دستور  را تغییر دادpriority  سوئیچ

 نگاه شود. root bridgeشود تا به سوئیچ به عنوان پایین آورده می

 

.شودبه کار برده می backupعنوان : این دستور به2خط -
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 :5فصل 
Routing 

 یابيمسیرمبانی 

های مختلف را شناسایی بکنند، هرکدام برای روترها برای اینکه شبکه

دارد. جدول مسیریابی در یک روتر با   routing tableخود جدولی با نام 

هایی طور پیش فرض روترها، شبکهشود. بهنشان داده می R#sh ip routeدستور 

طور مستقیم به خودشان وصل است و شبکه های دیگر بلد هستند که بهرا 

ای در . اگر شبکه(کندمی  pingهر روتر، روتر مجاور راشناسند)را نمی

routing table  وجود نداشته باشد، روتر به آن شبکه دسترسی نخواهد داشت

 شود.مطرح می routingکه در آن موقع بحث 

Routing 

 Routing  های ی انتقال بستهپروسهIP ی دیگر از یک شبکه به شبکه

 باشد.می

 Routing  باشد:شامل دو فعالیت اساسی زیر می 

 تعیین بهترین مسیر 

 این مسیرهاها از طریق ارسال بسته 

   نواع مسیریابيا

 Dynamic )اتوماتیک( 
 Static (دستي) 
 Default فرض()پیش 

 (Static route) یابي دستيمسیر

 آپدیتتوسط مدیر شبکه  صورت دستیمسیریابی دستی به، 

 د.شوکانفیگ و نگهداری می

  مدیر شبکه بایدIP در  مقصد شبکه را برای پیکربندی

 باشد. اختیار داشته

  از طریقCommand ها معرفي شود. باید شبكه 
 

 دستور مسیریابی دستی

 

Router(config)#ip route   شبكه طرف مقابل      شبکه طرف مقابل
Mask      Gateway 

1 

 

 

  

 

مزایا و معایب  1-5جدول 

 مسیریابی دستی



160 
 

 CCNA آموزش کاربردی

R&S 

 

 مزایا معایب

 امن شوندصورت اتوماتیک آپدیت نمیبه

شبکه مقصد برای  IPنیاز به 

 پیکربندی دارند

 قابل اعتماد

نیاز به مدیریت بیشتری توسط 

 مدیر شبکه دارد

 سریعتر هستند

 اتلاف پهنای باند وجود ندارد شودک استفاده میهای کوچدر شبکه

 

بتوانند بهم متصل شوند.  Router 3و  Router 1خواهیم می (1-5در شکل)

ای که بهفقط شبکهریم بگی show ip routeاگر  Router 1بنابراین ابتدا در 

 شناسد.صورت مستقیم به روتر وصل است را می

C           192.168.12.0/24  is  directly  connected, Serial0/0/0 

 
 

 

 
 
 

 

 

 

و  Router1حال برای اینکه روترها بتوانند به همدیگر متصل شوند در 

Router3 بریم:دستورات زیر را به کار می 
Router1 

1 

2 

Router(config)#ip route 192.168.23.0 255.255.255.0 192.168.12.2 

Router#show ip route 

 
 

 باشد. مي Serial 0/0/0، Router2 ما پورت  Gatewayبراي این شبكه 

 

Router#show ip route  

Gateway For Router1 

RRRRouter1 

192.168.23.0/24 192.168.12.0/24 

Gateway for Router3 

سناریو اتصال روترها به همدیگر با  1-5شکل 

 استفاده از مسیریابی دستی
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Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP 

            D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 

            N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 

            E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP 

            i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area 

            * - candidate default, U - per-user static route, o - ODR 

            P - periodic downloaded static route 

 

Gateway of last resort is not set 

 

C   192.168.12.0/24  is  directly  connected,  Serial0/0/0 

S    192.168.23.0/24  [1/0]  via  192.168.12.2 

 

به معناي  Sشناسد و حرف ینم كه شبكه طرف مقابل را نیز ميبحال مي

Static باشد. مي 

 كنیم. تكرار مي Router 3و این كار را نیز در مورد 

 

Router3: 

1 

2 

Router(config)#ip route 192.168.12.0 255.255.255.0 192.168.23.2 

Router#show ip route 

 

Router#show ip route  

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP 

            D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 

            N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 

            E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP 

            i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area 

            * - candidate default, U - per-user static route, o - ODR 

            P - periodic downloaded static route 

 

Gateway of last resort is not set 

 

S   192.168.12.0/24   [1/0]  via  192.168.23.2  

C 192.168.23.0/24   is directly  connected,  Serial0/0/0 
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   Route Staticسناریو:

 
  Static Route سناریو 2-5شکل  
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 :5فصل 
Routing 

 

 . استگذاري شده شبكه داریم كه به ترتیب شماره 5 به طور كلي ما

Net1: 172.16.3.0/24 Net2:172.16.2.0/24 Net3:192.16.1.0/24 

Net4:192.168.1.0/24 Net5:192.168.2.0/24  

 

را  Routingدهیم و سپس عمل اختصاص مي IPها اینترفیسابتدا به  -1

 دهیم. انجام مي

Router1: 

1 

2 

3 

4 

5 

6 

7 

Router(config)#int f0/0 

Router(config-if)#ip address 172.16.3.1 255.255.255.0 

Router(config-if)#no shutdown 

 

Router(config-if)#int s0/0/0 

Router(config-if)#ip address 172.16.2.2 255.255.255.0 

Router(config-if)#no shutdown 

 

Router2: 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

12 

13 

Router(config)#interface serial 0/0/0 

Router(config-if)#ip address 172.16.2.1 255.255.255.0 

Router(config-if)#clock rate 64000 

Router(config-if)#no shutdown 

 

Router(config-if)#int s0/0/1 

Router(config-if)#ip address 192.168.1.1 255.255.255.0 

Router(config-if)#clock rate 64000 

Router(config-if)#no shutdown 

 

Router(config-if)#int fa 0/0 

Router(config-if)#ip address 172.16.1.1 255.255.255.0 

Router(config-if)#no shutdown 

 

Router3: 

1 

2 

3 

4 

5 

6 

7 

Router(config)#interface s0/0/0 

Router(config-if)#ip address 192.168.1.2 255.255.255.0 

Router(config-if)#no shutdown 

 

outer(config-if)#int fa0/0 

Router(config-if)#ip address 192.168.2.1 255.255.255.0 

Router(config-if)#no shutdown 
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 .دهیماختصاص مي IPبه كامپیوترها نیز-2

 

 

 
 
 

 .را انجام دهیم Routingحال باید  -2

Router 1: ( به دو شبكهNet1  وNet2به صورت مستقیم متصل مي )و سه  باشد

ي این اید به آن معرفي كنیم. براي همه( را بNet3, Net4, Net5شبكه دیگر)

 ( Gateway :172.16.2.1)باشدیكسان مي Gatewayها شبكه

Router1: 

1 

2 

3 

Router(config)#ip route 172.16.1.0 255.255.255.0 172.16.2.1 

Router(config)#ip route 192.168.1.0 255.255.255.0 172.16.2.1 

Router(config)#ip route 192.168.2.0 255.255.255.0 172.16.2.1 
 

Router 2: ( به سه شبكهNet2  وNet3  وNet4به ) باشدصورت مستقیم متصل مي 

   ( را باید به آن معرفي كنیم.,Net5 Net1شبكه دیگر) و دو

 

 به کامپیوترها IP اختصاص 3-5شکل 
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 .مي باشد  Net1  ،Gateway ،172.16.2.2يبراي ارتباط با شبكه

 

 .باشدمي Net5 ،Gateway ،192.168.1.2يبراي ارتباط با شبكه 

Router2: 

1 

2 

Router(config)#ip route 172.16.3.0 255.255.255.0 172.16.2.2  

Router(config)#ip route 192.168.2.0 255.255.255.0 192.168.1.2 

 
 

Router 3: ( به دو شبكهNet4 وNet5به صورت مستقیم متصل مي )و سه  باشد

ي اید به آن معرفي كنیم.  براي همه( را بNet3, Net2, Net1شبكه دیگر)

 .(Gateway :192.168.1.1)باشدیكسان مي Gatewayها این شبكه

Router3: 

1 

2 

3 

Router(config)#ip route 172.16.1.0 255.255.255.0 192.168.1.1 

Router(config)#ip route 172.16.2.0 255.255.255.0 192.168.1.1 

Router(config)#ip route 172.16.3.0 255.255.255.0 192.168.1.1 
 

 تست ارتباطات -3

Router1 

Router#show ip route  

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP 

            D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 

            N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 

            E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP 

            i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area 

            * - candidate default, U - per-user static route, o - ODR 

            P - periodic downloaded static route 

 

Gateway of last resort is not set 

 

           172.16.0.0/24  is  subnetted, 3  subnets 

S               172.16.1.0   [1/0]  via  172.16.2.1 

C               172.16.2.0   is  directly  connected,  Serial0/0/0 

C               172.16.3.0   is  directly  connected,  FastEthernet0/0 

S        192.168.1.0/24  [1/0]  via 172.16.2.1 

S        192.168.2.0/24  [1/0]  via 172.16.2.1 
 

Router2 

Router#show ip route  

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP 

            D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 

            N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 

            E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP 

            i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area 
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            * - candidate default, U - per-user static route, o - ODR 

            P - periodic downloaded static route 

 

Gateway of last resort is not set 

 

            172.16.0.0/24  is  subnetted,  3  subnets 

C                172.16.1.0  is  directly  connected,  FastEthernet0/0 

C                172.16.2.0  is  directly  connected,  Serial0/0/0 

S                172.16.3.0  [1/0]  via  172.16.2.2 

C         192.168.1.0/24  is  directly  connected,  Serial0/0/1 

S         192.168.2.0/24 [1/0]  via   192.168.1.2 

 
 
 

Router3 

Router#show ip route  

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP 

            D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 

            N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 

            E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP 

            i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area 

            * - candidate default, U - per-user static route, o - ODR 

            P - periodic downloaded static route 

 

Gateway of last resort is not set 

 

           172.16.0.0/24  is  subnetted, 3  subnets 

S               172.16.1.0  [1/0]  via  192.168.1.1 

S               172.16.2.0  [1/0]  via  192.168.1.1 

S               172.16.3.0  [1/0]  via  192.168.1.1 

C        192.168.1.0/24  is  directly  connected,  Serial0/0/0 

C        192.168.2.0/24  is  directly  connected,  FastEthernet0/0 
 

 

از  كنیم: Pingتوانیم كامپیوترهاي هر مجموعه را و یا اینكه مي

 Net3موجود در شبكه  PC2 ، كامپیوترNet1موجود در شبكه  PC1كامپیوتر 

فرمایید كامپیوترها همدیگر گونه كه مشاهده ميكنیم. همانمي Pingرا 

 بینند. را مي

 

 

 

 

 



167 
 

 

 :5فصل 
Routing 

 

 
 

 

 هاي انجام شده در روترهاکانفیگ:  بنديجمع

Router1 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

12 

13 

Router(config)#interface fa0/0 

Router(config-if)#ip address 172.16.3.1 255.255.255.0 

Router(config-if)#no shutdown 

 

Router(config-if)#int s0/0/0 

Router(config-if)#ip address 172.16.2.2 255.255.255.0 

Router(config-if)#no shutdown 

 

Router(config)#ip route 172.16.1.0 255.255.255.0 172.16.2.1 

Router(config)#ip route 192.168.1.0 255.255.255.0 172.16.2.1 

Router(config)#ip route 192.168.2.0 255.255.255.0 172.16.2.1 

 

Router#show ip route 

 
 
 
 
 

Router2 

1 

2 

Router(config)#interface serial 0/0/0 

Router(config-if)#ip address 172.16.2.1 255.255.255.0 

 PC2 به PC1از  Ping 4-5شکل 
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3 

4 

5 

6 

7 

8 

9 

10 

11 

12 

13 

14 

15 

16 

17 

18 

Router(config-if)#clock rate 64000 

Router(config-if)#no shutdown 

 

Router(config-if)#int s0/0/1 

Router(config-if)#ip address 192.168.1.1 255.255.255.0 

Router(config-if)#clock rate 64000 

Router(config-if)#no shutdown 

 

Router(config-if)#int fa 0/0 

Router(config-if)#ip add 172.16.1.1 255.255.255.0 

Router(config-if)#no shutdown 

 

Router(config)#ip route 172.16.3.0 255.255.255.0 172.16.2.2  

Router(config)#ip route 192.168.2.0 255.255.255.0 192.168.1.2 

 

Router#show ip route 

 

Router3 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

12 

13 

Router(config)#interface s0/0/0 

Router(config-if)#ip address 192.168.1.2 255.255.255.0 

Router(config-if)#no shutdown 

 

outer(config-if)#int f0/0 

Router(config-if)#ip address 192.168.2.1 255.255.255.0 

Router(config-if)#no shutdown 

 

Router(config)#ip route 172.16.1.0 255.255.255.0 192.168.1.1 

Router(config)#ip route 172.16.2.0 255.255.255.0 192.168.1.1 

Router(config)#ip route 172.16.3.0 255.255.255.0 192.168.1.1 

 

Router#show ip route 

 

 

 

 

 

 

 

 (Dynamic routeمسیریابی اتوماتیک)-2
های مسیریابی باید با ساختار و مفهوم پروتکل Dynamic Routeدر بحث 

های مسیریابی، پروتکل هایی هستند که به روترها آشنا شویم. پروتکل

و اطلاعات  routingاطلاعات شبکه، در  Discoveryحالت دهند که به اجازه می

باهم رد و بدل Dynamic صورت به را در اختیار دارند که  هاییشبکه
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هرشبکه کنند و یعنی روترها جداول مسیریابی را باهم مقایسه می کنند.

رسش از روترهای مجاور به ای که در جداول مسیریابی ندارند را با پ

 آورند.دست می

 

 مزایای مسیریابی اتوماتیک

 شوند.تیک آپدیت میصورت اتوماتغییرات در توپولوژی شبکه به 
 صورت مستقیم متصل هستند برای هایی که بهفقط اطلاعات شبکه

 باشند.پیکربندی لازم می
 است.مدیریت شبکه توسط مدیر شبکه کاهش پیدا کرده 
 شود.سط و بزرگ استفاده میهای متوبرای شبکه 
 

 مسیریابیهای طبقه بندی پروتکل

 طبقه اول

 1IGP این نوع پروتکل برای تبادل اطلاعات مسیریابی روترهایی :

 شود.قرار دارند، استفاده می areaیا  ASکه درون مرز مشخصی بنام 

شامل این دسته  4RIP V2و  2OSPF  ،EIGRP3ای مسیریابی هپروتکل

 باشند.می
 5EGP: اتصال دو  ی این نوع پروتکلوظیفهIGP  .نسبت بهم است

)برای نام دارد  BGPشود، استفاده می EGPپروتکلی که به عنوان 

 (شوداستفاده می ها ASتبادل اطلاعات بین 
 

 

 

 

 

 
 

 

                                                
1 Interior Gateway Protocol 
2 Open Shortest Path First 
3 Enhanced Interior Gateway Routing Protocol 
4 Routing Information Protocol 
5 Exterior Gateway Protocol 
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 طبقه دوم

 

 Distance Vector 

 Distanceدر راستای یک خط داشته باشیم، ساختار اگر یک سری روتر 

Vector آید. در این حالت برای برقراری ارتباط ما بین به وجود می

روترها، هر روتر با روترهای مجاورش شروع به برقراری ارتباط می

ی کند، در صورتیکه تعداد زیادی روتر وجود داشته باشد، بازه

زمانی نسبتا طولانی برای برقراری ارتباط ما بین تمامی تجهیزات 

های امروزی مناسب نیست، بدین جهت دیدگاه شبکهوجود دارد که از 

پایین استفاده  Deviceهای کوچک با تعداد از این پروتکل در شبکه

  .باشدجزء این دسته می RIPپروتکل  شود.می

 ها Device: کند بودن و محدود بودن  Distance Vectorعیب  

 

 Link-state 

به وجود  Linkstateداشت،  Distance Vectorهایی که به خاطر محدودیت

 باشدیک پروتکل به صورت ساختار سلسله مراتبی می Linkstateآمد. 

ساختار سلسله مراتبی باعث افزایش سرعت دستیابی به که این 

هر گره یک نگاشت کامل از  link- stateدر  شد.نقاط مختلف شبکه 

توپولوژی را دارد، در صورتی که یک گره خراب شود هر گره 

در این دسته  OSPFپروتکل  جدیدی را محاسبه کند.واند مسیر تمی

 قرار دارد. 

 

 

 

 

نمایی شماتیک از  5-5شکل 

 IGP و EGP عملکرد
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 نکات 

  ساختارLink-state سازی اگر در یک پهنای باند متناسب پیاده

 ی به وجود خواهد آمد.ی مقبولشود، شبکه

  عیبLink-state ها نیازمند یک دید ی گرهاین است که همه

 راسخ از شبکه هستند.

 

 

 Advanced Distance Vector 

 

 باشد. یا دو رگه می Hybridیک پروتکل  این پروتکل مسیریابی

بهترین نقاط  باشد.یم Link-stateو  Distance Vectorترکیبی از دو نوع 

 از هرکدام در کنار هم قرار گرفتند و این ساختار تشکیل شد.

عملکرد، دسته قرار دارد که از جهت سرعت در این  EIGRPپروتکل 

های سیسکو باشد، اما فقط در دستگاهبهترین پروتکل مسیریابی می

 کاربرد دارد.

 

 

 
 

 

 

 

 

 

Route advertisement 

 Distance عملکرد پروتکل های مسیریابی 6-5شکل 

Vector، Link-state و Advanced Distance Vector 
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Route advertisement  به معنیexchange عنی باشد یکردن جداول مسیریابی می

جدول  دهد ویک شبکه جدول مسیریابی خود را به یک شبکه دیگر یاد می

کردن برای  advertisementواقع گیرد. در مسیریابی آن شبکه را هم یاد می

 سینک شدن جداول مسیریابی است. 

 طبقه سوم

  classfulو  classless های مسیریابیپروتکل

شروع  فرضی که داشتند های پیشمسیریابی در ابتدا با شبکه هایپروتکل

های پیش فرض در ابتدا کوچک و تعداد  بکهکردند. شبه کار کردن می

های  Maskو  VLSM ،Subnetingهای کوچک مفاهیم در شبکه محدودی بودند.

 ها به تعداد کافی وجود داشت. متغیر خیلی مطرح نبود چون آدرس

advertisement های اولیه به صورت در پروتکلclassful عنی فقط ی ،شدانجام می

 پس پروتکل مسیریابی شد.ستاندارد انجام میا Cو  mask  ،A،B های بادر کلاس

classful باشد:های زیر میدارای ویژگی 

 شاملباشند و دارد میهای استانکاملا وابسته به کلاس subnet mask نمی

 شوند.

 RIPV1  وIGRP باشند.هایی از این نوع پروتکل مسیریابی میمثال  

 

ها محدودیت آدرس به وجود آمد که باعث شد به دلیل گستردگی شبکه

های متغیر  maskهای متغیر پیدا شود. برای استفاده از  Maskنیاز به 

به وجود آمد. ویژگی های پروتکل مسیریابی  Classlessپروتکل مسیریابی 

Classless  شرح زیر می باشد:به 

 شامل باشند و وابسته به کلاس نمیsubnet mask باشند.می 

 Subnet mask (با طول متغیرVLSMرا پشتیبانی می ).کنند 

  Summary routesشبکه کنترل شود. تواند دربه صورت دستی می 

 های پروتکلRIPV2  ،EIGRP ،OSPF  وIS-IS  مثال هایی از این نوع

 باشند.می

 

 

 

 

 

 

 

 

  متریک

ی دیگری بخواهد دسترسی پیدا کند ممکن است اگر یک نقطه به نقطه

توپولوژی شبکه به این صورت باشد که از مسیرهای مختلفی امکان 
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دسترسی از فرستنده به گیرنده وجود داشته باشد. برای همین منظور 

  کنند.استفاده می متریکاز مفهومی بنام 

ای مختلف بهترین مسیر شود بین مسیرهای است که باعث میمشخصه متریک

از جهت دسترسی را پیدا کرد. بهترین مسیر از جهت دسترسی یعنی 

معیاری که برای برقراری ارتباط بین فرستنده و گیرنده باید در نظر 

ارتباط برقرار کند  PCBبخواهد با  PCAگرفت. مثلا در شکل زیر اگر 

 استفاده کند چه معیاری را باید در نظر گرفت. RIPو از پروتکل 

 
 

 

 کند.استفاده می Hop Countیاری بنام از مع RIPپروتکل 

Hop Count یعنی شمارش تعداد روترها. مسیری که دارای :Hop Count  کمتری

 .(مسیرکوتاهترین شود)باشد به عنوان بهترین مسیر انتخاب می

ها دیگر کوتاهترین مسیر به عنوان بهترین مسیر با رشد شبکه

ها تباطی بین نقاط شبکههای ارب شود، چون در لینکتوانست انتخانمی

 پهنای باند وجود داشت.

 

 

 

 : ظرفیت قابل تبادل برای انتقال داده1پهنای باند

                                                
1 bandwidth 

های متریک پروتکل 7-5شکل 

 مسیریابی
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است یک لینکی دارای شود، ممکن مشاهده می (7-5)طور که در شکلهمان

می 1.54Mbpsدارای پهنای باند  T1 (T1و لینک دیگر معادل  256Kسرعت 

ای بخواهد از لینک بالایی عبور کند، باشد( باشد، بنابراین اگر بسته

قصد برسد. به خاطر همین امر کشد تا به ممدت زمان زیادی طول می

در پروتکل  باید پهنای باند را در محاسبات قرار داد، بنابراین

OSPF  از متریکی بنامCost .استفاده کردند 

 

Cost= 
108

𝑟𝑒𝑓𝑟𝑒𝑛𝑐𝑒 𝑏𝑎𝑛𝑑𝑤𝑖𝑑𝑡ℎ
 

 باشد.کوچکتر باشد، بهتر می Costهرچقدر که مقدار 

 

Reference bandwidth :ثلا: باشد، مظرفیت کابل مورد نظر میFastEthernet  دارای

 باشد. می 2Mbpsدارای  Serialو  100Mbpsظرفیت 

 

 :Serialو  FastEthernetبرای  Costی محاسبه

Cost= 
108

100𝑀
=  FastEthernetبرای  1

Cost= 
108

2𝑀
 Serialبرای  50 = 

 

 : EIGRPهای متریک

 

𝑏𝑎𝑛𝑑𝑤𝑖𝑑𝑡ℎ
𝑑𝑒𝑙𝑎𝑦
𝑙𝑜𝑎𝑑

𝑟𝑒𝑙𝑖𝑎𝑏𝑖𝑙𝑖𝑡𝑦
𝑀𝑇𝑈 }

 
 

 
 

 

 

Bandwidthپهنای باند :(Mbps) 

Delay برحسب میکروثانیه میاطلاعات به ازای مقصد: تاخیر در دریافت ،

 .رسد()مدت زمانی که داده به مقصد میباشد

Loadمشخص قرار ی زمانی : میزان باری که برخط به ازای یک بازه

خط بالاتر باشد، سرعت دسترسی به شبکه پایین  loadگیرد. هرچی می

  آید.می

 

 

 

                                                                                                 
1<load<255       

 نزدیک تر باشد، بهتر است. 1به  loadهرچه 
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Reliabilityقابلیت در دسترس بودن خط : 

                                                    
1<reliability<255                                               

               تر باشد، بهتر است. نزدیک 255به  reliabilityهرچه                  

 

MTUباشد.: حجم مجاز برای تبادل داده می 

 

است یعنی در فرمول به صورت مستقیم  1در فرمول  delayو  bandwidthضریب 

متریک دیگر برای حالاتی است که در شبکه می 3شوند ولی محاسبه می

شان صفر است و باید با خواهند محاسبات دقیق انجام دهند، ضریب

command در محاسبه بتوان استفاده کرد.آورد که از ضریب صفر در 

 نکات:   

  هرچقدرbandwidth  ،بالاتر برودdelay آید.پایین می 

 در هرچقbandwidth  بهتر باشد از جهت بحث مسیریابی ظرفیت بهتری

 مین کرد.توان تارا برای شبکه می

 

 Summary:  سازي شبكهخلاصهبه معناي(ها كه دو نوع استاتیكStatic و )

هاي در پروتكلنوع اتوماتیک فقط كه  باشد،( ميAutomaticاتوماتیك)

 وجود دارد. EIGRPو  RIPمسیریابي 

 Supernetting كنیم. بدیل ميواحد ت IPبه یك  ←داریم  IPكه چند زماني

 .(كنیمها را خلاصه مي)شبكهشودكمتر مي
 

 :Summary مزیت  

 شود.و در نتیجه ترافیك شبكه كمتر مي زنندكمتر حرف مي 
 گیرد.حجم كمتري دیتا در لینك قرار مي 
  که باعث افزایش کیفیت مسیریابی  شودجدول مسیریابي كم ميحجم

 شود.می

 

  
 

 

از  Routing Table 1, 2بینید گونه كه ميهمان

 .لحاظ اندازه بسیار متفاوتند

{
𝐼𝑃1
𝐼𝑃2
𝐼𝑃3

→ 𝐼𝑃 تبدیل به یك آي

  شوند.پي مي
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  Routing Table 2 

192.168.0.0                 

…………… 

 

Routing Table 1 

192.168.1.0                 

…………… 

192.168.2.0                 

…………… 

192.168.3.0                 

…………… 

192.168.4.0                 

…………… 

 

 Summary ی عملکردنحوه 8-5شکل 

  در شبکه
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RIP  

 :RIPهای ویژگی

 دارای ساختار Distance Vector  باشد.می 

 شودهای کوچک استفاده میدر شبکه. 

 .یک پروتکل استاندارد باز است 

  از الگوریتمBellman-ford کند.استفاده می 

 کند.ارسال می آپدیتعنوان کل جدول مسیریابی را به 

  مسیر باشد. 25مل تواند شاکثر میاحد آپدیتهر 

  متریکشhop count باشد.می 

  ماکزیممhop count باشد.می 15کند برابر هایی که پشتیبانی می 

 Load balancing  مسیر با ارزش یکسان  4پیش فرض بر روی صورت به

  (مسیر یکسان 16ماکزیمم شود)انجام می

  دارایAdministrative Distance  باشد.می 120برابر 

  دارای قابلیتSplit horization  وroute poisoning باشد. از این می

 شود.استفاده می 3در لایه  Loopجلوگیری از ها برای قابلیت

RIP  در حالت پایه درversion1  قرار داشته است ولی الان درversion2 

 شود.استفاده می

 

 

 RIP V1 RIP V2 

 Classful Classless پروتکل مسیریابی

 No Yes ؟ VLSM پشتیبانی از

از طریق آپدیت  Subnet maskارسال 

 مسیریابی؟

No Yes 

 Broadcast Multicast نوع ارسال داده

 RFC 1058 RFCs تعریف شده در...

1721,1722 and 

2453 

سازی به صورت پشتیبانی از خلاصه

 دستی؟

No Yes 

 No Yes پشتیبانی از احرازهویت؟

 

 

 

 

 توضیح تایمر

Update Timer  30 ثانیه 

 تفاوت 2-5جدول 

RIPV1,V2 

 RIP تایمرهای 3-5جدول 
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 زمان بین دو آپدیت متوالی 

Invalid Timer  180 ثانیه 

  زمانی که یک روتر منتظر دریافت آپدیت از

 همسایه است.

 ی زمانی اگر هیچ آپدیتی برای این دوره

وجود نداشته باشد، مسیر به عنوان 

 شود.غیرقابل دسترس علامت گذاری می

Flush Timer  240 ثانیه 

  زمان نهایی برای خارج شدنroute از جدول 

 

 RIPمعایب 

 ها مورد استفاده قرار پهنای باند بیشتری برای ارسال آپدیت

 .گیردمی

 قط از گیرد، فی متریک پهنای باند را در نظر نمیدر محاسبه

Hop Count کند.استفاده می 

 1همگرایی کند 

 های مسیریابیتشکیل حلقه 

  محدودیت تعدادdevice  ماکزیمم(عدد  15device) 

 
 های مسیریابیحلقه

 های مسیریابی به علت رفتار پیش فرض حلقهRIP شوند.تشکیل می 

 کنند.طور کامل جداول مسیریابی را مبادله میبه 

 همگرایی کند 

 کنند.های دریافتی را تائید نمیآپدیت 
 

Rip Configuration: 

1 

2 

3 

4 

Router(config)#router rip 

Router(config-router)#version 2 

Router(config-router)#no auto-summary  

Router(config-router)#network net-id 

  یابي: فعال كردن پروتكل مسیر1خط 
 

  پیش فرض 2خط :Ver2  .فعال مي باشد 

  ها را به صورت اتوماتیك خلاصه نكن.: شبكه3خط 

  باشندمتصل ميهایي كه به روتر : معرفي شبكه4خط . 

 :RIP Verifyدستورات

1 

2 

3 

Router#show ip protocols 

Router#show ip route 

Router#debug ip rip 

                                                
1 Slow Convergence 
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4 Router#undebug all 

  که روی روتر اجرا شدهاطلاعات مربوط به پروتکل مسیریابی : 1خط

 دهد. است را نشان می

  ي جدول مسیریابي: مشاهده2خط 

  بین روترها استفاده  یابي اطلاعات تبادل شده ما: جهت عیب3خط

ایم د كه چند شبكه را به هم وصل كردهروشود، زماني به كار ميمي

م كه آیا و ممكن است اشتباه پیش بیاید و بخواهیم چك كنی

هارا  Logحالت  است یا خیر. در اینارتباط درست برقرار شده

 دهد.نمایش مي

  جهت غیرفعال كردن 4خط :debug. 
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 Dynamic Routing with RIPسناریو

 

 

 
 

 
 

172.16.1.10 
192.168.1.10 

 Dynamic Routing سناریو 9-5شکل 

with RIP 
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 روترها اینترفیس به IPاختصاص -1

Router1: 

Router(config)#int f0/0 

Router(config-if)#ip address 172.16.1.1 255.255.255.0 

Router(config-if)#no shutdown 

 

Router(config-if)#int s0/0/0 

Router(config-if)#ip address 10.1.1.1 255.255.255.0 

Router(config-if)#clock rate 64000 

Router(config-if)#no shutdown 

1 

2 

3 

4 

5 

6 

7 

8 

 

 

Router2: 

1 

2 

3 

4 

5 

6 

7 

8 

Router(config)#int s0/0/0 

Router(config-if)#ip address 10.1.1.2 255.255.255.0  

Router(config-if)#no shutdown 

 

Router(config-if)#int s0/0/1 

Router(config-if)#ip address 10.2.2.2 255.255.255.0 

Router(config-if)#clock rate 64000 

Router(config-if)#no shutdown  

 

Router3: 

1 

2 

3 

4 

5 

6 

7 

Router(config)#int f0/0 

Router(config-if)#ip address 192.168.1.1 255.255.255.0 

Router(config-if)#no shutdown 

 

Router(config-if)#int s0/0/0 

Router(config-if)#ip address 10.2.2.3 255.255.255.0 

Router(config-if)#no shutdown 

 

 RIPاجرای -2

 

Router1:  

1 

2 

3 

4 

Router(config)#router rip  

Router(config-router)#version 2 

Router(config-router)#network 172.16.0.0 

Router(config-router)#network 10.0.0.0 

 
 

 

 

Router2: 
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1 

2 

3 

Router(config)#router rip 

Router(config-router)#version 2 

Router(config-router)#network 10.0.0.0 

 
Router3: 

1 

2 

3 

4 

Router(config)#router rip  

Router(config-router)#version 2 

Router(config-router)#network 192.168.1.0 

Router(config-router)#network 10.0.0.0 

 

 خروجی-3

Router1: 

Router#show ip route  
Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP 

             D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 

             N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 

             E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP 

             i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area 

             * - candidate default, U - per-user static route, o - ODR 

             P - periodic downloaded static route 

 

Gateway of last resort is not set 

 

         10.0.0.0/24 is subnetted, 2 subnets 

C          10.1.1.0 is directly connected, Serial0/0/0 

R          10.2.2.0 [120/1]   via 10.1.1.2, 00:00:06, Serial0/0/0 

        172.16.0.0/24 is subnetted, 1 subnets 

C          172.16.1.0 is directly connected, FastEthernet0/0 

R      192.168.1.0/24 [120/2] via 10.1.1.2, 00:00:06, Serial0/0/0 

 

 
 

را نمایش  rip یهای شبکه routeن دستور، کنیم ایهمانطور که مشاهده می

در این خروجی شود. نمایش داده می Rبا  ripهای شبکه  routeدهد. می

یو شبکه IP:10.1.1.2با  Seial0/0/0را از اینترفیس  10.2.2.0ی بکهش ripکل پروت

 یاد گرفته است. IP:10.1.1.2با   Serial0/0/0را از اینترفیس  192.168.1.0

 

Router#show ip protocols  

Routing Protocol is "rip" 

Sending updates every 30 seconds, next due in 16 seconds 

Invalid after 180 seconds, hold down 180, flushed after 240 

Outgoing update filter list for all interfaces is not set 

Incoming update filter list for all interfaces is not set 

Redistributing: rip 
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Default version control: send version 2, receive 2 

     Interface                      Send       Recv      Triggered RIP     Key-chain 

       FastEthernet0/0            2              2 

       Serial0/0/0                    2              2   

Automatic network summarization is in effect 

Maximum path: 4 

Routing for Networks: 

                   10.0.0.0 

                   172.16.0.0 

Passive Interface(s): 

Routing Information Sources: 

              Gateway               Distance          Last Update 

               10.1.1.2                 120                   00:00:00 

)120Distance: (default is  

 

 : که کنیمدر خروجی این دستور مشاهده می

  پروتکل مسیریابیrip باشد. می 

 Update  شوند.ثانیه ارسال می 30ها هر 

  ،باشد.ثانیه می 16مدت زمان ارسال آپدیت بعدی 

  از اینترفیس هایfa0/0 و S0/0/0   برای انجامadvertise  استفاده

 کند.می

  شبکه هایی کهadvertise 172.16.0.0و  10.0.0.0های کند، شبکهمی 

 باشند.می

 Gateway  باشد.می 10.1.1.2برای دسترسی 

 

Router#debug ip rip  

RIP protocol debugging is on 

RIP:    received   v2   update   from    10.1.1.2   on Serial0/0/0 

             10.2.2.0/24   via   0.0.0.0   in  1  hops 

             192.168.1.0/24 via 0.0.0.0 in  2  hops 

RIP:    sending  v2  update to 224.0.0.9  via  FastEthernet0/0 (172.16.1.1) 

RIP:    build update entries 

             10.0.0.0/8   via   0.0.0.0,  metric 1,  tag 0 

             192.168.1.0/24  via  0.0.0.0,  metric 3,  tag 0 

RIP:    sending v2 update to 224.0.0.9 via Serial0/0/0 (10.1.1.1) 

RIP:    build update entries 

             172.16.0.0/16  via  0.0.0.0,  metric 1, tag 0 
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OSPF 

 

 :OSPF هایویژگی  

 PC1 از Ping 10-5شکل 

 PC0 به
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  پروتکلی با ساختارLink state باشد.می 

 .پروتکل استاندارد باز است 

 وم  از مفهCOST کند. استفاده می 

𝐶𝑜𝑠𝑡 =
108

𝑅. 𝐵
 

 کند.برای مسیریابی استفاده می 1درختی از الگوریتم 

  2ساختار درختی را در یکD.B و بهترین مسیر را از  ددهقرار می

D.B د.کناستخراج می 

  روترهایی که در یکArea هایی که به یکدیگر قرار دارند، پکت

 نام دارند. LSA Packet3فرستند می

 .ساختار فیزیکی اتصال روترها درختی است 

 .سرعت عملکرد بالایی دارد 

 شوند.یکار برده مهایی با ساختار بزرگ بهبرای شبکه 

 4، الگوریتم الگوریتمی که برای مسیریابی استفاده می کندSPF 

 باشد.می

  دارایAdministrative Distance  باشد.می 110برابر 

 ها را از طریق آپدیتIP  224.0.0.5و  224.0.0.6های (IP یMulticast ارسال )

 کند.می

 

 OSPF انواع روترها در

 شوند:به دو دسته تقسیم می OSPFروترها در 

 Single Area : در این حالت یک محدوده وجود دارد که روترها داخل :

کنند. این محدوده با نام آن محدوده قرار دارند و فعالیت می

area  و  شودمشخص میarea  همیشه با یک شماره باید تعریف شود. در

 د.تواند باشخیلی مهم نیست و هرعددی می areaی این حالت شماره

 

 

 

 

 Multi Area : در این حالت چندینareaاندی مختلف بهم وصل وصل شده .

ها ساختار به صورت درختی است روترها جایگاه خاصی دارند)بعضی

های areaو چون  ها(areaها ما بین بالا، بعضی ها پایین و بعضی

بحث  جلوتر ها طبق قواعدی که areaی مختلفی وجود دارد، شماره

 .دنخواهد شد باید انتخاب شو

 

                                                
1 Hierchical  
2 Data Base 
3 Link State Advertisement 
4 Shortest Path First 
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 Area های روترها در یکنقش

نقش اصلی  3گیرند قرار می Areaبطور کلی روترهایی که در یک 

 دارند.

1- 1DR:  روترها اتفاق روتری است که اگر تغییری برای یکی از

رساند)کنترل و ی روترها میبیفتد، آن تغییرات را به بقیه

 (Areaی داخلی مدیریت محدوده

2- 2BDR: 

  پشتیبانDR ها را دریافت خواهد کرد آپدیت، فقط است

 ی روترها را آپدیت نخواهد کرد.اما  بقیه

 به محض خارج شدن DR ی از شبکه وظیفهDR  را ادامه

 .دهدمی

3- DROTHER: که به صورت پیش فرض روترهای معمولی هستند، 

 . نباشد( BDRو  DR)روتری که روترها در این گروه هستند

 نکات 

  انتخابDR  وBDR های با استفاده از پکتHello شود.انجام می 

  در روتر با اولویت بالاOSPF عنوان بهDR  و روتر با دومین

 انتخاب خواهد شد. BDRعنوان اولویت به
 باشد.می 1ی روترها برابر صورت پیش فرض، اولویت همهبه 
  در حقیقت روتر با بالاترین اولویتRouter-id  به عنوانDR  و

 انتخاب خواهد شد. BDRروتر با دومین اولویت به عنوان 
 های آدرسMulticast شود:برای آپدیت استفاده می 

  روترهای دیگر بهDR   :224.0.0.6 
 DR  :224.0.0.5 به روترهای دیگر   

 
 

 

 

 OSPF جداول

OSPF  باشد:جدول زیر می 3دارای 

 

 Neighbor Table 

 باشد.می OSPFحاوی اطلاعاتی در مورد همسایگان 

 

                                                
1 Desinated Router 
2 Backup DR 
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 Database Table 

توپولوژی با توجه به هر  شامل اطلاعاتی در مورد نمایش کلی

 باشد.روتر می

 

 
 

 

 

 Routing Table 

حاوی اطلاعاتی در مورد بهترین مسیر محاسبه شده با استفاده 

 می باشد. Database Tableدر  SPFاز الگوریتم 

 در  10Table  Neighbor-5شکل 

OSPF 

 OSPF در Database Table 11-5شکل 
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 هاMulti area ها درانواع روتر

1- Backbone Router :هایشان در فیسی اینترروترهایی هستند که با همه

backbone area روترهای مثل: اند.قرار گرفته A  وB 

   Backbone router .ها باید همیشه دارای شماره صفر باشند 
 

های Areaبه  بایدهای غیر از صفر  Areaبه دلیل وجود ساختار درختی 

 داریم. Backbone Areaحتما یک  ←صفر متصل باشند 

2- Internal Router:  روترهایی که با تمامیInterface  هایشان درArea  های

 3و2و 1های  Areaیعنی باقی روترها در  ،اندغیر صفر قرار گرفته
 . H,G,Fمثل روتر 

3- ABR 1:  روترهایی که در مرزAreaند. مثل روترهای اهها قرار گرفت

E,D,C. 
های مختلف نسبت به هم را  Areaی اتصال وظیفه                     

 بر عهده دارند. 

4- 2ASBR روتری است که در مرز :AS قرار گرفته است. مثل روتر I 
 

 

   AS :ی مجموعه همهArea شودها با هم می. 

                                                
1 Area Border Router 
2 Autonomous System Border Router 

 در Routing Table 12-5شکل 

OSPF 
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 Router-ID : یکIP 4صورت بهoctet تش با باشد. تفاومیIP های معمولی

نظر در این است که به عنوان مشخصه یا برچسب روی روتر مورد 

گیرد و دسترسی به آن روتر و اطلاعات آن روتر را شبکه قرار می

به راحتی  آن است که از طریق Uniqueای مشخصهکند. پس تر میساده

 می توان روترها را شناسایی کرد.

 Process-ID: OSPF  قابلیت چند پروسس بودن را دارد، یعنی روی یک

 process-idاجرا کرد، به همین خاطر از  OSPFشود چند تا روتر می

ای است که توسط آن یک پروسس مشخصه process-idشود. استفاده می

واه است که شود. عددی دلختعریف می OSPFمستقل برای پروتکل 

 شود.توسط خودمان تعیین می
 

 

 

 

 

 

 

انواع روترها  13-5شکل 

  Multiareaدر
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 Wildcard:  مربوط به بحتIP-Address ست. اگر ا هاMask  متغیر باشد

 آید.بدست می Wildcardکنیم و کم می 255از 
 Wildcard محاسبه

Global Subnet Mask – Subnet Mask = Wildcard Mask 

 

 مثال:
Net ID: 192.168.18.0 

Mask: 255.255.255.0 

Wide Card=255.255.255.255 – 255.255.255.0 = 0.0.0.255 

 

 0.0.0.0برابر  wildcardاینترفیس نوشته شود،   IPزمانی که        

از دستور بالا به دست می wildcardنوشته شود،  NET IDلی اگر باشد ومی

 آید.

 

 Area-ID: ی شمارهArea دلخواه  شوداست که در سناریو گفته می(

  نیست(.
 

 

OSPF Configuration : 

id-processrouter ospf Router(config)#  

idouter_rid -routerrouter)#-Router(config 

 area_idarea  wildcard net_idnetwork router)#-Router(config 

OR 

area_idarea  wildcard interface_ip  networkrouter)#-Router(config 

1 

2 

3 

4 

5 
 

 تعریف  :1خطOSPF  .به عنوان پروتکل مسیریابی 

 ی دلخواه اما یونیک برای : یک شماره2خطrouter-id این شود)مشخص می

 .(خط اجباری نیست

 در یک  های روترهایی که به اینترفیس: شبکه3خطareaمتصل  ی مشخص

باشد می Classlessیک پروتکل  OSPFد. چون وشهستند، معرفی می

. بنابراین نوشته شود net-idیا  interface-ipبنابراین فرقی ندارد که 

 شود.استفاده می 5یا خط  3تور خطها از دسمعرفی شبکه برای
 

 

 

 

 

 

 OSPF  Verifyدستورات
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 :5فصل 
Routing 

Router#show ip protocols 

Router#show ip route 

Router#show ip ospf 

Router#show ip ospf neighbor 

Router#debug ip ospf events 

Router#debug ip ospf packet 

Router#undebug all 

Router#clear ip ospf process  

1 

2 

3 

4 

5 

6 

7 

8 

 

  دیدن جدول مسیریابی روترهای مربوطه،  : 2خطroute هایOSPF  با

 شود.  نمایش داده می "O"ی مشخصه

 این دستور3خط :: router-id  ،process-id  و تعداد دفعاتی که الگوریتم

SPF دهد.محاسبه شده است را نمایش می 

 شناسایی روترهای مجاور که شامل پروتکل مسیریابی 4خط :OSPF 

 DR/BDRو بررسی وضعیت  باشندمی

 دستور عیب یابی6و 5خط : 

 غیرفعال کردن عیب یابی7خط : 

 انتخاب پروسه8خط :    
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  Dynamic Routing with OSPF سناریو:

 

 

 
 

 
 

 

 
 

 

 Dynamic Routing سناریو: 14-5شکل 

with OSPF  
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 :5فصل 
Routing 

 

 به روترها IPاختصاص -1

 .استآورده شده (9-5شکل) در سناریوی IPاختصاص 

 OSPFاجرای -2

Router1: 

1 

2 

3 

4 

Router(config)#router ospf 100 

Router(config-router)# router-id 1.1.1.1 

Router(config-router)#network 10.1.1.1 0.0.0.0 area 0 

Router(config-router)#network 172.16.1.1 0.0.0.0 area 0 

 

Router 2: 

1 

2 

3 

4 

Router(config)#router ospf 100 

Router(config-router)# router-id 2.2.2.2 

Router(config-router)#network 10.1.1.2 0.0.0.0 area 0 

Router(config-router)#network 10.2.2.2 0.0.0.0 area 0 

 

Router3: 

1 

2 

3 

4 

Router(config)#router ospf 100 

Router(config-router)# router-id 3.3.3.3 

Router(config-router)#network 10.2.2.3 0.0.0.0 area 0 

Router(config-router)#network 192.168.1.1 0.0.0.0 area 0 
 

خروجی-3  

Router1: 

Router#show ip route  

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP 

            D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 

            N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 

            E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP 

            i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area 

            * - candidate default, U - per-user static route, o - ODR 

            P - periodic downloaded static route 

 

Gateway of last resort is not set 

 

           10.0.0.0/24  is  subnetted, 2  subnets 

C             10.1.1.0   is directly connected, Serial0/0/0 

O             10.2.2.0 [110/128]  via 10.1.1.2,  00:14:14, Serial0/0/0 

           172.16.0.0/24  is subnetted, 1  subnets 

C             172.16.1.0   is directly connected,  FastEthernet0/0 

O        192.168.1.0/24 [110/129]  via 10.1.1.2,  00:13:24, Serial0/0/0 

 
Router1 
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Router#show ip protocols  

 

Routing Protocol is "ospf 100" 

    Outgoing update filter list for all interfaces is not set  

     Incoming update filter list for all interfaces is not set  

     Router ID 1.1.1.1 

     Number of areas in this router is 1. 1 normal 0 stub 0 nssa 

     Maximum path: 4 

     Routing for Networks: 

         10.1.1.1  0.0.0.0  area 0 

         172.16.1.1  0.0.0.0  area 0 

     Routing Information Sources:  

         Gateway            Distance         Last Update  

           1.1.1.1                 110                00:20:02 

           2.2.2.2                 110                00:19:22 

           3.3.3.3                 110                00:19:09 

    Distance: (default is 110) 

 
Router1 

Router#show ip ospf  

   Routing Process "ospf 100" with ID 1.1.1.1 

   Supports  only  single  TOS(TOS0)  routes 

   Supports  opaque  LSA 

   SPF  schedule  delay  5  secs, Hold  time  between   two SPFs  10 secs 

   Minimum  LSA  interval  5  secs. Minimum  LSA  arrival  1  secs 

   Number  of  external  LSA  0. Checksum  Sum  0x000000 

   Number  of  opaque  AS  LSA  0. Checksum  Sum  0x000000 

   Number  of  DCbitless  external  and  opaque  AS  LSA  0 

   Number  of  DoNotAge  external  and  opaque  AS  LSA  0 

   Number  of  areas  in  this  router  is  1. 1  normal  0  stub  0 nssa 

   External  flood  list  length  0 

         Area BACKBONE(0) 

                 Number  of  interfaces  in   this  area  is  2 

                Area  has  no  authentication 

                SPF  algorithm  executed  6  times 

                Area  ranges  are 

                Number  of  LSA  3. Checksum  Sum  0x01dbc6 

                Number  of  opaque  link  LSA 0. Checksum  Sum   0x000000 

                Number  of  DCbitless  LSA  0 

                Number  of  indication  LSA  0 

                Number  of  DoNotAge  LSA  0 

                Flood  list  length  0 
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 :5فصل 
Routing 

برابر  router-idو  100ی این روتر برابر process-idبینیم، طور که میهمان

 است.بار محاسبه شدهSPF ،6الگوریتم  باشد ومی 1.1.1.1

Router1 

Router#show ip ospf neighbor  

 

 

Neighbor ID       Pri        State          Dead Time     Address     Interface 

2.2.2.2                  0         FULL/ -       00:00:33       10.1.1.2     Serial0/0/0 

 

:این روتر به روتر همسایه ای با مشخصات زیر متصل شده است  

 Router-idی روتر همسایه :2.2.2.2  

ip  :10.1.1.2ی اینترفیس همسایه 

  Serial0/0/0 همسایه:اینترفیس روتر 

Router1 

Router#debug ip ospf events  

OSPF events debugging is on 

Router# 

06:46:20: OSPF: Rcv hello from 2.2.2.2 area 0 from Serial0/0/0 10.1.1.2 

 

OSPF: End of hello processing: 06:46:20 
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Load Balancing with OSPF 

Load balancing  یعنیload های ارتباطی موجود تقسیم کرد. را به ازای لینک

بیش از یک لینک ارتباطی  Bی به نقطه A ای مثلیعنی اگر از یک نقطه

جای اینکه از یک لینک برای تبادل اطلاعات استفاده وجود داشت، به

استفاده صورت همسان و همزمان های ارتباطی موجود بهی لینکشود از همه

 شود.

Load balancing ی دیگری منتقل باری که از یک نقطه به نقطه ،شودباعث می

ها عبور ها تقسیم شود و ترافیک کمتری از لینکتمام لینک شود برمی

های مسیریابی کند و باعث افزایش سرعت عمل در شبکه شود. پروتکل

لینک با ارزش  4بین  طور اتوماتیکرا به load balancingیش فرض، صورت پبه

یکسان بودن )ارزش گذاری یکسان یعنی دهندگذاری یکسان را انجام می

 (.متریک

 
 

 

انجام  را به ازای لینک های با ارزش یکسان OSPF ،load balancingپروتکل 

براین باید کند بنااستفاده می Costاز متریکی بنام  OSPFون دهد. چمی

 سان بین لینک ها از دستور زیر استفاده کرد:گذاری یکبرای ارزش

 

Router(config-if)#ip ospf cost <value> 1 

 

های موجود ها را برای لینکCostدر واقع با استفاده از این دستور 

 کنیم.یکسان می

 شود:عدد، دستور زیر بکار برده می 4هایی بیش از برای تعریف لینک
 

1 

 

Router(config-router)#maximum-paths <value> 

 
 

Maximum-path: مسیر  16و حداکثر  4طور پیش فرض تعداد مسیرها به

 .شدتواند بامی

است. روتر مقابل متصل شده 6یک روتر به ، (16-5برای مثال در شکل)

  صورت زیر عمل کرد.لینک باید به 6برای تقسیم بار بین این 

 
 
 
 
 

بین دو  Loadbalancing 15-5شکل 

 لینک
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 :5فصل 
Routing 

 
 

 
 
 

1 

2 

3 

4 

Router(config)#interface range fastEthernet 0/1-6 

Router(config-if)#ip ospf cost 5 

Router(config)#router ospf 100 

Router(config-router)#maximum–paths 6 
 

  باشد.می 5ها ی لینکبه این معناست که ارزش همه 5عدد : 2خط 

  می  6 برابر تعداد لینک ارتباطی به منظور تقسیم بار: 4خط

 باشد.

OSPF Authentication 

 

تواند انجام های مسیریابی پسوردگذاری میی سوم بین پروتکلدر لایه

تبادل اطلاعات بکنند، سیستم خواهند شود یعنی مثلا وقتی دو روتر می

به این منظور انجام  احراز هویت اجرا شود. در واقع احراز هویت

که اگر از بیرون یک روتری خواست به شبکه وصل شود، نتواند  شودمی

 .استشده runدر آن  OSPFکه پروتکل  شود ایareaداخل 

 را پشتیبانی کند: Authenticationدو نوع  OSPFپروتکل 

 PlainText(Simple):  که در مورد یک رمز شفاف صحبت بدین معناست

 شود(.روترها رمز نمیشود)پسورد بین 

 لینک 6بین  Loadbalancing 16-5شکل 
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پایین است و دیگر کاربرد ندارد. رمزها به  PlainTextامنیت   

 شوند.برای یکدیگر بصورت واضح ارسال میراحتی 

 
 
 

 1MD5: ، باشدرمز نمودن اطلاعات می این پروتکل برای . 

 

1 

2 

3 

4 

R1(Config)#interface Serial0/0/0 

R1(Config-if)# ip ospf authentication-key پسورد مورد نظر 

R1(Config-if)#ip ospf authentication [message-digest| Null] 

R1(config-router)#area area-id authentication [message-digest] 

 

  وارد 1خط :Interface مکانیزم  ،شویم که قرار است بین دو روترای می

 احراز هویت راه اندازی نماییم.

  کنیم که باید بین دو روتر مشترک : در این خط رمز تعریف می2خط

 باشد.

 است را با الگوریتم تعریف شده 2: پسوردی که در خط 3خطMD5 ،

 plainTextاز نوع  authenticationحالت  Nullی گزینهکند. احراز هویت می

برای یک اینترفیس خاص را مشخص  authenticationدر واقع نوع باشد)می

 .(کندمی

  4خط :Authentication  به ازای کلArea  در که استMulti Area  استفاده

 شود.می
 مثال:

 

 

 

 

 

 

 

R1 

1 

2 

3 

4 

5 

6 

R1(Config)#interface Serial0/0/1 

R1(Config-if)#clock rate 64000 

R1(Config-if)#ip address 192.168.12.1 255.255.255.0 

R1(Config-if)#no shutdown 

R1(Config-if)#ip ospf authentication message-digest 

R1(Config-if)#ip ospf authentication-key CCNA 

 

R2 
                                                
1 Message Digest 5 

 سناریو 17-5شکل 

Authentication 
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 :5فصل 
Routing 

1 

2 

3 

4 

5 

R2(Config)#interface Serial0/0/0 

R2(Config-if)#ip address 192.168.12.2 255.255.255.0 

R1(Config-if)#no shutdown 

R2(Config-if)#ip ospf authentication message-digest 

R2(Config-if)#ip ospf authentication-key CCNA 

 OSPF-authentication سناریو:
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-OSPF سناریو: 18-5شکل 

authentication 
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 :5فصل 
Routing 

 area 0را در  OSPFپروتکل مسیریابی  (18-5با توجه به دیاگرام شکل)

را با استفاده از  R4با  R1و  R2با  R3اندازی کرده و ارتباط راه

 .سازی نماییدمکانیزم احراز هویت پیاده

 

 های روتربه اینترفیس IP اختصاص-1

R1 

Router(config)#interface serial 0/0/0 

Router(config-if)#ip address 192.168.12.1 255.255.255.0 

Router(config-if)#clock rate 64000 

Router(config-if)#no shutdown  

 

Router(config-if)#int s0/0/1 

Router(config-if)#ip address 192.168.15.1 255.255.255.0 

Router(config-if)#clock rate 64000 

Router(config-if)#no shutdown  

 

Router(config-if)#int s0/1/0 

Router(config-if)#ip address 192.168.14.1 255.255.255.0 

Router(config-if)#no shutdown 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

12 

13 

R2 

Router(config)#int s0/0/0 

Router(config-if)#ip address 192.168.12.2 255.255.255.0 

Router(config-if)#no shutdown  

 

Router(config-if)#int s0/0/1 

Router(config-if)#ip address 192.168.23.2 255.255.255.0 

Router(config-if)#clock rate 64000 

Router(config-if)#no shutdown  

 

Router(config-if)#int f0/0 

Router(config-if)#ip address 192.168.2.2 255.255.255.0 

Router(config-if)#no shutdown 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

12 
 

R3 

Router(config)#int f0/0 

Router(config-if)#ip address 192.168.3.3 255.255.255.0 

Router(config-if)#no shutdown  

 

Router(config-if)#int s0/0/1 

Router(config-if)#ip address 192.168.23.3.255.255.255.0 

Router(config-if)#no shutdown 

1 

2 

3 

4 

5 

6 

7 
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R4 
Router(config)#int f0/0 

Router(config-if)#ip address 192.168.4.4 255.255.255.0 

Router(config-if)#no shutdown  

 

Router(config)#int s0/1/0 

Router(config-if)#ip address 192.168.14.4 255.255.255.0 

Router(config-if)#clock rate 64000 

Router(config-if)#no shutdown  

1 

2 

3 

4 

5 

6 

7 

8 
 

R5 

Router(config)#int f0/0 

Router(config-if)#ip address 192.168.5.5 255.255.255.0 

Router(config-if)#no shutdown  

 

Router(config-if)#int s0/0/1 

Router(config-if)#ip address 192.168.15.5 255.255.255.0 

Router(config-if)#no shutdown 

1 

2 

3 

4 

5 

6 
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 OSPFاجرای -2

R1 
Router(config)#router ospf 1 

Router(config-router)#router-id 1.1.1.1 

Router(config-router)#network 192.168.12.1 0.0.0.0 area 0 

Router(config-router)#network 192.168.15.1 0.0.0.0 area 0 

  Router(config-router)#network 192.168.14.1 0.0.0.0 area 0 

Router(config-router)# 

00:10:51: %OSPF-5-ADJCHG: Process 1, Nbr 2.2.2.2 on Serial0/0/0 from LOADING to 

FULL, Loading Done 

 

00:17:13: %OSPF-5-ADJCHG: Process 1, Nbr 4.4.4.4 on Serial0/1/0 from LOADING to 

FULL, Loading Done 

 

00:20:10: %OSPF-5-ADJCHG: Process 1, Nbr 5.5.5.5 on Serial0/0/1 from LOADING to 

FULL, Loading Done 

 

 

1 

2 

3 

4 

5 

6 

7 

R2 
Router(config)#router ospf 1 

Router(config-router)#router-id 2.2.2.2 

Router(config-router)#network 192.168.2.2 0.0.0.0 area 0 

Router(config-router)#network 192.168.12.2 0.0.0.0 area 0 

Router(config-router)#network 192.168.23.2 0.0.0.0 area 0 

1 

2 

3 

4 

5 
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Router(config-router)# 

00:10:51: %OSPF-5-ADJCHG: Process 1, Nbr 1.1.1.1 on Serial0/0/0 from LOADING to 

FULL, Loading Done 

 

00:12:27: %OSPF-5-ADJCHG: Process 1, Nbr 3.3.3.3 on Serial0/0/1 from LOADING to 

FULL, Loading Done 

6 

7 

 

R3 

Router(config)#router ospf 1 

Router(config-router)#router-id 3.3.3.3 

Router(config-router)#network 192.168.23.3 0.0.0.0 area 0 

Router(config-router)#network 192.168.3.3 0.0.0.0 area 0 

Router(config-router)# 

00:12:27: %OSPF-5-ADJCHG: Process 1, Nbr 2.2.2.2 on Serial0/0/1 from LOADING to 

FULL, Loading Done 

1 

2 

3 

4 

5 

6 

R4 

Router(config)#router ospf 1 

Router(config-router)#router-id 4.4.4.4 

Router(config-router)#network 192.168.14.4 0.0.0.0 area 0 

Router(config-router)#network 192.168.4.4 0.0.0.0 area 0 

Router(config-router)# 

00:17:13: %OSPF-5-ADJCHG: Process 1, Nbr 1.1.1.1 on Serial0/1/0 from LOADING to 

FULL, Loading Done 

1 

2 

3 

4 

5 

6 

 

R5 

Router(config)#router ospf 1 

Router(config-router)#router-id 5.5.5.5 

Router(config-router)#network 192.168.5.5 0.0.0.0 area 0 

Router(config-router)#network 192.168.15.5 0.0.0.0 area 0 

Router(config-router)# 

00:20:10: %OSPF-5-ADJCHG: Process 1, Nbr 1.1.1.1 on Serial0/0/1 from LOADING to 

FULL, Loading Done 

1 

2 

3 
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5 

6 

 خروجی تا این مرحله

R1 

Router#show ip route  

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP 

            D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 

            N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 

            E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP 

            i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area 

           * - candidate default, U - per-user static route, o - ODR 

           P - periodic downloaded static route 
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Gateway of last resort is not set 

 

O        192.168.2.0/24 [110/65]   via   192.168.12.2,  00:19:16,  Serial0/0/0 

O        192.168.3.0/24 [110/129]  via  192.168.12.2,  00:17:30,  Serial0/0/0 

O        192.168.4.0/24 [110/65]   via  192.168.14.4,  00:12:54,  Serial0/1/0 

O        192.168.5.0/24 [110/65]   via  192.168.15.5,  00:09:57,  Serial0/0/1 

C        192.168.12.0/24   is directly  connected,  Serial0/0/0 

C        192.168.14.0/24   is directly  connected,  Serial0/1/0 

C        192.168.15.0/24   is directly  connected,  Serial0/0/1 

O        192.168.23.0/24 [110/128]  via  192.168.12.2,  00:19:16,  Serial0/0/0 

R1 
Router#show ip protocols  
 

Routing Protocol is "ospf 1" 

     Outgoing update filter list for all interfaces is not set  

     Incoming update filter list for all interfaces is not set  

     Router  ID  1.1.1.1 

     Number of areas in this router is 1. 1 normal 0 stub 0 nssa 

     Maximum path: 4 

     Routing for Networks: 

         192.168.12.1   0.0.0.0   area 0 

         192.168.15.1   0.0.0.0   area 0 

         192.168.14.1   0.0.0.0   area 0 

    Routing Information Sources:  

          Gateway       Distance     Last Update  

            1.1.1.1           110            00:09:57 

            2.2.2.2           110            00:17:34 

            3.3.3.3           110            00:17:33 

            4.4.4.4           110            00:12:52 

            5.5.5.5           110            00:09:57 

Distance: (default is 110) 

 

 

R1 

Router#show ip ospf neighbor  
 

 

Neighbor ID           Pri         State          Dead Time       Address         Interface 

2.2.2.2                      0          FULL/ -       00:00:35      192.168.12.2   Serial0/0/0 

5.5.5.5                      0          FULL/ -       00:00:36      192.168.15.5   Serial0/0/1 

4.4.4.4                      0          FULL/ -        00:00:37     192.168.14.4    Serial0/1/0 
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R1 

Router#show ip ospf     

    Routing Process "ospf 1" with ID 1.1.1.1 

    Supports only single TOS(TOS0) routes 

    Supports opaque LSA 

    SPF schedule delay 5 secs, Hold time between two SPFs 10 secs 

    Minimum  LSA  interval  5  secs.  Minimum  LSA  arrival  1  secs 

    Number  of  external  LSA  0. Checksum  Sum  0x000000 

    Number  of  opaque AS  LSA 0.  Checksum  Sum  0x000000 

    Number  of  DCbitless  external  and  opaque  AS  LSA 0 

    Number  of  DoNotAge  external  and opaque  AS  LSA 0 

    Number  of  areas  in  this  router is 1. 1  normal  0  stub  0  nssa 

    External  flood list length 0 

         Area BACKBONE(0) 

              Number of interfaces in this area is 3 

              Area has no authentication 

              SPF algorithm executed 7 times 

              Area ranges are 

              Number of LSA 5. Checksum Sum 0x021578 

              Number of opaque link LSA 0. Checksum Sum 0x000000 

              Number of DCbitless LSA 0 

              Number of indication LSA 0 

              Number of DoNotAge LSA 0 

Flood list length 0                      
 

 R4 با R1 و R2 با R3 اجرای احرازهویت بین-3

R2,R3 

Router(config)#int s0/0/1 

Router(config-if)#ip ospf authentication-key ccna 

Router(config-if)#ip ospf authentication message-digest 

R1,R4 
Router(config)#int s0/1/0 

Router(config-if)#ip ospf authentication-key ccna 

Router(config-if)#ip ospf authentication message-digest 
 

 زیر: commandدستورات احرازهویت با  یمشاهده

R1 

Router#show running-config  

Building configuration... 

 

Current configuration : 1036 bytes 

! 

version 12.4 
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no service timestamps log datetime msec 

no service timestamps debug datetime msec 

no service password-encryption 

! 

hostname Router 

! 

! 

! 

! 

! 

! 

interface Serial0/1/0 

ip address 192.168.14.1 255.255.255.0 

ip ospf authentication message-digest 

ip ospf authentication-key ccna 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

EIGRP 

 :EIGRPهای پروتکل ویژگی

 اگر پروتكل اختصاصي شركت سیسكو است و اش، مهمترین مشخصه

 تجهیزات سیسكو باشد، بهترین عملكرد را دارد.
  پروتکلی با ساختارadvanced distance vector باشد.می 
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 VertyFast  وHybrid .است 
  پیدایش آنIGRP است كه بهبود یافته است(Enhanced IGRP).  
 Classless .است 
 سازی پروتکل پیادهeigrp .خیلی ساده است 
 Update: 

 Full: یابي را براي ر تغییري هم نیافته كل جدول مسیراگ

 كندپهناي باند شبكه را اشغال مي ←كندیان ارسال مياطراف

 .باشد(بدین صورت مي Rip)در 
 Incremental:  افتد گزارش تغییرات در زماني اتفاق ميارسال

بیاید و فقط تغییرات را ارسال كه واقعا تغییري بوجود 

بدین  OSPFكند)در پهناي باند كمي را اشغال مي ←كند مي

 .باشد(یصورت م
 را از طریق  هاآپدیتIP: 224.0.0.10 (IP یMulticastارسال می ).کنند 

 
 Load Balancing :ساختار Load گذاري یكسان به ازاي مسیرهاي با ارزش

 EIGRPو غیریكسان قابل اجراست. مسیرهاي غیر یكسان فقط توسط 

 شوند. پورت ميسا
  استفاده از Multicast وUnicast  به جاي← Broadcast 
 VLSM كند.را ساپورت مي 
  Summarization دهد. انجام مي دستی و اتوماتیکصورت را به 
  1از الگوریتمDUAL کند.استفاده می 
 :متریک 

 های شامل متریکbandwidth ،delay ،load ،reliability  وMTU باشد.می 
  به صورت پیش فرض ازbandwidth  وdelay شود.استفاده می 

  دارایAdministrative distance  باشد.می 90برابر 
 

 

 

 EIGRP پروتکلجداول مسیریابي در 

ای کند. برای اینکه شبکهدرختی را طی میساختار  eigrpمسیریابی در 

جدول مسیریابی  3براساس ساختار درختی مسیریابی بکند باید  eigrpدر 

به صورت کلی وجود داشته باشد،  routing tableوجود داشته باشد تا یک 

 جدول عبارتند از: 3این 

 Neighbor Table 

                                                
1 Diffusion Update Algorithm 
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 دولیک روتر برای اینکه در حالت درختی کار کند باید یک ج

داشته باشد. این جدول شامل  neighbor tableهمسایگی با نام 

را  eigrpباشد که پروتکل میای ی همسایههالیستی از روتر

 کنند.اجرا می

 
 
 
 Topology Table  

شود و ایجاد می neighbor tableاین جدول بعد از به وجود آمدن 

یک روتر با باشد که ی در شبکه مییهاnetworkامل تمامی ش

ت. آورده اسارتباط برقرار کردن از روترهای مجاور به دست

در این جدول بین مسیرهای مختلفی که وجود دارد، مسیری که 

شناخته  Successorبه عنوان بهترین مسیر انتخاب شود با نام 

باشد. در اقع این مسیر دارای بهترین متریک میشود، در ومی

، مسیرهایی با نام  Successorجدول علاوه بر مسیرهای  این

Feasible Successor یراین مسود دارد، هم وج  backup ای از مسیر

Successor تا اگر اتفاقی برای مسیر  باشدمیSuccessor  اتفاق

باشد،  Successorشد، جایگزینی برای مسیر  downافتاد یا شبکه 

 Delay Timeه دچار دهد شبکدر واقع با این کار اجازه نمی

  بالایی شود.

 

 

 

 

 

 EIGRP در Neighbor Table 19-5شکل 
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 Routing Table 

وجود داشتند در این  topology tableای که در  Successorمسیرهای 

 گیرند.جدول قرار می

 
 

 

 

 

 

 

 

 

 

 

 EIGRPدر Topology Table 20-5شکل 

 در Routing Table 21-5شکل 

EIGRP 
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IP EIGRP neighbor table 
 

        Interface Next-Hop 

Router 

 

IP EIGRP topology table 

 Destination1       

                                                                                  
 

The IP routing table 

 Destination1 

 

 

 

جدول معرفی 3توسط  Step- by-Stepصورت ساختار سلسله مراتبی به  

صورت اتوماتیک توسط الگوریتم به ی کارهاآید. همهوجود میشده، به

 شود.انجام می Dualبا نام  EIGRPپروتکل 

 

 

Configuration EIGRP: 

1 

2 

Router(config)# router eigrp A.S(Autonomous-system) 

Router(config-router)#network net-number/interface-ip wildcard –Mask 

 
 

 

 

 

 

 

  نکات  

  درeigrp  از مفهومAS(autonomous-systemاستفاده می ) .شودAS  ها

ظرفیت پردازش بزرگتری  areaکه از هایی هستند ها یا محیطمجموعه

 دارند.

 ترتیب اجرای جداول در 22-5شکل 

EIGRP 
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 AS شوند.ها با شماره شناسایی می 

  محدوده شمارهAS  می باشد 65535-0ها از. 

 Public :            1-64511 
 Private           :64512- 65535 

 
 

 Verify EIGRP دستورات      

 

Router#show ip route eigrp 

Router#show ip protocols 

Router#show ip eigrp interfaces 

Router#show ip eigrp neighbors 

Router#show ip eigrp topology 

Router#show ip eigrp traffic 

Router#debug ip eigrp 

1 

2 

3 

4 

5 

6 

7 
 

 

 جدول مسیریابی 1خط  :eigrp دهد. را نشان میroute  هایeigrp  با"  

"D.نمایش داده می شوند 

 پروتکل استفاده شده یا 2خط :enable  بودن پروتکل روی روتر را

 دهد.نشان می

 هایی که برای : اینترفیس3خطadvertise نشان شود را استفاده می

 دهد.می

 این دستور : 4خطneighbor table دهدرا نشان می. 

 دهد. مسیر های موجود را نشان می: تمام شبکه5خطSuccessor  با

 شود." نشان داده میPیا "" passive"ی کلمه

 تعداد و نوع 6خط :packet شود هایی که توسط پروتکل رد و بدل می

 دهد.نشان میرا 
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 Dynamic Routing with EIGRPسناریو: 

 

 

 

 

 

 Dynamic Routing with سناریو: 23-5شکل 

EIGRP 
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 های روتربه اینترفیس IP اختصاص-1

 است.انجام شده (9-5شکل ) در سناریوی IPاختصاص 

 EIGRPاجرای -2

 

Router 1: 

1 

2 

3 

Router(config)#router eigrp 100 

Router(config-router)#network 172.16.1.1 

Router(config-router)#network 10.1.1.1 

 
  در جلوي 1خط :EIGRP ي شمارهA.S نویسیم.را مي 

  3و 2خط :IPی ،Interfaceاند ایي كه مستقیما به روتر متصل شدهه

 نویسیم.را مي
 

Router 2: 
1 

2 

3 

4 

5 

6 

7 

Router(config)#router eigrp 100 

Router(config-router)#network 10.1.1.2 

Router(config-router)# 

%DUAL-5-NBRCHANGE: IP-EIGRP 100: 

Neighbor 10.1.1.1 (Serial0/0/0) is up: new 

adjacency 

 

Router(config-router)#network 10.2.2.2 

 

 

  یابي در دو سر لینك  برقرار : در صورتي كه پروتكل مسیر4خط

 .بینیمشود،این پیغام را مي
 

Router 3: 

1 

2 

3 

Router(config)#router eigrp 100 

Router(config-router)#network 10.2.2.3 

Router(config-router)#network 192.168.1.1 

 
 

خروجی-3  

R1 

Router#show ip route eigrp  

          10.0.0.0/24  is  subnetted,  2  subnets 

D             10.2.2.0  [90/2681856]  via  10.1.1.2,  00:03:19,  Serial0/0/0 

          172.16.0.0/16  is  variably  subnetted,  2  subnets,  2  masks 

D             172.16.0.0/16  [90/2684416]  via  10.1.1.2,  00:03:19,  Serial0/0/0 

D       192.168.1.0/24  [90/2684416]  via  10.1.1.2,  00:03:04,  Serial0/0/0 
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R1 

Router#show ip protocols  

 

Routing Protocol is "eigrp 100 "  

    Outgoing update filter list for all interfaces is not set  

    Incoming update filter list for all interfaces is not set  

    Default networks flagged in outgoing updates  

    Default networks accepted from incoming updates  

    EIGRP metric weight K1=1, K2=0, K3=1, K4=0, K5=0 

    EIGRP maximum hopcount 100 

    EIGRP maximum metric variance 1 

Redistributing: eigrp 100 

    Automatic network summarization is not in effect  

    Maximum path: 4 

    Routing for Networks:  

          172.16.0.0 

          10.0.0.0 

    Routing Information Sources:  

         Gateway          Distance Last Update  

            10.1.1.2             90          755756  

    Distance: internal 90 external 170 

 

R1 

Router#show ip eigrp interfaces  

IP-EIGRP interfaces for process 100 

 

                                 Xmit Queue       Mean        Pacing Time           Multicast                Pending 

Interface     Peers      Un/Reliable      SRTT        Un/Reliable            Flow Timer            Routes 

Fa0/0              0              0/0                1236             0/10                           0                          0 

Se0/0/0           1              0/0                1236             0/10                           0                          0 

 

R1 

Router#show ip eigrp neighbors  

IP-EIGRP neighbors for process 100 

H      Address     Interface      Hold        Uptime          SRTT           RTO          Q        Seq 

                                               (sec)                                 (ms)                           Cnt       Num 

0      10.1.1.2      Se0/0/0           13         01:38:02            40             1000          0           8 

 

 

R1 

Router#show ip eigrp topology  

IP-EIGRP Topology Table for AS 100 

  

Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply, 
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r - Reply status 

 

P      10.1.1.0/24,  1  successors,  FD  is  2169856 

                 via  Connected, S erial0/0/0 

P      10.2.2.0/24, 1 successors, FD is 2681856 

                  via 10.1.1.2  (2681856/2169856),  Serial0/0/0 

P      172.16.0.0/16,  1  successors,  FD  is  2684416 

                  via 10.1.1.2  (2684416/2172416),  Serial0/0/0 

P      172.16.1.0/24,  1  successors,  FD  is  28160 

                  via  Connected,  FastEthernet0/0 

P      192.168.1.0/24,  1 successors,  FD  is  2684416 

                   via 10.1.1.2  (2684416/2172416),  Serial0/0/0 

 

R1 

Router#show ip eigrp traffic  

IP-EIGRP Traffic Statistics for process 100 

    Hellos sent/received: 3013/1496 

    Updates sent/received: 4/5 

    Queries sent/received: 0/0 

    Replies sent/received: 0/0 

    Acks sent/received: 5/4 

    Input queue high water mark 1, 0 drops 

    SIA-Queries sent/received: 0/0 

    SIA-Replies sent/received: 0/0 
 

R1 

Router#ping 192.168.1.1 

 

Type escape sequence to abort. 

Sending 5, 100-byte ICMP Echos to 192.168.1.1, timeout is 2 seconds: 

!!!!! 

Success rate is 100 percent (5/5), round-trip min/avg/max = 2/2/3 ms 
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Interface-loopback 

به تعداد نامحدود قابل  بصورت مجازي هستند وهایی اینترفیس

 . اختصاص دهیم IPتوانیم به آنها باشند. ميمي Upو همواره  اندتعریف

1 

2 

Router(config)#interface loopback 1 

Router(config-if)#ip address  IP  Mask 

 

 

  1خط :Interface Loopback ایم.را انتخاب كرده 1ي شماره 

  به آن 2خط :IP دهیم. اختصاص مي 

 

 

 

 

 

 

 

 

 

 

 

 

 EIGRP ها در Packet انواع
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1- Hello Packet / Dead time:  اي است كه روتر ثانیه 30ي زماني بازهیك

هاي ارسال شده یكي از پكت. كندثانیه ارسال مي 30اطلاعات را هر 

است و روتر انتظار دارد كه روتر مجاور به  Hello packet توسط روتر، 

بار ارسال، روترهاي مجاور  4اگر بعد از  ،پاسخ دهد Hello Packetاین 

را از پاسخ ندهند، روتر اصلي )كه پكت را ارسال كرده( روتر مقابل 

 كند. جدول مسیریابي خودش حذف مي

2- Update Packet :كردن شبكه است. هر تغییری هایي كه در جهت آپدیت پكت

افتاد روتر باید شبکه را نسبت به تغییراتی که پیش آمده، آپدیت 

 کند.

3- Query:  دریافت اطلاعات جدید توسط روتر به نسبت روترهای بعدی

 شود.انجام می packetتوسط این نوع 

4- Reply : جواب پكتQuery .است 

5- Ack:  تصدیق دریافت اطلاعات در مقصد داده توسط اینpacket  انجام

 .( افتدفاق میات TCP در پروتکل هایشود)می
 

و اطمینان  reliabilityهای اصلی شبکه به دلیل حفظ تمامی پروتکل   

هستند ولی چون  TCP baseبه مقصد دارای ساختار  Dataاز سالم رسیدن 

ACK  در شبکه وجود دارد، سرعت تبادل اطلاعات کاهش پیدا خواهد

جدید  ACKکرد، به این دلیل که هر ارسال و دریافتی منتظر یک 

ال ها ارسی دادهبقیهدریافت نشود،  ACKبه همین خاطر تا  خواهد بود

برای ارتباطات استفاده  TCPاز زیر ساخت  OSPFو  EIGRPنخواهد شد. 

 کنند.می

 

 

 
 

 

 

 

 

 
 

EIGRP Load Balancing 

Loadbalancing  درEIGRP شود:به دو صورت انجام می 
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تا چهار مسیر را  گذاري یكسان(:مسیرهاي با متریك یكسان )ارزش -1

 16توانیم تا كند و خودمان مي Load Balanceتواند بصورت اتوماتیك مي

وانیم مقدار تمي Maximum-Pathsكنیم. از طریق دستور  Load Balanceمسیر را 

 مورد نظرمان را وارد كنیم.

 Router(config-router)# maximum-paths 16 

 
 : گذاري غیریكسان(مسیرهاي با متریك غیریكسان )ارزش -2

Loadbalancing  در مسیرهای غیریکسان فقط در پروتکلEIGRP شودانجام می 

در مسیرهای  Loadbalancingآن فقط در این پروتكل وجود دارد.  Commandو 

 varianceکانفیگ شود)مقدار  "variance"تواند با استفاده از غیریکسان می

 باشد(.می1 صورت پیش فرض برابر به

وجود داشته باشد،  15و8و5اعداد متریك  با مثلا: اگر بیش از یك مسیر 

، مسیر با Bبه  Aبه صورت پیش فرض بهترین مسیر براي رسیدن از 

 . 5متریك كوچكتر است یعني 

ي عبور اطلاعات از عهده 5تنها مسیر  ،یك زیاد شودكه ترافدر صورتي

باید با انجام محاسبات از مسیرهاي دیگر نیز  بنابراین آید،بر نمي

 استفاده شود. 

 
 

های غیریکسان با متریک Loadbalancingاگر بخواهیم بین دو یا چند مسیر 

دهیم، بین مسیرها بین بدترین و بهترین متریک یک نسبت تناسب انجام 

تقریبی کنیم. عدد س عدد را به یک عدد تقریبی گرد میگیریم، سپمی

 کنیم.وارد می varianceبه عنوانآمده را دستبه

𝑀𝑢𝑙𝑡𝑖𝑝𝑖𝑒𝑟 =
بزرگترین متریك

كوچكترین متریك
 

 varianceکانفیگ 

 ASrouter eigrp R(config)# 

>Multipiervariance <router)#-R(config 

1 

2 
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EIGRP Authentication 

حتما )كنداستفاده مي MD5اصلي وجود دارد و لزوماً از  Stepدو 

 .كند(رمزنگاري مي

 

 Key Chainتعریف كردن پسورد با  -1

 Key chain دسته كلیدي است كه یك كلیدSelect به آن كلید یك  و دشومي

 دهیم. پسورد اختصاص مي

Router(Config)#key chain name-of-chain 

Router(Config-keyChain)#key key-ID 

Router(Config-keyChain-key)#key-string text 

Router(Config-keychain-key)#accept-lifetime  start-time{infinit|end-time|duration-

second} 

Router(Config-keychain-key)#send-lifetime  start-time{infinit|end-time|duration-

second} 

1 

2 

3 

4 

5 

6 

7 

 

  تعریف یک نام برای 1خط :Key chain 

  انتخاب یک کلید از بین دسته کلید2خط : 

 تعریف پسورد برای کلید انتخاب شده3خط : 

  روتر مجاور دریافت : یعني بازه زماني كه در آن كلید از 4خط

 شود. )این خط الزامي نیست(

  ن كلید براي روتر مجاور ارسال : بازه زماني است كه در آ6خط

 شود. )این خط الزامي نیست(مي
 Infinit ← زمان نامعلوم است 

 End-time ←شود.راس ساعتي كه تمام مي 

 Duration ← شود. ي زماني تعریف ميبازه 
 
 مكانیزم ارسال كلید: -2

 ل در شبكه.استفاده از كلیدهاي دریافت شده براي ارسا

1 

2 

 

Router(Config-if)#ip authentication mode eigrp autonomous-system md5 

Router(Config-if)# ip authentication key-chain eigrp autonomous-system name-of-chain 

 

 
Keychain test 

 Key-id 1 

  Key-string 123 

   Accept-lifetime 04:00:00 Jan 12006 infinites 

استفاده  Gns3.netباید از نرم افزار  EIGRP Authenticationسازي جهت پیاده

 شود. 
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EIGRP Summarization 

 
 EIGRP در Summary دستور

mask-summary  ip-summary  AS#address  eigrp -ip summaryif)#-R(config 1 

 

Redistribution 
 

های مختلف بودند هایی وجود داشتند که ترکیبی از پروتکلاگر شبکه

ل از اینکه به مفهوم شود. قباستفاده می Redistributionاز مفهوم 

Redistribution  بپردازیم باید باAdministrative Distance .آشنا شویم 

 

Administrative Distance 
 

Administrative Distance  تعریف می گردد: صورت زیر 2به 

1- Internal 

2- External 

 

های جزء پروتکل eigrpو  rip ،ospf همان طوری که قبلا ذکر شد، پروتکل

Internal  و پروتکلbgp های جزء پروتکلExternal اگر یک پروتکل  باشد.می

(، rip)120دارای مقدار  Administrativeکار کند از نظر  Internalصورت کلا به

110(ospf ) 90و(eigrpمی ) باشد و برایInternal bgp  است.  200دارای مقدار

یک پروتکل  bgpون باشد چعدد بزرگتری می Internal bgpبه این دلیل برای 

External برای است .rip  وospf  ،External  تعریف نشده است ولی برایExternal 

eigrp  حالت باشد. درمی 170برابر External دیگری ی یک محدوده، ترافیک از

ای وجود داشته ثال اگر شبکهشود. برای می مورد نظر میوارد محدوده

راه اندازی شود و خارج از شبکه ترافیک  ospfباشد که با پروتکل 

محسوب  External(، eigrpدیگری وارد این شبکه شود)مثلا پروتکل 

 . شود(حساب می eigrp ،Externalپروتکل شود)می

دهی ای استفاده کنیم، اولویتها در شبکهبخواهیم از این پروتکلاگر 

یک از هرکدام Administrativeکنیم. ها را با این اعداد مشخص میپروتکل

، اولویت دهی بیشتری برای مسیریابی دارد. برای ها کمتر باشدپروتکل

مسیرهای مختلفی با پروتکل Bبه  Aی مثال در شکل زیر اگر از نقطه

ی مسیرها استفاده های مختلف وجود داشته باشد، به جای اینکه از همه

شود بین مسیرها مقایسه انجام می شود و پروتکلی که دارای 

Administrative ر این شکل چون کند. دکمتری باشد، آن مسیر را انتخاب می

Administrative  پروتکلeigrp  از بقیه کمتر بوده آن مسیر را انتخاب

 کند.می
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 :5فصل 
Routing 

 

 

 

 

 

Rip        120 

OSPF     110 

EIGRP    90 

 
،    ↓هر چقدر عدد كوچكتر باشد

 . ↑اولویت بیشتر است

 
 
 
 
 

Administrative Distance Value  Routing Protocol 

0 Connected interface 

1 Static route out an interface 

1 Static route to a next-hop address 

5 EIGRP Summary route 

20 External BGP 

90 Internal EIGRP 

100 IGRP 

110 OSPF 

115 IS-IS 

120 Ripv1, Ripv2 

140 EGP 

160 On-Demand Routing(ODR) 

170 External EIGRP 

200 Internal BGP 

255 Unknown 
 

 

که داخل آن شبکه هستند، هایی routeهمیشه در یک شبکه،  

هایی که از خارج از شبکه  routeاولویت بیشتری نسبت به آن 

 .آیند، دارندمی

 

فرض کنید که یک روتری وجود دارد که یک  redistributionحال برای تشریح 

( eigrp( و سمت دیگرش پروتکل دیگری)مثلا ospf  سمتش یک پروتکل)مثلا

هایی که در هر دو طرف وجود دارند، نمی صورت سیستمباشد، در این

ها متفاوت مسیریابی آن کنند چون پروتکل pingتوانند همدیگر را 

های برای پروتکل AD مقادیر 4-5جدول 

 مسیریابی
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انجام شود، آن موقع  redistribution، اما اگر در روتر مرزی عمل باشدمی

 خواهند کرد. pingسیستم ها همدیگر را 

 

 

Redistribution  شود:دسته تقسیم می 2به در حالت کلی 

1- One-point redistribution:  داردیک روتر وجود. 

2- Multi-point redistribution:  چندین روتر وجود دارد که عملredistribution  

 شود.ها انجام می در نقاط مختلف بر روی آن

 

 مد نظر است. one-point redistributionدر اینجا  
 

  

 

 

 

 ripدر پروتکل  redistributionانجام 

فیکش خواهد تراوجود دارد که می ospfو  eigrpیعنی یک پروتکلی همانند 

 ستد.باشد، بفرمی ripای که دارای پروتکل را به داخل شبکه

 

 
1 Router(Config-router)# redistribiution Protocol [process-id] [Metric metric-value] 

 
 
 
 
 
 
 

 حالات مختلف 24-5شکل 

Redistribution 
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1 

2 

Router(config)#router rip  

Router(config-router)#redistribute ospf 1 metric 3 

 

 OSPFدر پروتکل  redistributionانجام 

 
1 Router(Config-router)# redistribiution Protocol [process-id] [Metric metric-value] 

[subnets] 

 

 
 

 

 

1 

2 

Router(config)#router ospf 1 

Router(config-router)#redistribute eigrp 100 metric 10 subnets 

 

 ospfدر دستور بالا الزامی است چون پروتکل  subnetsنوشتن   

به کار برده نشود فقط  subnetsصورتی که کند در کار می classlessصورت به

classful  راadvertise کند.می 

 

 
 

 

 

 EIGRPدر پروتکل  redistributionانجام 

OE1  172.16.1.0/24  [110/20] 

O  172.16.1.0/24  [110/50] R  172.16.0.0 [120/3] 

 

 RIP در Redistribution 25-5شکل 

 OSPF در Redistribution 26-5شکل 
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1 Router(Config-router)# redistribiution Protocol [process-id] [Metric metric-value]  

 

 
 

 

 

1 
2 

Router(config)#router eigrp 100 

Router(config-router)#redistribute ospf 1 metric 10000 100 255 1 1500 

 

O 172.16.1.0/24  [110/50] D EX 172.16.1.0/24 [170/281600] 

 EIGRP در Redistribution 27-5شکل 
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 (IP-DHCP-RIP-EIGRP-OSPF-Redistribution) سناریو

 

DHCP

1 

DHCP

2 

  IP-DHCP-RIP-EIGRP-OSPF-Redistribution سناریو 28-5شکل
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 هاهاي روتر Interfaceبه  IP ختصاصا -1

R6 

 

Router>en 

Router#conf t 

Router(config)#interface fastEthernet 0/0 

Router(config-if)#ip address 192.168.6.1 255.255.255.0 

Router(config-if)#no shutdown 

 

Router(config)#interface serial 0/0/0 

Router(config-if)#ip address 192.168.56.2 255.255.255.0 

Router(config-if)#no shutdown 

 

 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

 

R5 
1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

12 

13 

14 

Router(config)#interface serial 0/2/0 

Router(config-if)#ip address 192.168.56.1 255.255.255.0 

Router(config-if)#clock rate 64000 

Router(config-if)#no shutdown 

 

Router(config)#interface serial 0/0/0 

Router(config-if)#ip address 192.168.54.1 255.255.255.0 

Router(config-if)#clock rate 64000 

Router(config-if)#no shutdown 

 

Router(config)#interface serial 0/0/1 

Router(config-if)#ip address 192.168.45.1 255.255.255.0 

Router(config-if)#clock rate 64000 

Router(config-if)#no shutdown 

 

 

R3 

1 

2 

3 

4 

5 

6 

7 

8 

Router(config)#interface fastEthernet 0/0 

Router(config-if)#ip address 192.168.3.1 255.255.255.0 

Router(config-if)#no shutdown 

 

Router(config)#interface serial 0/0/0 

Router(config-if)#ip address 192.168.13.1 

255.255.255.0 
Router(config-if)#clock rate 64000 

Router(config-if)#no shutdown 
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R4 

 

Router(config)#interface serial 0/0/0 

Router(config-if)#ip address 192.168.54.2 255.255.255.0 

Router(config-if)#no shutdown 

 

Router(config)#interface serial 0/0/1 

Router(config-if)#ip address 192.168.45.2 255.255.255.0 

Router(config-if)#no shutdown 

 

Router(config)#interface serial 0/2/0 

Router(config-if)#ip address 192.168.14.1 255.255.255.0 

Router(config-if)#clock rate 64000 

Router(config-if)#no shutdown 

 

Router(config)#interface fastEthernet 0/0 

Router(config-if)#ip address 192.168.4.1 255.255.255.0 

Router(config-if)#no shutdown 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

12 

13 

14 

15 

16 

 

R1: 
1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

12 

13 

Router(config)#interface serial 0/0/0 

Router(config-if)#ip address 192.168.14.2 255.255.255.0 

Router(config-if)#no shutdown 

 

Router(config)#interface serial 0/2/0 

Router(config-if)#ip address 192.168.13.2 255.255.255.0 

Router(config-if)#no shutdown 

 

Router(config)#interface serial 0/0/1 

Router(config-if)#ip address 192.168.12.1 255.255.255.0 

Router(config-if)#clock rate 64000 

Router(config-if)#no shutdown 

 

 

باید یچ ئسومختلف روي  IPي كار و تعریف دو رنج حال براي ادامه -2

 بسازیم: Vlanیچ دو ئروي سو

Sw1 

1 

2 

3 

4 

5 

6 

7 

8 

Switch>en 

Switch#conf t 

Switch(config)#vlan 10 

Switch(config-vlan)#vlan 20 

 

Switch(config)# interface fastEthernet 0/2 

Switch(config-if)#switchport mode access  

Switch(config-if)#switchport access vlan 10 
 

 Vlan : تعریف4و 3خط  -
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 VLAN10 در interface fastEthernet 0/2 : قرار دادن6خط  -

Sw1 

1 

2 

3 

4 

5 

6 

 

Switch(config)#interface fastEthernet 0/3 

Switch(config-if)#switchport mode access  

Switch(config-if)#switchport access vlan 20 

 

Switch(config)#interface fastEthernet 0/1 

Switch(config-if)#switchport mode trunk 

 
 

 VLAN20 در interface fastEthernet 0/3 : قرار دادن3- 1خط  -

یچ، پورتي كه به روتر متصل شده است : حال باید در سوئ6-5خط  -

 تعریف كنیم: Trunkرا 

 اختصاص دهیم: IPهاي مورد نظر سپس باید به پورت

R1: 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

12 

13 

14 

15 

16 

17 

18 

Router(config)#interface fastEthernet 0/0.1 

Router(config-subif)#encapsulation dot1Q 10 

Router(config-subif)#ip address 10.11.12.1 255.255.255.0 

 

Router(config)#interface fastEthernet 0/0.2 

Router(config-subif)#encapsulation dot1Q 20 

Router(config-subif)#ip address 20.30.40.1 255.255.255.0 

 

Router(config)#interface fastEthernet 0/0 

Router(config-if)#no shutdown 

Router(config-if)# 

%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up 

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed state to 

up 

%LINK-5-CHANGED: Interface FastEthernet0/0.1, changed state to up 

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.1, changed state 

to up 

%LINK-5-CHANGED: Interface FastEthernet0/0.2, changed state to up 

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.2, changed state 

to up 

  اختصاص 3- 1خط :IP ل به پورت مجازي كه به سرور اولي متص

 است.شده

  اختصاص 7-5خط :IP ت مجازي كه به سرور دوم متصل به پور

 است.شده

را  no sh: توجه: براي فعال كردن پورت حتما باید كامند 10خط  -

 بر روي پورت اصلي بزنیم.
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R2 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

12 

13 

14 

15 

16 

17 

18 

19 

20 

Router(config)#interface serial 0/0/0 

Router(config-if)#ip address 192.168.12.2  255.255.255.0 

Router(config-if)#no shutdown 

 

Router(config-if)#int fa0/1 

Router(config-if)#ip address 192.168.10.1 255.255.255.0 

Router(config-if)#no shutdown 

 

Router(config)#ip dhcp pool test 

Router(dhcp-config)#network 192.168.2.2 255.255.255.0 

Router(dhcp-config)#default-router 192.168.2.1 

 

Router(config)#interface fastEthernet 0/1 

Router(config-if)#ip address 192.168.10.1 255.255.255.0 

Router(config-if)#no sh 

 

Router(config)#ip dhcp pool test2 

Router(dhcp-config)#network 192.168.10.2 

255.255.255.0 

Router(dhcp-config)#default-router 192.168.10.1 

 

 .DHCP  1راه اندازي: 9خط  -

 DHCP  2راه اندازي:17خط  -
 

 یابي بر روي روترهاهاي مسیرراه اندازي پروتكل -3
R6: 

1 

2 

3 

4 

Router(config)#router rip 

Router(config-router)#version 2 

Router(config-router)#network 192.168.6.0 

Router(config-router)#network 192.168.56.0 
 

قرار دارد و دو پورت دیگر  RIPیك پورت آن در بخش پروتكل  R5روتر 

 كه باید به صورت زیر تعریف شود: EIGRPآن در پروتكل 

 

 

 

 

 

R5: 
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Router(config)#router rip 

Router(config-router)#version 2 

Router(config-router)#network 192.168.56.0 

 

Router(config)#router eigrp 20 

Router(config-router)#network 192.168.54.0 

Router(config-router)#network 192.168.45.0 

1 

2 

3 

4 

5 

6 

7 

 است.RIP داخل  R5روتر  Interface: یك 3و2و1خط  -

 است.  EIGRP دیگر آن در Interface : دو7و6و5خط  -

R4: 

1 

2 

3 

4 

5 

Router(config)#router eigrp 20 

Router(config-router)#network 192.168.54.0 

Router(config-router)#network 192.168.45.0 

Router(config-router)#network 192.168.4.0 

Router(config-router)#network 192.168.14.0 

 

R3 

1 

2 

3 

Router(config)#router eigrp 20 

Router(config-router)#network 192.168.13.0 

Router(config-router)#network 192.168.3.0 
 

یابي قرار دارد ، در مرز دو پروتكل مسیر5د روتر نیز مانن 1روتر 

 گردد:مي configكه بصورت زیر 

R3: 

1 

2 

3 

4 

5 

6 

7 

8 

Router(config)#router eigrp 20 

Router(config-router)#network 192.168.13.0 

Router(config-router)#network 192.168.14.0 

 

Router(config)#router ospf 1 

Router(config-router)#network 192.168.12.1 0.0.0.0 area 

100 
Router(config-router)#network 10.11.12.0 0.0.0.255 area 

100 

Router(config-router)#network 20.30.40.0 0.0.0.255 area 

100 

 

 

R2: 

1 

2 

3 

4 

Router(config)#router ospf 1 

Router(config-router)#network 192.168.12.2 0.0.0.0 area 100 

Router(config-router)#network 192.168.2.1 0.0.0.0 area 100 

Router(config-router)#network 192.168.10.1 0.0.0.0 area 100 

 
 



231 
 

 

 :5فصل 
Routing 

 
ابي مختلف قرار هاي مرزي كه بین دو پروتكل مسیریروتر  کانفیگ -4

  Redistribution دارند:

 : EIGRPو  RIPیابي هاي مسیرروتر بین پروتكل Redistributionحالت اول: 

R5: 

1 

2 

3 

4 

5 

Router(config)#router rip  

Router(config-router)#redistribute eigrp 20 metric 1 

 

Router(config)#router eigrp 20 

Router(config-router)#redistribute rip metric 1 1 1 

1 1 
 
  هاي : راه اندازي پروتكل2و 1خطredistribute  داخل پروتكلRIP 

  هاي : راه اندازي پروتكل5و4خطredistribute  داخل پروتكلEIGRP 

 EIGRPو  OSPFیابي هاي مسیرروتر بین پروتكل Redistributionحالت دوم: 

R1: 

1 

2 

3 

4 

5 

Router(config)#router eigrp 20 

Router(config-router)#redistribute ospf 1 metric 1 1 1 1 1 

 

Router(config)#router ospf 1 

Router(config-router)#redistribute eigrp 20 metric 1 

subnets 

 
  راه اندازي پروتكل 2و1خط :redistribute  داخل پروتكلEIGRP. 

  راه اندازي پروتكل 5و4خط :redistribute  داخل پروتكلOSPF.  
  

 :OSPFو  RIPابي هاي مسیریروتر بین پروتكل Redistributionحالت سوم: 

1 

2 

3 

4 

5 

Router(config)#router rip  

Router(config-router)#redistribute ospf 1 metric 1 

 

Router(config)#router ospf 1 

Router(config-router)#redistribute rip metric 1 subnets 

 
 

 

 

 

 

3-Defualt Route 
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 Default Route ی ارسال ترافیک بدون نیاز به یک مسیر خاص ازهاج

 دهد.شبکه خاص را میبرای یک 
 صورت سیریابی بهدر جدول م𝑺∗ شود.نمایش داده می 

 Default Routeدستور 

R(config)#ip route 0.0.0.0 0.0.0.0 1 
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 :6فصل 

ACL 
1ACL:  

 ACL کند.امنیت شبکه را فراهم می 
 کند.را فراهم می 4و لایه  3نیت لایه ام 
 کند.ی دیگر را کنترل میجریان ترافیک از یک شبکه به شبکه 
 های پکتIP کند.را فیلتر می 

 ACL هدف از انجام

1- Classification :های ها و دستهها و ارتباطات از نوعبندی پروتکلطبقه

و... دارند) TCP ،UDP ،ICMPمختلف، یعنی ارتباطاتی که مبنا بر 

 .(های مختلف شبکه استترافیک بندیطبقه

2- Filteringتوان شود از این پس میعد از اینکه یک ترافیک شناخته می: ب

فیلتر بد( با کنترل سطح سازی کرد)چه فیلتر خوب چه فیلتر را پیاده

 دسترسی سروکار داریم.

 کنیم. کنیم بر حسب نیاز فیلتر میمی Selectیک سری ترافیک 

 

 ACL انواع

1-  Standard ACL 

 همان مبداءدهند. از می شبکه انجام 2ازای مبداءفیلترینگ را به 

. یعنی اگر از یک مبدا در شبکه ترافیک کندرا فیلتر می ترافیک

دهد داده نمی اجازهشود و عبور کند در همان مبدا فیلتر میخواست 

 وارد شبکه شود.
2- Extended ACL 

ها، دیگر فیلترینگ فقط به ازای مبداء مفهومی نداشت با گسترش شبکه

آید نیاز به دسترسی به ای که از مبداء شبکه میچون ممکن بود داده

دیگر نیاز به اطلاعات آن های خاص نداشته باشد ولی سیستم یک سیستم

ی ابتدایی از بین مبداء داشته باشند، به همین خاطر اگر در نقطه

شد، بنابراین استفاده از آمدن مشکل می شد باعث به وجودبرده می

Extended ACL  به وجود آمد. در این حالت فیلترینگ یا کنترل دسترسی

فیلتر بر مبنای ) خاص انجام می شود 3به ازای یک مبداء به یک مقصد

 .(را گویند مبدا و مقصد

 

 

 

 

                                                
1 Access Control List 
2 source 
3 Destination 
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 :ACL طریقه ی نگارش

  ACL (ACL Number) شماره ی -1

 
 
 

𝑨𝑪𝑳 𝑵𝒖𝒎𝒃𝒆𝒓: {

𝟏 − 𝟗𝟗             
𝟏𝟑𝟎𝟎 − 𝟏𝟗𝟗𝟗
𝟏𝟎𝟎 − 𝟏𝟗𝟗     
 𝟐𝟎𝟎 − 𝟐𝟔𝟗𝟗

 

 نام مورد نظر :ACL (ACL Name)  𝑨𝑪𝑳 𝑵𝒂𝒎𝒆 اسم -2
 

 

 

 ACL نکات مهم پیاده سازی

هر پروتکل و هر جهت ارتباطی در شبکه فقط ،  Interfaceبه ازای هر  -1

 سازی دارد. قابلیت پیاده ACLیک 

 

a. PC0  بهPC1  .دسترسی نداشته باشد 
b. PC1 باشد ی نداشتهسبه اینترنت دستر . 

 است. Destination به Source ← منظور از جهت

چون مبدا به مقصد این دو تفاوت دارند، 

 . بنویسیم ACLباید دو 

 

 

 Source  Destination 

1. PC0 ↛ PC1 

2. PC1 ↛ Internet 

 

باشد، بدین جهت بندی حائز اهمیت میویتها اول ACLدر نوشتن  -3

ACL گردد.در ابتدا نیز اجرا می وشته شوند،هائیکه در ابتدا ن  

 

 

Standard 

Extended 

نمونه جهت ارتباطی در شبکه  1-6شکل 

 ACL برای نوشتن
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ACL 
های اول ابتدا خط ←اگر چند خط دستور باشد 

 کند.را اجرا می

 تر است. بالاتر از خطوط پایین 1اولویت خط 

 

ACL 20 

 

 

 

 

 

 

 

 
  

 
باشد. بدین جهت می Implicit Deny Allها بصورت  ACLمکانیزم عملکرد  -4

 ابتدا معرفی شود.های مورد نیاز باید در سترسید

 

که دو حالت 

 : دارد

 

 Permit 

 Deny 

  مبنا را بر اساسdeny دهیم. قرار می 
 خواهیم باز باشد را، باز سپس آنهائیکه می

هر چیزی که نیاز داریم را باز کنیم. )می

 کنیم(. می
 

ACL 20 

 

 Permit 

 Permit 

 Deny all 

 

 

 

 
  

ها به ، اما اعمال آنشودمیانجام  Configها در مد  ACLنوشتن  -5

Interface  های روتر در حالتInbound  و یاOutbound قابل اجراست. 

 

 

 

 

 

  



236 
 

 CCNA آموزش کاربردی

R&S 

 
 

که در جهت حرکت ما به ای  Interfaceکنیم و هر از مبدا به مقصد حرکت می

 Outboundاست و هر کدام که از روتر خارج گردد  Inboundروتر وارد شود 

 شود. می

  ACL به یک اینترفیس در شود که ی زمانی فعال مinbound  و

outbound که اعمال نشود آن یک روتر اعمال شود، در صورتیACL  عملکرد

 نخواهد داشت.

 

 

ها باشند، آن Extendedکه از نوع در صورتیها  ACLبرای ا عمال  -5

باشند نزدیک به  Standardکه از نوع را نزدیک به مبدا و در صورتی

 کنیم. مقصد اعمال می

  اگرStandard  چون مبدا را نمی توانیم  نزدیک به مقصد ←باشد

 تعیین کنیم. 

  اگرExtended  باید تعریف شود.  نزدیک مبدا ←باشد 
 

نزدیک  ←نباید به کجا برسد  packetدانیم که چون در استاندارد می

که آمد نباید به مقصد برسد.  از آن مبداء ایشود مقصد فیلتر می

 که چیزی از مبدا  مورد نظر ما رسید نباید رد شود . زمانی

Inbound 

Outboun

d 

Source Destinatio

n 

Inbound 

Outboun

d 

روترها با توجه  OUT و IN 2-6شکل 

 به مسیر ارتباطی
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ACL 

 
  

Source Destinatio

n 

از نوع 

استاندارد است و 

نزدیک مقصد باید 

 اعمال گردد.

نوع  از ACL اعمالنمایی از  3-6شکل 

 شاستاندارد در روتر مقصد
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 ACLدستورات پیاده سازی 

1- Numbered Standard 

 شوند:هائیکه با شماره نوشته می ACLتعریف 

1 

2 

RouterX(config)# access-list access-list-number {permit | deny | remark} source [mask] 

RouterX(config-if)# ip access-group access-list-number  {in | out} 

 

 نوشتن دستور 1خط :ACL 

 اعمال : 2خطACL به اینترفیس 

 . باشدمی Outboundهمان  Outو  Inboundهمان  Inمنظور از 

 

 IP:172.16.0.0/24، امکان دسترسی کاربران از رنج ( 4-6شکل): در 1مثال

 است. دور گردیدهقنسبت به شبکه م

 که اولویت بندی: کسانیIP: 172.16.0.0  دارند←Permit  با (Wildcard  کار

 کند(می
  بر اساس منطقFirewall ←  چیزی برای کسی دیده نشود. ابتداPermit 

 Implicit Deny)بندد صورت خودکار میهکند سپس همه را برا اجرا می

All). 

 
 

 

 172.16.3.0و 172.16.4.0 های ( به سمت شبکه172.16.0.0جهت حرکت از سمت ابر )

 . باشدمی

1 

2 

3 

4 

5 

6 

RouterX(config)# access-list 1 permit 172.16.0.0  0.0.0.255 

(implicit deny all - not visible in the list) 

(access-list 1 deny 0.0.0.0   255.255.255.255) 

 

RouterX(config)# interface ethernet 0 

RouterX(config-if)# ip access-group 1 out 

مب

 دا

مقص

 د

مقص

 د

سناریو  4-6شکل 

1مثال   
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ACL 
7 

8 

9 

 

RouterX(config)# interface ethernet 1 

RouterX(config-if)# ip access-group 1 out 
 

یعنی  شود،ر اجرا میشود اما به صورت خودکانوشته نمی 3و 2خط 

ار این دسترسی یم به صورت خودکدسترسی دار 172.16.0.0که ما به زمانی

ی عبور به بقیه اجازه 172.16.0.0و به غیر از  شودبرای بقیه بسته می

  .(Deny All) دهدنمی

 

 . دسترسی نداشته باشند 172.16.4.13: کاربران شبکه به سرور 2مثال 

 

 
 

 

 

1 

2 

3 

4 

5 

6 

7 

RouterX(config)# access-list 1 deny 172.16.4.13 0.0.0.0   

RouterX(config)# access-list 1 permit 0.0.0.0  255.255.255.255 

(implicit deny all) 

(access-list 1 deny 0.0.0.0   255.255.255.255) 

 

RouterX(config)# interface ethernet 0 

RouterX(config-if)# ip access-group 1 out 

 
 

  بندیم.: ابتدا دسترسی را می 1خط 

  کنیم.سپس دسترسی را برای بقیه باز می :2خط 
 

 

 

امبد  

 مقصد

سناریو  5-6شکل 

2مثال   
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رنج  سروربا به دسترسی کاربران شبکه( 6-6) شکل: در3مثال 

 مسدود نمایید.  172.16.4.0/24

 
 

 

 

1 

2 

3 

4 

5 

6 

7 

RouterX(config)# access-list 1 deny 172.16.4.0  0.0.0.255 

RouterX(config)# access-list 1 permit any 

(implicit deny all) 

(access-list 1 deny 0.0.0.0   255.255.255.255) 

 

RouterX(config)# interface ethernet 0 

RouterX(config-if)# ip access-group 1 out 

 

 ی کلمه: 2خطany  باشدمی 255.255.255.255   0.0.0.0برابر همان 

 SSH وTelnetطریق از دسترسی به روتر 

اگر یک روتری به عنوان درگاه شبکه باشد که به این  Standard ACLدر 

به ازای هر  ACL، نوشتن روتر تعداد زیادی اینترفیس وصل باشد

 sshو  telnetصورت اینترفیس کار دشواری است، بنابراین اگر ارتباط به

به اینترفیس  ACLنوشته می شود به جای اعمال  ACLباشد موقعی که 

 شود.ر راحت میاعمال شود کا line vtyبه 

  
 

 مقصد
 مبداء

سناریو  6-6شکل 

3مثال   
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ACL 

 
 
 
 
 
 

1 RouterX(config-line)# access-class access-list-number {in | out} 

 

 

 Example: 

1 

2 

3 

4 

5 

R(config)#access-list 12 permit 192.168.1.0 0.0.0.255 

(implicit deny any)  

 

R(config)#line vty 0 4 

R(config-line)#access-class 12 in 

 
  

AC

L 

AC

L 

AC

L 

AC

L 
VT

Y 
در دسترسی به روتر از  ACLنمایی از به کاربردن  7-6شکل 

 SSH و Telnet طریق
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2- Numbered Extended 

1 

2 

3 

4 

5 

6 

RouterX(config)# access-list access-list-number {permit | deny}   

protocol source  source-wildcard [operator port]  

destination destination-wildcard [operator port]   

[established] [log] 

 

RouterX(config-if)# ip access-group access-list-number  {in | out} 

 

 

به سرور  172.16.4.0/24 کهبدسترسی کاربران ش (8-6: در مثال شکل)4لمثا

FTP  مسدود گردیده است. 172.16.3.0/24در رنج 

 

 
 
 
 

1 

2 

3 

4 

5 

6 

7 

8 

RouterX(config)# access-list 101 deny tcp 172.16.4.0 0.0.0.255 172.16.3.0 0.0.0.255 eq 21 

RouterX(config)# access-list 101 deny tcp 172.16.4.0 0.0.0.255 172.16.3.0 0.0.0.255 eq 20 

RouterX(config)# access-list 101 permit ip any any 

(implicit deny all) 

(access-list 101 deny ip 0.0.0.0 255.255.255.255 0.0.0.0 255.255.255.255) 

 

RouterX(config)# interface ethernet 0 

RouterX(config-if)# ip access-group 101 out 

 

با  FTPبه سرور  ←)مبدا( IP:172.16.4.0: دسترسی کاربران با 2و1خط  -

 مسدود شود.  IP:172.16.3.0 E0آدرس 

 کند. دسترسی را برای بقیه باز می: 3خط -
 

 

 مسدود شود. int e0: دسترسی از طریق 5خط -

Port FTP        20,21 

سناریو  8-6شکل 

4مثال   
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Ports: 
𝑾𝒆𝒃 ⟶ 𝑻𝑪𝑷 𝟖𝟎 
𝑫𝑵𝑺⟶ 𝑻𝑪𝑷/𝑼𝑫𝑷 𝟓𝟑 
𝑺𝒎𝒕𝒑 ⟶ 𝑻𝑪𝑷 𝟐𝟓       میلایارسال 

𝑷𝒐𝒑𝒔 ⟶ 𝑻𝑪𝑷 𝟏𝟏𝟎 میل   ایدریافت   

 

𝑻𝒆𝒍𝒏𝒆𝒕 ⟶ 𝑻𝑪𝑷 𝟐𝟑 
𝑺𝑺𝑯 ⟶ 𝑻𝑪𝑷 𝟐𝟐 

𝑭𝑻𝑷⟶ {
𝑻𝑪𝑷 𝟐𝟎
𝑻𝑪𝑷 𝟐𝟏

 

 
 

 

 
 Telnet، دسترسی کاربران شبکه به سرور از طریق (9-6: در شکل)5مثال 

 . مسدود گردیده است

𝑻𝒆𝒍𝒏𝒆𝒕 ⟶ 𝑻𝑪𝑷 𝟐𝟑 

 
 
 
 

1 

2 

3 

4 

5 

6 

RouterX(config)# access-list 101 deny tcp 172.16.4.0  0.0.0.255  any eq 23 

RouterX(config)# access-list 101 permit ip any any 

(implicit deny all) 

 

RouterX(config)# interface ethernet 0 

RouterX(config-if)# ip access-group 101 out 

 

 د.کار بررا به anyتوان سرور شبکه می IP: به جای نوشتن 1خط -

ی شبکه باز ها به بقیهباقی دسترسی 172.16.4.0: به غیر از 2خط  -

 باشد. 
 

 

 

 

 

3-Name Standard & Extended  

namelist {standard|extended} -ip accessRouter(config)# 1 

سناریو  9-6شکل

5مثال   
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Router(config{std-| ext-}nacl)# 

}slist test condition-ip accessnumber}{permit | deny}{-{sequence 

{permit | deny}{ip access-list test conditions} 

 

Router(config-if)#ip access-group name {in |out} 

2 

3 

4 

5 

6 
 

 شود.نوشته می ACLرا مشخص کرده و یک نام برای  ACL: نوع 1خط -

 شود. مشخص می 1انتخابی در خط  ACL: نوع دسترسی براساس 2خط -

      ip access-list test conditions : نوشتنACL  1براساس وضعیت. وضعیت در خط 
 sourceانتخاب شود در این خط  standardاز نوع  ACLشود یعنی اگر مشخص می

 نوشته شود. destinationو  sourceانتخاب شود باید  Extendedو اگر 

 

 .مسدود باشد 172.16.4.13دسترسی کاربران شبکه به سرور  :6مثال

 

 
 

 

R(config)#ip access-list standard troublemarker 

172.16.4.13 hostdeny nacl)#-std-R(config 

172.16.4.0 0.0.0.255permit nacl)#-std-R(config 

 

R(config-std-nacl)#interface Ethernet 0 

R(config-if)#ip access-group troublemarker out 

1 

2 

3 

4 

5 

6 

 

 بوده. standardاز نوع   ACL:1خط -

 IPمسدود گردیده.به جای نوشتن  172.16.4.13: دسترسی به سرور 2خط -

 wildcardرا به کار برد و  hostی کلمه IPتوان قبل نوشتن می wildcardبا 

 را ننوشت.

با  ip: دسترسی برای بقیه باز باشد. می توان به جای نوشتن 3خط -

wildcard ی کلمهany کار برد.را به 

 به اینترفیس ACL: اعمال 4خط -

 

6سناریو مثال  10-6شکل   
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مسدود  telnetدسترسی کاربران شبکه از طریق  (11-6): در شکل7مثال

 باشد.

 

 
 

 
R(config)#ip access-list extended badgroup 

R(config-ext-nacl)#deny tcp 172.16.4.0 0.0.0.255 any eq 23 

R(config-ext-nacl)#permit ip any any 

 

R(config-ext-nacl)#interface e0 

R(config-if)#ip access-group badgroup out 

1 

2 

3 

4 

5 

6 

 

  ACLبرای نوشتن توضیحات به ازای  remarkدستور 

 

name list {standard | extended}-ip access(config)#R 

remark remark}nacl)#-|ext -R(config{std 

 

remarkremark  number-list-accesslist -access(config)#R 

1 

2 

3 

4 

 

کار برده از نوع نام باشد این دو دستور به ACL: اگر 2و1خط -

 شود.می

 شود.کار برده میاز نوع عدد باشد این دستور به ACL: اگر 4خط -
 

 verifyدستور 

Router#show access-list 

  

ACLدهد.های نوشته شده را نمایش می 

سناریو  11-6شکل 

7مثال   
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 ACLسناریوي 

 

 ACL سناریو 12-6شکل 
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نسبت و  فقط از طریق وب 1نسبت به سرور  PC1دسترسي  :1سوال 

 باشد. مقدور ICMPفقط از طریق پروتكل  2به سرور 

 

 پاسخ
 :ها را، فقط از طریق پروتكل بخش اولACL Extended توان نوشت مي

⇐ ACL  را باید در روترSource  روتر (R1)  .بنویسیم 

 (80و پورت  tcpفقط از طریق وب) 1نسبت به سرور  PC1دسترسي 

Destination  نحوه ي

 ارتباط

Source 

→ Server 1 Web Browser PC1→ 

100.10.1.2 80 192.168.1.2 

 
 (IP:192.168.1.2)با  PC1مبدا: : ابتدا فقط دسترسي را براي 1خط  -

كنیم، ، باز مي TCP( از طریق  IP:100.10.1.2با ( Server1مقصد: به 

 ( است: WWW)80كه پورت آن 

 بندیم. را مي Server1به  PC1هاي ي دسترسي: سپس بقیه2خط  -
فقط از طریق پروتكل  2نسبت به سرور  PC1دسترسي بخش دوم : 

ICMP (Command Promptمقدور باشد ) فقط بتواند(Ping كند و مثلاب 

 نتواند باز كند( Web browser از طریق

Destination ي  نحوه

 ارتباط

Source 

→ Server 2 Command 

Prompt 

PC1→ 

200.20.2.2 Permit ICMP 192.168.1.2 

 

)با  PC1مبدا: را براي  ،ICMP: ابتدا دسترسي 4خط  -

IP:192.168.1.2،)  مقصد: بهServer2   با(IP:200.20.2.2) كنیم: باز مي 

 بندیم.را مي  Server2به  PC1هاي ي دسترسيپس بقیه: س5خط  -

 كنیم.ها را براي بقیه باز مي: حال دسترسي 7خط -

 PC1را در جهت جریان )یعني از سمت مبدا  ACL: سپس این 9خط  -

رود( ، به سمت مقصد ميR1روتر   interface fastEthernet 0/0كه از طریق 

 كنیم. اعمال مي

،  Inboundرا بهنوشته شده باید آن ACL: براي اعمال 10خط   -

interface fastEthernet 0/0  روترR1 .اعمال كنیم 
 

 

 



248 
 

 CCNA آموزش کاربردی

R&S 

 كد نوشته شده در روتر R1: 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

R1(config)# access-list 120 permit tcp host 192.168.1.2 host 100.10.1.2 eq 80 

R1(config)# access-list 120 deny ip host 192.168.1.2 host 100.10.1.2 

 

R1(config)# access-list 120 permit icmp host 192.168.1.2 host 200.20.2.2 

R1(config)# access-list 120 deny ip host 192.168.1.2 host 200.20.2.2 

 

R1(config)# access-list 120 permit ip any any 

 

R1(config)# interface fastEthernet 0/0 

R1(config-if)# ip access-group 120 in 

 

 تست بخش اول: 

دسترسي داشته باشیم،  Browserاز طریق  Server1به  PC1باید از 

را وارد  IPServer1: 100.10.1.2كنیم و را باز مي Browserبراي این كار 

 كنیم: مي

 

 

 
 
 
 
 
 
 
 
 
 

 
 

از  Server 1به  PC1 ی اتصالیقهطر 13-6شکل 

 Web طریق
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 تست بخش دوم: 

باز كنیم.  Browserرا از طریق  Server2هیم ابخو PC1حال اگر از 

 نباید باز شود: 

 
 

 
 

 

 

 

 

 

 

 

 

 PC7و  PC2 ،PC3براي  3نسبت به روتر  SSH: قابلیت 2سوال 

 مسدود باشد.

 

 به PC1 از ping عدم 14-6شکل 

Server 1 

از  Server2 به PC1 عدم اتصال 15-6شکل 

 Web طریق
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 پاسخ

 كنیم:فعال مي 3را روي روتر  SSHابتدا 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

R3(config)# hostname TEST 

TEST(config)# ip domain-name CISCO.com 

TEST(config)# crypto key generate rsa 

% You already have RSA keys defined named TEST.CISCO.com . 

% Do you really want to replace them? [yes/no]:1024 

TEST(config)# ip ssh version 2 

TEST(config)# username poya password 123 

TEST(config)# enable secret 12345 

TEST(config-line)# line vty 0 4 

TEST(config-line)# login local 

 TEST(config-line)# transport input ssh 

 

 

 

 توضیح كد:

  RSA: كلید امنیتي با الگوریتم رمز نگاري 3خط  -

نیتي كنیم براي اینكه طول كلید امرا وارد مي 1024:  5 خط -

 تر شود.لنگاري آن مشکبالا رود و رمز

 Ver2: براي  ساپورت طول كلید بزرگتر، باید وارد 6خط  -

 شویم.
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 :6فصل 

ACL 

 و پسوورد SSH: انتخاب نام براي 7خط  -
PC>ssh –l poya 192.168.13.2(ip router 3) 

روتر را در اینجا تعریف  enable: پسورد ورود به مد 8خط  -

به روتر  sshخواهد از طریق كه كه كسي مي)براي زمانيكنیممي

 شود( enableوصل شود و وارد مد  3شماره 

 

از نوع استاندارد  ACLنویسیم، این مورد نظر را مي ACLحال 

 ( اعمال كنیم:R3) را در مقصداست و باید آن
1 

2 

3 

4 

5 

6 

R3(config)#access-list 20 deny host 192.168.1.3 

R3(config)#access-list 20 deny host 192.168.2.2 

R3(config)#access-list 20 deny host 192.168.5.2 

R3(config)#access-list 20 permit any 

R3(config)#line vty 0 4 

R3 (config-line)# access-class 20 in 

 

و  :PC2(IP (192.168.1.3را برايها : حال دسترسي3و2و1خط  -

PC3(IP:192.168.2.2)  وPC7(IP:192.168.5.2) بندیم.مي 

 كنیم. : دسترسي را براي بقیه باز مي4ط خ -

 :5خط  -

. اجراي دسترسي به R3روتر  inboundبر روي  ACL20: اعمال 6خط  -

  مي باشد. Telnet ،class-accessدستور 

به  sshبخواهیم از طریق  PC3,PC2,PC7هاي حال اگر از سیستمتست: 

 شویم:مواجه مي (16-6وصل شویم با پیغام شکل ) R3روتر 

 

 

 

 

 

 

 
 

به  PC2.PC3,PC7 اتصال عدمنمایش پیغام مبنی بر 16-6شکل  

 ssh از طریق 3روتر 
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، ممتصل شویSSH هاي دیگر بخواهیم از طریق و اگر از سیستم

 توانیم این کار را انجام بدهیم.مي

 

 
 123حال باید پسورد اول را وارد كنیم: 

 
 12345كنیم: را وارد مي enableسپس پسورد 

 شویم.روتر مي enableو وارد مد 

 
 

 
 3اتصال به روتر 17-6شکل 

 ssh از طریق
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 :6فصل 

ACL 
 

 كلا مسدود باشد. 2یچ ئنسبت به كاربران سو PC8دسترسي  :3سوال 

 

 
 

Destination ي نحوه

 ارتباط

Source 

→ Switch 2  کلا مسدود

 شود
PC8→ 

192.168.2.0 × 192.168.5.3 

 

 پاسخ
لا گونه كه در شكل بانویسیم. همانمي Extendedرا بصورت  ACLاین 

مقصد شبكه باشد و مي IP:192.168.5.3 PC8مبدا فرمایید، مشاهده مي

است باید  Net ID)چون مقصد WildCard:0.0.0.255و  NET ID:192.168.2.0با 

ندارد(  WildCardباشد  hostرا وارد كنیم، اگر مقصد  WildCardحتما 

 باشد. مي
  مبدا:  : ابتدا دسترسي را براي1خطPC8:IP:192.168.5.3  را به

 بندیم.مي ID NET 192.168.2.0:مقصد: شبكه 

  كنیم.ها را باز مي: باقي دسترسي2خط 

  چون مبدا 4و 3خط :PC8 باشد و ميACL  نوشته شده از نوع

Extended را باید در جهت جریان و به ورودي است، آنInbound 

  .اعمال كنیم R5روتر  fastEthernet 0/0 اینترفیس در
R5: 

1 

2 

3 

4 

R5(config)#access-list 150 deny ip host 192.168.5.3 192.168.2.0 0.0.0.255 

R5(config)#access-list 150 permit ip any any  

R5(config)#interface fastEthernet 0/0 

R5(config-if)#ip access-group 150 in 
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 پذیر نباشد.امكان PC2، نسبت به PC6از  ping: قابلیت 4سوال  

 
Destination  نحوه ي

 ارتباط

Source 

→ PC2 ×Command Prompt PC6→ 

192.168.1.3 ICMP Deny 192.168.6.3 

 

 پاسخ

 نویسیم. مي Extendedرا نیز از نوع  ACLاین 

 ACLباشد و این مي PC2 IP:192.168.1.3مقصد و  PC6 IP:192.168.6.3مبدا 

 Inboundو ورودي  R6در روتر مبدا است باید  Extendedچون از نوع 

 آن اعمال گردد. 

 

R6: 

1 

2 

3 

4 

R6(config)#access-list 180 deny icmp host 192.168.6.3 host 192.168.1.3 

R6(config)#access-list 180 permit ip any any 

R6(config)#interface fastEthernet 0/0 

R6(config-if)#ip access-group 180 in 

 

 نوشته شده: ACLتست 

 
 
 
 

 به PC6 از ping عدم 18-6شکل 

PC2 
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 :7فصل 

NAT  

 به دو دسته ی اصلی تقسیم می شوند: ipv4آدرس های 

 هایآدرس public :موجود در  محدودههایی هستند که اکثر آدرس

اند و برای مسیریابی در شبکه را اشغال کرده Cو  A ،Bهای کلاس

 شوند.استفاده می WANهای 
 
 

Public IP Range Class 

1.0.0.0          to     9.255.255.255 

11.0.0.0        to     126.255.255.255 
A 

128.0.0.0      to     172.15.255.255 

172.32.0.0    to     191.255.255.255 
B 

192.0.0.0      to     192.167.255.255 

192.169.0.0  to     223.255.255.255 

C 

 
 هایآدرس private : آدرسی است که فقط داخل شبکهLAN  استفاده می

شود، یعنی متعلق به شبکه داخلی بوده و با دنیای بیرون 

 ارتباطی ندارد.
 

Private IP Range Class 

10.0.0.0       to     10.255.255.255 A 

172.16.0.0   to      172.31.255.255 B 

192.168.0.0 to      192.168.255.255 C 

NAT1 
 

NAT ای مختلفی در شبکه پیاده سازی هرا به طور کلی در دستگاه

کنند. مفهوم را روی روتر اجرا می NATکنند. در بحث سیسکو معمولا می

NAT  به این صورت است که یک آدرسprivate  به آدرسpublic  .ترجمه می شود

و  LANاینترفیس داشته باشد که یک اینترفیس به  2روتر باید حداقل 

ای که اینترفیس روتر به کانکت شود. محدوده WANیک اینترفیس به 

LAN شود با نام کانکت میinside ی خارجی با نام و محدودهoutside  شناخته

 شود.می

 .افتداتفاق می outsideبه سمت  insideها از سمت ی آدرسترجمه

 عبارتست از: NATپس هدف از  انجام 

 سازي رنج پنهانIP هاي داخلي شبكه 

  تبدیلIP  هايPrivate  بهPublic 
 خواهد به شبكه اخل شبكه ميهمیشه یك كامپیوتر دExternal  از طریق

 درگاه خروجی شبکه وصل شود.
 فراهم کردن امنیت 

 

                                                
1 Network Access Translation 

 Public های IP محدوده 1-7جدول

 های IP محدوده 2-7جدول 

Private 
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  انجام عملNAT  روي روترها توسط عملي به نامNatting باشد.مي 
  در روترها یكNat Table كند هر وجود دارد كه مشخص ميIP  به چه

 است.چیزي تبدیل شده
 

 
 

 

در داخل  IPهاي آدرس

 شبكه 

در  IPهاي آدرس

خارج شبكه و به 

 صورت سراسري

بر   Nat Table  ای از یکنمونه 1-7شکل 

 روی روترها

ها  IP یک نمونه از تبدیل 2-7شکل 

 به همدیگر
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 :7فصل 

NAT  

 

 NAT هايانواع روش

1- Static NAT 

 

  یکIP Address  خصوصی به یکIP Address شود.عمومی نگاشت می 

 شود.معمولا برای اینترنت به سرور استفاده می 

 شود.معمولا برای ترافیک ورودی پیکربندی می 

 

 Static NAT دستورات

1 

2 

3 

4 

5 

6 

RouterX(config)# ip nat inside source static local-ip global-ip  

 

RouterX(config-if)# ip nat inside 

RouterX(config-if)# ip nat outside 

 

RouterX# show ip nat translations 

  های ی آدرسترجمه: 1خطprivate  شبکهLAN  برای استفاده درWAN 

  وارد 4و 3خط :Interface شویم و نوع ميInterface  را انتخاب

  (Inside /Outsideنیم)کمي

  مشاهده 6خط :Nat Table ي اینكه آیا)مشاهده Natting  دهد انجام مي

 یا خیر(
 

 
 
 

 

 

 
 
 
 
 

حقیقي  IPتبدیل به یك 

 شود.  براي خارج شبكه

 هایای از تبدیل آدرسنمونه 3-7شکل 

Private به Public 
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 را انجام دهید. Static NAT(، 4-7: با توجه به سناریوی شکل )1مثال 

1 

2 

3 

4 

5 

6 

7 

8 

9 

RouterX(config)#interface s0 

RouterX(config-if)# ip address 192.168.1.1 255.255.255.0 

RouterX(config-if)# ip nat outside 

 

RouterX(config)#interface e0 

RouterX(config-if)# ip address 10.1.1.1 255.255.255.0 

RouterX(config-if)# ip nat inside 

 

RouterX(config)# ip nat inside source static 10.1.1.2 192.168.1.2 

 

RouterX# show ip nat translations 

 

     Pro    Inside global     Inside local   Outside local   Outside global 

     ---     192.168.1.2         10.1.1.2              ---                   --- 

 

 

  9خط :IP  10.1.1.2شبكه داخلي ← IP ي داخلي )در در خارج از شبكه

 . 192.168.1.2ي سراسري( شبكه
  یعنيIP:10.1.1.2 شود به در هنگامي كه از شبكه داخلي خارج مي← 

IP:192.168.1.2  .تبدیل شود 
 ها در این روش باید به تعداد كلاینتIP /در  .اجاره شود خریداري

 شود چون گران است.حال حاضر این روش استفاده نمي

IP nat 

inside 

IP nat outside 

سناریو  4-7شکل 

1مثال   
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NAT  

 

2- Dynamic NAT 

 

  چندینIP Address  خصوصی به چندینIP Address  عمومی نگاشت می

 شود.

 برای ترافیک خروجی پیکربندی شده(استLAN به اینترنت). 

  تعداد کاربرانی که به اینترنت کانکت می شوند برابر تعداد

IP Address .های عمومی است 

 

 Dynamic NATدستورات 

 

1 

2 

3 

4 

5 

6 

7 

RouterX(config)# ip nat pool name start-ip end-ip {netmask netmask | prefix-length 

prefix-length}  

RouterX(config)# access-list access-list-number permit source [source-wildcard] 

 

RouterX(config)# ip nat inside source list access-list-number pool name  

 

RouterX# show ip nat translations 

 

 

  هاي : معرفي منبعي از آدرس1خطIP  جهت اختصاص در زمان مورد

 نیاز. 

  تعریف 3خط :ACL   استانداردIP دهده اجازه ميك IP  هاي محلي به

 هاي جدید تبدیل شوند.آدرس

  ایجاد 5خط :Dynamic Nat  و اختصاصACLي قبل تعریف ي كه در مرحله

 كردیم. 

  ي : مشاهده7خطNat Table. 

كلاینت  100، مثلا اگر نمودخریداري  IPبه ازاي هر كلاینت  اگر نتوان

نفر  50شیم، به تعداد همان خریداري كرده با IP ،50داریم و ما فقط 

ام باید منتظر  51توانند به بیرون از شبكه متصل شوند از نفر مي

 اختصاص داده شود.  IPخالي شود تا به او  IPشود كه یك 
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  ACL شود فقط براي كه در این بخش استفاده مي  ایSelect  كردن

 ترافیك است.

 

 

1 

2 

3 

4 

RouterX# show ip nat translations 

   Pro   Inside global           Inside local        Outside local    Outside global 

    ---    171.69.233.209      192.168.1.100          ---                        --- 

    ---    171.69.233.210      192.168.1.101          ---                        --- 

 

 
ها تمام  IPاین روش بهتر از روش اول است اما با این حال باز هم 

 و باید از روش دیگر استفاده گردد. شودمي

 

 

 

 

 نمونه یک مثال از کارکرد 5-7شکل 

Dynamic NAT 
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NAT 3- PAT1 

هاي را به پورت IP ←كنیم  IP، Pointرا به  IPدر این روش به جاي اینكه 

 پورت دارد.  65535كنیم، روتر مي Pointروتر 

باشد هر كامپیوتر  Gatewayeاگر ما یك روتر داشته باشیم كه به عنوان 

كنیم و شماره پورت را به انتهاي مي Pointهاي روتر را به یكي از پورت

IP كنیم و در این حالت از یك سراسري اضافه ميIP Global توانیم چند مي

 جدید ایجاد كنیم.  IPهزار 

 

 نکات

  در روشPATتوانند در زمان یکسان به ی کاربران می، همه

 اینترنت دسترسی داشته باشند.

  روشPATاست، برای ترافیک خروجی پیکربندی شده(LAN  به

 .(اینترنت

 

 
 
 
 

 

 

 

  

 

                                                
1 Overloading Port Address Translation 

نمونه یک مثال از  6-7شکل 

 PAT کارکرد
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 PATدستورات 

1 

 

2 

 

3 

RouterX(config)# access-list access-list-number permit source source-wildcard  

 

RouterX(config)# ip nat inside source list access-list-number interface interface 

overload 

 

RouterX# show ip nat translations 

 اجرا کنید. PAT( را به روش 7-7سناریوی شکل ): 2مثال

 
 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

12 

13 

14 

15 

16 

17 

18 

19 

20 

21 

22 

23 

24 

25 

RouterX(config)#hostname RouterX  

 

RouterX(config)#interface Ethernet0 

RouterX(config-if)#ip address 192.168.3.1 255.255.255.0 

RouterX(config-if)#ip nat inside 

 

RouterX(config)#interface Ethernet1 

RouterX(config-if)#ip address 192.168.4.1 255.255.255.0 

RouterX(config-if)#ip nat inside 

 

RouterX(config)#interface Serial0 

RouterX(config-if)#ip address 172.17.38.1 255.255.255.0 

RouterX(config-if)#ip nat outside 

 

RouterX(config)#ip nat inside source list 1 interface Serial0 overload 

 

RouterX(config)#ip route 0.0.0.0 0.0.0.0 Serial0 

 

RouterX(config)#access-list 1 permit 192.168.3.0 0.0.0.255 

RouterX(config)#access-list 1 permit 192.168.4.0 0.0.0.255 

 

RouterX# show ip nat translations 

     Pro    Inside global              Inside local                   Outside local       Outside global 

     TCP   172.17.38.1:1050     192.168.3.7:1050            10.1.1.1:23          10.1.1.1:23 

     TCP   172.17.38.1:1776     192.168.4.12:1776          10.2.2.2:25          10.2.2.2:25 

سناریو مثال  7-7شکل 

2 
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NAT 26  

 كند. مي Refreshرا  Nat tableدهد و را نمایش مي Activeهاي  Nat: 22خط 
 

 : Nat Tableپاك كردن 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

12 

 

RouterX# clear ip nat translation 

 

RouterX# clear ip nat translation inside global-ip local-ip [outside local-ip global-ip]  

 

RouterX# clear ip nat translation outside local-ip global-ip  

 

RouterX# clear ip nat translation protocol inside global-ip global-port local-ip local-

port [outside local-ip local-port global-ip global-port]  

 

RouterX# debug ip nat  

 

RouterX# show ip nat statistics 

 Line1: Clears all dynamic address translation entries  

 Line3: Clears a simple dynamic translation entry that contains an inside translation or both 

an inside and outside translation. 

 Line5: Clears a simple dynamic translation entry that contains an outside translation  

 Line7: Clears an extended dynamic translation entry (PAT entry) 

 Line10: Displaying Information with show and debug Commands 

  

  تعداد 12خط :NATنشان  شود راهای متنوع که روی سیستم اجرا می

 دهد.می

 

 

 

 

 





267 

 

 

 Wan :8فصل 

Connection 
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WAN1 

کلان  scaleهمیشه با یک سری پروتکل سر و کار داریم که در  WANدر 

هستند هایی ای پروتکلصورت پایهها بهروتکلشوند. این پاستفاده می

ها کنند و امکان دسترسی شبکهبستر مخابراتی ارتباط برقرار می که با

های اصلی ساختار ند. پروتکلکننسبت بهم فراهم می WANرا در چارچوب 

WAN  ،ي د كه در لایههایي هستنپروتكلData Link اند كه قرار گرفته

 كنند.شبكه جهاني اینترنت را فراهم مي ي بهسي دستربستر اولیه

وجود دارد، عبارتند  WANدر بحث  2ی هایی که در لایهنمونه پروتکل

 از:

 HDLC 

 PPP 

 Framerelay 

 ATM 

 

 
 

 

 

 

                                                
1 Wide Area Network 

  WAN شبکه ساختار یک 1-8شکل 
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 Wan :8فصل 

Connection 
 WAN هایتکنولوژی

 

                          
 

 

Dedicated :کند. خطوط فقط یک کاربر استفاده میاختصاصی صورت یعنی به

Leased line  در این دسته قرار دارند. این خطوط از جهت اقتصادی پرهزینه

شود مختص یک اختصاص داده می Leased lineکه در  هنای باندیهستند. پ

ی کامل شود یا نه، و اگر از این پهنای باند استفادهکاربر بوده 

 .ل پرداخت شودباید هزینه کام

 

Switchedباشد صورت اشتراکی مین حالت استفاده از پهنای باند به: در ای

 شود:ی زیر تقسیم میتهدس 3و به 

 Circuit-Switched 

 ای است.تکنیک استفاده شده برای ایجاد یک ارتباط شبکه 

 شود.های تلفنی عادی استفاده میبرای تماس 

 کاربران تجهیزات ارتباطی و مدارات بین دهد تا اجازه می

 به اشتراک گذاشته شود.

 )با استفاده  قبل از ارتباط اولیه یک مسیر)کانال اختصاصی

 شود.داگانه رزرو میطور جاز پروتکل سیگنالینگ به

  برای ارتباطاتHalf Duplex  یک کانال و برای ارتباطاتFull 

Duplex شود.دو کانال اختصاص داده می 

 شود.مسیر انجام می انتقال داده فقط بعد از فاز ایجاد 

 ی یک ی دادههمهSession کند.از طریق مسیر یکسان عبور می 

 ی کاربران تا زمانی که بقیهSession توانند کامل شود، نمی

 مسیر استفاده کنند.از 

 شود.اطلاعات سیگنالینگ همراه با داده ارسال نمی 

  مسیر بعد از انتقال داده با استفاده از پروتکل سیگنالینگ

 شود.آزاد می

 شود.برای ارتباطات صوتی استفاده می 

 

تکنولوژی مورد  2-8شکل 

 WANاستفاده در
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 پهنای باند ثابت است(.اتلاف پهنای باند وجود دارد( 

 .تاخیر تنظیم تماس وجود دارد 

 
 Packet-Switched 

 نام ی انتقال داده در واحدهای کوچکتری بهپروسهPacket  انجام

 شود.می

 شود.ی انتقالی به واحدهای کوچکتری شکسته میداده 

  ازPacket کند.های با طول متغیر استفاده می 

 Packet شوند.ها در یک زمان از مسیرهای مختلف ارسال می 

  بعد از اینکهPacket د رسیدند، مجددا در ترتیب قصها به م

 شوند.مناسبی برای ایجاد پیام بهم وصل می

  هرPacket .شامل هدر و داده است 

  هرPacket  اطلاعات سیگنالینگ در تشکیل آدرس مبدا و مقصد در

 هدر بسته را دارد.

 های تبادل داده برای مسیر اطلاعات سیگنالینگ دستگاهPacket 

 شود.یها استفاده م

 های تبادل همانند روترها و سوئیچ ها یک رویکرد دستگاه

ها از یک پورت ورودی به ذخیره و ارسال برای انتقال بسته

 کنند.خروجی استفاده می یک پورت

  رستنده و فقبل از ارتباط اولیه هیچ مسیر اختصاصی بین

 شود.گیرنده ایجاد نمی

 پهنای باند پویا است(اتلاف پهنای باند وجود ندارد(. 

 .تاخیر انتقال بسته وجود دارد 

 باشد:شامل دو نوع مختلف زیر می 

 Virtual Circuit( استفاده 2ی پیوند داده)لایه : اصولا در لایه

 شود.می

 Datagramی شبکه و پیوند داده مورد استفاده : در لایه

 شود.واقع می

 

 Cell-Switched 

  شبیه بهPacket-switching کند.عمل می 

  ازPacket  بایتی برای انتقال داده  53های با طول ثابت

 است.بایت برای هدر رزرو شده 5کند که استفاده می

  های یکپارچه مبتنی بر سلول شبکه دروناین نوع تکنولوژی

 شود.یافت می ATMهای همانند شبکه

 ده کار برانواع مختلف داده همانند: صوت، ویدئو و داده به

 شود.می

 .یک نوع تکنولوژی با پهنای باند و سرعت بالا است 

 .کارایی این نوع تکنولوژی بالا است 

 باشند.پذیر میمقیاس ،ویا بودهصورت پپهنای باند به 



271 
 

 

 Wan :8فصل 

Connection  

 
 

 

 

 
 

 

 

 
 

 

 

 

 Circuit هایشبکه 3-8شکل 

Switching 

 Packet هایشبکه 4-8شکل 

Switching 

 Cell هایشبکه 5-8شکل   

Switching 
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Frame Relay 

Frame-relay  درprovider  برای سرویسWAN ده می شود. درحقیقت یک استفا

اند و روترها که در مرکز مخابراتی قرار گرفته هایی هستندسری سوئیچ

ها باید در مراکز این سوئیچ کنند.ت میرا در نقاط مختلف بهم کانک

مختلف مخابراتی قرار بگیرند تا دسترسی ارتباطی به شبکه فراهم 

 شود.

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 نکات  

  مخابرات همیشهDCE  و روترهاDTE .خواهند بود 

و  Frame Relay هایای از سوئیچنمونه 6-8شکل 

 ارتباط با روترها
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  سوئیچ های مخابراتی برای ارتباط روترها باید داخل سوئیچ

 بنویسند. mapهایشان یک 

  بهmap شود ای که نوشته میVC(virtual circuitمی ).گویند 

 VC شود.در مخابرات تعریف می 

 های متعدد فقط یک اینترفیس سریال روتر برای اتصال با سایت

 شود.ها استفاده می VC با استفاده از

 VC  ها ارتباطFull Duplex کنند.را فراهم می  

  بعد تعریفVC مخابرات از ،VC ای با نام مشخصهDLCI  استخراج

 کند.می

 1DLCI : 

  کدی است که به مشتری داده می شود تا روی روتر تنظیم

 کند که به سوئیچ مخابراتی وصل شود.

  برای شناسایی هرVC  روی یک اینترفیس فیزیکی استفاده

 شوند.می

  هرVC  یک شمارهDLCI .واحد دارد 

 های سوئیچFramerelay  از شمارهDLCI  برای ارسال داده به

 کنند.ی راه دور استفاده میشبکه

  محدودهDLCI  است. 1007تا  16از 

 2LMI Message: 

  پروتکلی است که ترافیک بینDTE  وDCE  را مدیریت می

 کند.

  استانداردهایLMI :Cisco ،ANSI ،Q933a 

 LMI  باید بین روتر و سوئیچFramerelay .یکسان باشد 

 

 

 

 

 

 

  Frame Relay پیاده سازي هایپولوژيوت

1- Star(Hub-and-Spoke) 

 های این نوع توپولوژی دارای یک هاب یا روتر مرکزی است که سایت

 شوند.مرکزی متصل میاز راه دور به این سایت 

  کمترین تعدادVC .در این توپولوژی مورد نیاز است 

                                                
1 Data Link Connection Identifier 
2 Local Management Interface 
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  روتر مرکزی با نامHub ی روترها با نام و بقیهSpoke  شناخته

 اند.شده

 .مدیریت این نوع توپولوژی آسان است 

  اگر روتر مرکزی خراب شود و یاdown  شود هیچ کدامیک از روترها

 توانند با یکدیگر ارتباط برقرار کنند.نمی

 باشد.پذیری نمیتوپولوژی مقیاس 

 

2- Full-Mesh 

 شوند.ها به یکدیگر متصل میی سایتدر این نوع توپولوژی همه 

 .این مدل توپولوژی گران است 

 اند، دارای افزونگی ها به همدیگر متصل شدهی سایتچون همه

 باشد.می

  تعدادVCی های مورد نیاز از رابطه
𝑛×(𝑛−1)

2
 nآید که دست میبه   

 ها است.تعداد گره

 

3-Partial-Mesh 

 

 ها دارای دسترسی مستقیم به یکدیگر نیستند.ی سایتهمه 

 .اتصال معمولا وابسته به الگوهای ترافیک درون شبکه است 

  تعدادVCی های مورد نیاز از رابطه(𝑛 − 1) ≤ 𝑥 ≤
𝑛×(𝑛−1)

2
دست به 

ها در  endpointتعداد  nمورد نیاز است و  VCتعداد  xآید که می

 باشد.شبکه می

 
 

 

 Packet Tracer در frame-relay ی کارکرد بانحوه

 

 هایانواع توپولوژی 7-8شکل 

Frame-relay 
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باید روتر را  Serial DTEشود و با كابل مي DCEدر این حالت پورت ابر 

 به ابر وصل كنیم. 

 
 

 

 

 

1 Router(Config)#Show frame-relay map 

 

تعریف  Interfaceو  Configرا از قسمت  DLCIكلید كرده و  ابر بر روي-1

 كنیم. مي
a. Serial 0 كنیم.مي را كلیک 
b. DLCI  هستند را وارد  سریال ابر متصلهائیكه به پورت

 تخاب كرده.ها نام انكنیم و براي آنمي

  9-8شکل 

 سناریوی 10-8شکل 

Frame-relay 
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c.  سپس در هر مرحله كلیدADD زنیم.را مي 

 

 

  
 
 

d.   پورتSerial 1 و مانند بالا  هكرد كرا كلیDLCI  مرتبط به این

 كنیم. مي Addپورت را 
 

 

 

 

 

 

 

 
 

1 

2 3 

4 

برای   DLCI ی تعریفنحوه 11-8شکل 

 S0 اینترفیس
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Connection 

 
 

 
e.   پورت هچنین برایserial2 کنیمنیز مراحل بالا را تکرار می. 

 

ها را  دقیقا مطابق  Frame Relayكرده و  مجددا بر روي ابر كلیك -2

 كنیم.یف ميبه شكل زیر تعر

 
 

 

 

S0 

S1 

S2 

1 

2 3 

4 
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و  در سمت دیگر ابر  r1tor2ابر با نام  Se0در سمت اول از پورت سریال 

 مي شویم.  متصل R2به روتر  r2tor1با نام  Se1از طریق پورت سریال 

 

 
 

 

 
و  در سمت دیگر ابر  r1tor3ابر با نام  Se0در سمت اول از پورت سریال 

 متصل مي شویم.   R3به روتر  r1tor3با نام  Se2از طریق پورت سریال 

 

 بدهیم.  IPهاي روتر كنیم و به پورت کانفیگ ها راحال باید روتر -3

 

 روترها: کانفیگ

 
R1 

1 

2 

3 

Router(Config)#interface Serial0/0/0 

Router(Config-if)#ip address 192.168.123.1 255.255.255.0 

 

1 

2 4 

6. ADD 

3 5 

4 

5.ADD 

1 2 3 

 بین frame-relay نحوه تعریف 13-8شکل 

S0 و S1 

 S2 و S0 بین frame-relay نحوه تعریف 14-8شکل 

 



279 
 

 

 Wan :8فصل 

Connection 4 

5 

6 

7 

Router(Config-if)#encapsulation frame-relay 

Router(Config-if)#frame-relay map ip 192.168.123.2 102 broadcast 

Router(Config-if)#frame-relay map ip 192.168.123.3 103 broadcast 

Router(Config-if)# no shutdown 

 
R2 

1 

2 

3 

4 

5 

6 

7 

Router(Config)#interface Serial0/0/0 

Router(Config-if)#ip address 192.168.123.2 255.255.255.0 

 

Router(Config-if)#encapsulation frame-relay 

Router(Config-if)#frame-relay map ip 192.168.123.1 201 broadcast 

Router(Config-if)#frame-relay map ip 192.168.123.3 201 broadcast 

Router(Config-if)#no shutdown 

 

 
R3: 

1 

2 

3 

4 

5 

6 

7 

Router(Config)#interface Serial0/0/0 

Router(Config-if)#ip address 192.168.123.3 255.255.255.0 

 

Router(Config-if)#encapsulation frame-relay 

Router(Config-if)#frame-relay map ip 192.168.123.1 301 broadcast 

Router(Config-if)#frame-relay map ip 192.168.123.2 301 broadcast 

Router(config-if)#no shutdown 

 

 
كند، براي اینكه خودش مي Pingنكته: روتر همه را به غیر از خودش 

 دیگر هم بنویسیم: Mapكند باید یك  Pingرا هم 

 

1 

2 

3 

4 

Router(Config)#interfce serial 0/0/0 

Router(Config-if)# frame-relay map ip 192.168.123.1 102  

 

Router#ping 192.168.123.1 
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  NAT & PAT & Frame Relay سناریو

 

 
 NAT & PAT & Frame سناریو 15-8شکل 

Relay  
 



281 
 

 

 Wan :8فصل 
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 ید:به سوالات زیر پاسخ ده (11-8شکل ) با توجه به دیاگرام 

پرداخته و در  IPهاي داده شده به اختصاص IPبا استفاده از  .1

 استفاده نمایید. DHCPاز سرویس  R4روتر 

را  ISPبا  R1ارتباط روتر  Frame-Relayهاي لپروتكبا استفاده از  .2

و 102 هاي داده شده استفاده نمایید) DLCIبرقرار نموده و از 

201.) 

سازي كرده و ارتباط را پیاده Area 0در  OSPFپروتكل مسیریابي  .3

R1  باR2 ي مكانیزم احراز هویت وسیله هب راMD5   راه اندازي

 شود.

را  SW3یچ دسترسي كاربران سوئ PATبا استفاده از مكانیزم  .4

 . فراهم نمایید ISPنسبت به 
 

 
پرداخته  IPهاي داده شده به اختصاص IPبا استفاده از  :1جواب سوال 

 .استفاده نمایید DHCPاز سرویس  R4و در روتر 
R4: 

1 

2 

3 

5 

6 

7 

8 

9 

R4(config)#ip dhcp pool TEST 

R4(dhcp-config)#network 192.168.4.0 255.255.255.0 

R4(dhcp-config)# default-router 192.168.4.1 

 

R4(config)#router ospf 1 

R4(config-router)# network 192.168.14.1 0.0.0.0 area 0 

R4(config-router)# network 192.168.24.1 0.0.0.0 area 0 

R4(config-router)# network 192.168.4.1 0.0.0.0 area 0 

 
 R1ارتباط روتر  Relay-Frameهاي با استفاده از پروتكل :2سوال جواب 

 هاي داده شده استفاده نمایید) DLCIرا برقرار نموده و از  ISPبا 
 (.201و 102
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 آن مي شویم. Configكلیك كرده و وارد بخش  Cloud 0بر روي ابر 

LMI  را چون از تجهیزاتCisco كنیم ==استفاده مي< Cisco  انتخاب

 كنیم.مي
 

 

 
 

 كنیم:ها را طبق شكل وارد مي DLCIسپس 

 از قسمت زیر:

 ( ابر: Se0تنظیمات پورت سریال صفر )

 
1- Cloud 0> Config> INTERFACE> Serial0  

2- DLCI: 102, Name: FrtoR1                                   کنیمرا وارد می مربوطه و  
   DLCI نام دلخواه

3- Add 

4-  

تنظیم  16-8شکل 

 LMI استاندارد

انتخاب  17-8شکل 

 LMI نوع
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 ( ابر: Se1تنظیمات پورت سریال صفر )

 
1. Cloud 0> Config> INTERFACE> Serial1  

2. DLCI: 201,Name:FRtoISP  مربوطه و نام دلخواه را انتخاب   کنیم

  DLCIمی

3. Add 

 

 
 
 
 

 Frame Relayتنظیمات ارتباط 

5- Cloud 0> Config>Frame Relay 

كنیم.ارتباطات را تعریف مي -6  

ابر با  1به پورت سریال  102از پورت سریال صفر ابر با مشخصات  -7

ایم متصل شده 012نام   
8- Add 

 

 تنظیم 18-8شکل 

DLCI:102 

 DLCI:201 تنظیم 19-8شکل 

 



284 
 

 CCNA آموزش کاربردی

R&S 

 
 
 

R1: 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

12 

13 

14 

R1(config)#interface Serial0/2/0 

R1(config-if)#encapsulation frame-relay 

R1(config-if)# ip address 20.18.40.1 255.255.255.240 

R1(config-if)#frame-relay map ip 20.18.40.2 102 broadcast 

R1(config-if)#no sh 

 

R1(config)#interface Serial0/0/1 

R1(config-if)#ip address 192.168.12.1 255.255.255.0 

R1(config-if)#clock rate 64000 

R1(config-if)#no sh 

R1(config)#interface Serial0/0/0 

R1(config-if)#ip address 192.168.14.2 255.255.255.0 

R1(config-if)#clock rate 64000 

R1(config-if)#no sh 

 

 
R1(config-if)#frame-relay map ip طرف مقابل IP  كه از طریق آن به سمت مقابل
 DLCI broadcastاتصال مي یابیم
 

  بدین معناست كه روتر 4خط :R1  از طریقDLCI: 102  بهISP  با

IP:20.18.40.2 است. متصل شده 

  با استفاده از 1ما از روتر ،DLCI:102   بهISP:20.18.40.2  ارتباط

 داریم.
 
 

 
  

بین  Frame-relay تنظیمات 20-8شکل 

 هااینترفیس
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ISP: 

1 

2 

3 

4 

ISP(config)#interface Serial0/0/0 

ISP (config-if)#ip address 20.18.40.2 255.255.255.240 

ISP (config-if)#encapsulation frame-relay 

ISP (config-if)#frame-relay map ip 20.18.40.1 201 broadcast 

 

 
سازي كرده و را پیاده Area 0در  OSPFپروتكل مسیریابي : 3جواب سوال 

 راه اندازي شود.  MD5ي مكانیزم احراز هویت بوسیله R2با  R1ارتباط 

 : 1تنظیمات روتر 
R1: 

1 

2 

3 

4 

5 

6 

7 

8 

R1(Config)#router ospf 1 

R1(config-router)#network 192.168.14.2 0.0.0.0 area 0 

R1(config-router)#network 192.168.12.1 0.0.0.0 area 0 

R1(config-router)# network 20.18.40.0 0.0.0.15 area 0 

 

R1(Config)#interface Serial0/0/1 

R1(Config-if)# ip ospf authentication-key CCNA 

R1(Config-if)#ip ospf authentication message-digest 

 

 نیز همانند بالاست: 2تنظیمات روتر 
R2 

1 

2 

3 

4 

5 

6 

7 

8 

9 

R2(Config)#router ospf 1 

R2(config-router)#network 192.168.23.1 0.0.0.0 area 0 

R2(config-router)#network 192.168.12.2 0.0.0.0 area 0 

R2(config-router)#network 192.168.24.2 0.0.0.0 area 0 

R2(config-router)#network 192.168.2.1 0.0.0.0 area 0 

 

R1(Config)#interface Serial0/0/0 

R1(Config-if)# ip ospf authentication-key CCNA 

R1(Config-if)#ip ospf authentication message-digest 
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چ دسترسي كاربران سوئی PAT با استفاده از مكانیزم: 4جواب سوال 

SW3  را نسبت بهISP  نمایید.به ترتیب:فراهم 

 ACLنوشتن  .1
 

R1(config)#access-list 1 permit 192.168.3.0 0.0.0.255 1 

 

 1ها در روتر  Outesideو inside تعریف  .2
 

 

 
 

 :PATنوشتن دستور  .3
 

1 

2 

3 

4 

5 

6 

7 

8 

9 

 

R1(config)#interface Serial0/2/0 

R1(config-if)#ip nat outside 

R1(config)#interface Serial0/0/1 

R1(config-if)#ip nat inside 

R1(config)#interface Serial0/0/0 

R1(config-if)#ip nat inside 

 

R1(config)#access-list 1 permit 192.168.3.0 0.0.0.255 

R1(config)#ip nat inside source list 1 interface Serial0/2/0 overload 
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 WAN های سریال دراینترفیس

𝑺𝒆𝒓𝒊𝒂𝒍 𝑰𝒏𝒕𝒆𝒓𝒇𝒂𝒄𝒆:

{
 
 

 
 
𝐻𝐷𝐿𝐶          

𝑃𝑃𝑃 {
𝐶ℎ𝑎𝑝
𝑃𝐴𝑃

 

 HDLC: هاي سریال به صورت پیش فرض روي پورتRun باشد.مي 
 Chap: تمامي رمزها،  .امنیت بالایي داردEncrypt .شده هستند 
 PAP:  سوردهایي كه بین روترها تبادل چون پامنیت پاییني دارد و

استفاده است و به علت امنیت پایینش از آن  ینگاررمزگردد بدون مي

 شود. نمي
  مزیتPPP ،Feature  هاي بیشتري را نسبت بهHDLC كند. ساپورت مي

 . Authenticationمثل 
 

 Configuration HDLC Encapsulation: 

 RouterX(config-if)# encapsulation hdlc  

 
 Configuration PPP Encapsulation: 

 RouterX(config-if)# encapsulation ppp  

 

 Configuration PPP and Authentication: 

1 

2 

3 

4 

5 

RouterX(config-if)# encapsulation ppp 

 

RouterX(config)# hostname name 

RouterX(config)# username name password password  

RouterX(config-if)# ppp authentication {chap | chap pap | pap chap | pap} 

  فعال كردن 1خط :PPP 

  انتخاب نام براي روتر2خط : 

  انتخاب یوزر و پسورد براي روتر )كه : 3خطUsername  همانHostname 

راه  PPPخواهیم است( و پسورد بین دو روتري كه ميروتر مقابل 

 باشد. ییم مشترك مياندازي نما
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PPP and CHAP Configuration  

 
 
 

1 

2 

3 

4 

5 

6 

7 

8 

9 

RouterX(config)# hostname RouterX  

RouterX(config)# username RouterY 

password 1234  

 

RouterX(config)# int serial 0 

RouterX(config-if)# ip address 10.0.1.1 

255.255.255.0 

RouterX(config-if)# encapsulation ppp  

RouterX(config-if)# ppp authentication 

chap 
 

1 

2 

3 

4 

5 

6 

7 

8 

9 

RouterY(config)# hostname RouterY  

RouterY(config)# username RouterX 

password 1234  

 

RouterY(config)# int serial 0 

RouterY(config-if)# ip address 10.0.1.1 

255.255.255.0 

RouterY(config-if)# encapsulation ppp  

RouterY(config-if)# ppp authentication 

chap 
 

 

  كنیم.: نام روتر را تعریف مي1خط 

  در قسمت 2خط :usernameنویسم و در قسمت ، نام روتر مقابل را مي

password انتخاب مي كنیم.را ، پسورد مشترك بین دو روتر 

  هاي طرفین : به پورت6خطIP دهیم. اص مياختص 

 PPP یابيخطا

 
1 

2 

3 

. 

. 

24 

 

 

 

30 

RouterX# show interface s0 

Serial0 is up, line protocol is up 

  Hardware is HD64570 

  Internet address is 10.140.1.2/24 

  MTU  

  LCP Open 

  Open: IPCP, CDPCP 

… 

 

RouterX# debug ppp authentication 

4d20h: %LINK-3-UPDOWN: Interface Serial0, changed state to up 

4d20h: Se0 PPP: Treating connection as a dedicated line 

4d20h: Se0 PPP: Phase is AUTHENTICATING, by both 

4d20h: Se0 CHAP: O CHALLENGE id 2 len 28 from ”left" 

 

RouterX# debug ppp negotiation 

 CHAP مثالی از پیکربندی 21-8شکل 

 PPP و
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 Wan :8فصل 

Connection 

  چك كردن مكانیزم 24خط :Authentication PPP. 

  براي 30خط :Debug  كل پروتكلPPP.  
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 وایرلس
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 :9 فصل

Wireless 

 4از دیدگاه سیسکو دارای  1سیمی هایطوری که قبلا ذکر شده، شبکههمان

 باشند:جزء زیر می

 End system 

 Inter connect 

 Switch 

 Router 

 باشند:جزء زیر می 4رای هم دا 2سیمهای بیشبکه

 End system 

 Wireless inter connect 

 3intoAccess p :هایی هستند که ساختار سوئیچ ها را دارند دستگاه

 کنند.ها کار می mac addressیعنی با 

 Router :گیردهای وایرلس بر روی روترها قرار میماژول. 

های باشد. در شبکهوایرلس بحث امواج میهای ترین بحث در شبکهاصلی

. امواج رادیویی دو شوداستفاده می 4امواج رادیویی محدودهیرلس از وا

range  اند.ها مشخص  کردهگیگاهرتز را برای این شبکه 5و  2.4مجاز 

IEEE  است که های وایرلس تخصیص دادهرا برای شبکه 802.11استاندارد

 باشد:میحاوی زیر مجموعه های زیر 

 802.11a 

 802.11b 

 802.11g 

 802.11n 

 802.11ac 

 

 

 

 

                                                
1 wired 
2 wireless 
3 AP 
4 Radio frequency 
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 نکات 

 های وایرلس زمانی که از مرکز انتشار امواج فاصله در شبکه

، محدوده که شودای که گرفته میگرفته شود  به ازای فاصله

 یابد.سرعت کاهش می rateیابد، افزایش می

  802.11درn  کهwifi  وwimax  وجود دارد، وقتی از سمتwifi  به سمت

wimax علاوه بر کاهش سرعت قابلیت کنیمحرکت می ،mobility  هم وجود

 (.باشدمی mobilityهمین  wimaxبه  wifiترین قابلیت دارد)اصلی

 

 های وایرلستوپولوژی

 دو دسته توپولوژی اصلی در وایرلس وجود دارد:

 Ad-hoc 

Ad-hoc  معادل باworkgroup باشد. در میworkgroup  یک کامپیوتر به

 .شودستقیم میصورت مکامپیوتر دیگر به

 هیچ واسط ارتباطی برای کانکشن وجود ندارد. ad-hocدر 

 

 

 Infrastructure mode 

 آید.وجود میبه Infrastructureشود،  domainتبدیل به  workgroupاگر 

Infrastructure شود:به دو دسته تقسیم می 

 BSS1 

از یا به  2های سیارتکلاینبرای اتصال به یکدیگر  APیک 

 .وجود دارد( APکنند)یک فاده میاست های سیمیمنابع شبکه

                                                
1 Basic Service Set 
2 Mobile clients 

-Ad توپولوژی 1-9شکل 

hoc 
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Wireless 

 
 

 ESS1 

 وجود دارد. APحداقل دو 

 

 

ها به سوئیچ وجود دارد یعنی  APقابلیت اتصال  ESSدر حالت   

ی وایرلس استفاده ی سیمی در کنار شبکهبکه این ویژگی وجود دارد که ش

 شود.

 

                                                
1 Extended Service Set 

 2-9شکل 

 BSS توپولوژی

 3-9شکل 

 ESS توپولوژی
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 های امنیتی وایرلسپروتکل

توان به راحت  میخیلی  لسهای وایرشبکه بودن امواج mediaبه دلیل 

 هاییمیلادی پروتکل 1997همین خاطر از سال ها نفوذ کرد. بهاین شبکه

در ابتدا  د.وجود آمهای وایرلس بهبرای امن کردن ارتباطات در شبکه

ها روی ساختار ارتباطی های امنیتی طراحی شدند این پروتکلکه پروتکل

 ای اجرا کردند.صورت پایهبهرا  1مکانیزم رمزنگاری

های تمبودن سیس enterpriseو  basicو  2بحث طول کلید های امنیتیپروتکلدر 

در نظر  basicصورت های امنیتی بهاهمیت زیادی دارد. اگر سیستمامنیتی 

شود گرفته شوند، معمولا از خود دستگاه برای بحث امنیت استفاده می

در کنار دستگاهی که وجود مطرح شود باید  enterpriseاما اگر به صورت 

این  کار استفاده کرد. 3دارد از یک سرور مجزا برای افزایش کارایی

صورت های احراز هویت به، سرورهایی هستند که معمولا برای سیستمسرورها

 کنند.مستقل عمل می

 سیستم های احراز هویت دو پروتکل شناخته شده دارند:

 RADIUS 

 Tacacs+ 

Tacacs+ داری سروری است که اطلاعات احرازهویت کاربران را در خود نگه

کند(. موقعی که یک کاربر قصد کانکت خودش را درگیر نمی APکند)می

 APشود، سپس انتقال داده می APشدن را دارد، ابتدا اطلاعاتش به 

 Okکند اگر اطلاعات فرستد، سرور چک میمی +tacacsاطلاعات را به سرور 

کند که به اطلاعات اجازه دهد تا وارد شبکه شوند. اعلام می AP بهبود 

های ارتباطی شبکه این سرورها در کنار دستگاه enterpriseهای در سیستم

 شوند.ها استفاده می APمثل 

وجود آمد. این به 1997بود که در سال  WEPاولین پروتکل امنیتی 

اندازی بعد از راهکرد. استفاده می 4پروتکل از رمزنگاری پایه

شدند باید چارچوب ساختار تر میها بزرگچون شبکه ،رمزنگاری پایه

تعریف شد. بعد از تعریف  enterpriseداد بنابراین امنیتی را افزایش می

enterprise وجود آمدند که برای مدیریت این سرورها سری از سرورها بهیک

                                                
1 Encryption 
2 Key length 
3 Performance 
4 Basic encryption 
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Wireless 

هایی شدند، بنابراین پروتکلتری معرفی میهای قویباید پروتکل

در ها معرفی شدند. فرق این پروتکل WPA2و  802.1X EAP ،WPAهمچون: 

یا پشتیبانی از  enterpriseتر، ساختارهای های قویطول کلید، الگوریتم

enterprise  وbasic های امنیتی بیشتری در کنار هم و پشتیبانی از پروتکل

 بود.

 

WEP 802.1x EAP 

 استفاده از رمزنگاری پایه 

 ضعیف بودن احراز هویت 

  به صورت استاتیک و کلیدها

 قابل شکستن هستند

 قابل گسترش نمی باشند 

  کلیدها به صورت اتوماتیک

 بوده

  رمزنگاری در این پروتکل

 بهبود یافته است

 احراز هویت کاربران 

  استفاده از سرورRADIUS 

WPA 802.11i/WPA2 

 Standardized 

  رمزنگاری در این پروتکل

 بهبود یافته است

  قوی احراز هویت کاربران

 بوده

  استفاده از الگوریتم

 AESرمزنگاری قوی بنام 

 احراز هویت 

 مدیریت اتوماتیک کلیدها 

 

 

 

  

 

 

ارزیابی امنیت  1-9جدول 

 WLAN هایپروتکل
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IPV6 

IPV6 نسل جدیدی از ،IP باشد که بعد از ها میIPV4 اند. تعریف شده

های تفاوتبود.  IPV4 هایآدرس ها اتمامدلیل تعریف کردن این آدرس

 :عبارتند از IPV6و  IPV4عمده از لحاظ ساختاری بین 
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IPV6 

  درIPV4 ،4 Octet (که ظرفیت  32باینری وجود دارد )بیت آدرس

 بود. 4294467295 هاآدرس

 

 

IPV4                                                        4Octet 

11000000.10101000.11001001.01110001 

192.168.201.113 

 IPV6 16صورت در ابتدا به Octet  باینری بود ولی به دلیل اینکه

. ظرفیت ندهگزا تبدیل شد Octet 8باینری سخت بود به  Octet 16نوشتن 

IPV6 :3.4  است.برآورد شده 1038 ×

IPV6                                                                                     16Octet 

11010001.11011100.11001001.01110001.11010001.11011100 

11001100.01110001.11010001.11011100.11001001.01110001 

11010001.11011100.11001001.01110001 

A524:72D3:2C80:DD02:0029:EC7A:002B:EA73 

  IPV4 از IPV6 متمایزهای ویژگی

 

 Autoconfiguration 

شوند و نیاز به توماتیک تولید میصورت اهایی که بهآدرس

 دهی ندارند.های آدرسو بحث DHCPاستفاده از 

 

 End to End without Nat 

 ندارند. NATنیاز به  WANهایی که برای دسترسی به آدرس

 

 No broadcast 

 broadcastعدم استفاده از ساختارهای 

 

 Routing efficiency 

افزایش بازدهی در مسیریابی به این دلیل است که در ساختار 

شود)کمترین یش فرض استفاده میصورت پبه unicastاز  IPV6مسیریابی 

 شود(.میزان پهنای باند اشغال می

 معادل

 

 معادل
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 Dual stack 

 IPV4 هر دو بر روی اینترفیس)از IPی همزمان بیش از یک استفاده

 توان استفاده کرد(.می IPV6و 

 

 6 to 4 and manual tunnels 

باشد  IPV6شود هایی که استفاده می IPو  IPV4اگر بستر ارتباطی 

 IP ،که از طریق تونل شوداستفاده می to 4 6در این حالت از تونل 

 .شوندرد می V6های 

 IPV6 ساختار

یک فیلد هگزا دسیمال  Xباشد که می X:X:X:X:X:X:X:Xصورت به IPV6فرمت 

 Aشوند که تعریف می A-Fو  9-0های هگز از آدرس.(هگز 8Octet)است

 باشدمی 15معادل عدد  Fو  10معادل عدد 

 :مثال

2031:0000:130F:0000:0000:09C0:876A:130B 

 

والی صفر بودند، صورت متبه Octetچندین  IPV6اگر در   

های  Octetاستفاده کرد)تعداد ::" فرها را حذف کرد و از "توان صمی

پذیر امکانصورت صفر باید بیشتر از یک باشد در غیر این 

 نیست(.

       2031:0000:130F:0000:0000:09C0:876A:130B 

 

9C0:876A:130B:::130F031:02        
 

       2031:0000:130F:0000:0000:09C0:876A:130B 

  

130F::9C0:876A:130B::0312        

        

          FF01:0:0:0:0:0:0:1             FF01::1 

       0:0:0:0:0:0:0:1                    ::1 

       0:0:0:0:0:0:0:0                    :: 

 

 IPV6ها در آدرس انواع
 

 Unspecified 

 باشند.می /::128صورت به هایی که آدرس

 ندارد.IP این نوع آدرس برای حالتی است که سیستم 

 

 درست

 اشتباه

8 octet  2باشد. می 16در مبنای ×
16 = 128 
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 نکات:  

  درIPV6ها با ، آدرسmask :255 د بلکه با نشونوشته نمی "/"

 .دنشونوشته می

  ماکزیمم آدرس درIPV6 ،/128""  باشدمی 

 

 Loopback 

 .(IPV4در  127.0.0.1اشند)معادل بمی 1/128::صورت ها بهاین آدرس

 

 Multicast 

 باشند.می FF00::/8صورت هایی که بهادرس

 باشد.می IPV4در  239.255.255.255تا  224.0.0.0های  ipمعادل 

 

 Link-local unicast 

 باشند.می FE80::/10ها به فرمت این آدرس

باشد. زمانی که کامپیوتر بخواهد می IPV4در  169.254.0.0ی IPمعادل 

خراب باشد در این حالت سیستم عامل  DHCPبگیرد که  DHCP ،IPاز 

IP از این وقتی ها دهد. سیستم عاملرا اختصاص می 169.254.0.0 از رنج

، ارتباط شبکه داخلی وجود دارد اما ارتباط بیرونی دهندمی IPرنج 

 است.از کار افتاده DHCPوجود ندارد چون 

 

 Site-local unicast 

 باشند.می FEC0::/10هایی با فرمت آدرس

 باشند.می IPV4در  privateهای معادل آدرس

 

 Global unicast 

های ذکر شده در بالا در این دسته قرار هر آدرسی غیر از آدرس

 گیرند.می

 . باشدمی 3/::2000شود جا استفاده میرنجی که فعلا در همه

 

 

 IPV6 اندازیراه

 
R(config)#ipv6 unicast-routing 

 

ip addressipv6 address if)#-R(config 

1 

2 

3 

 برای فعال کردن 1خط :IPV6 .حتما باید این دستور زده شود 
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 با استفاده از این دستور به اینترفیس روتر 3خط :IP داده می

 شود.

 

 :1مثال

 

 
R1 

R(config)#ipv6 unicast-routing 

R(config)#interface fa0/0 

R(config-if)#ipv6 address 2001:db8:D1A5:C900::1/64 

R(config-if)#no shutdown 

1 

2 

3 

4 
 

R2 

R(config)#ipv6 unicast-routing 

R(config)#interface fa0/0 

R(config-if)#ipv6 address 2001:db8:D1A5:C900::2/64 

R(config-if)#no shutdown 

1 

2 

3 

4 

 

 

 eui-64 هایآدرس    

در این  شوند.صورت اتوماتیک تولید میبه IPV6ها در این آدرس

 64شود. بیتی تقسیم می 64ی بیتی به دو دسته 128های آدرسها،آدرس

 48صورت اتوماتیک شود سپس بهصورت دستی وارد میبه globalبیت آدرس 

گیرند و یک بیت( در کنار هم قرار می16) FFFEو  mac addressبیت 

 شود.بیتی تولید می 128آدرس 

  

 

 

 eui-64 دستور

64-eui length-address ipv6prefix/prefixipv6 if)#-Router(config  

 

 :2مثال

 

1سناریو مثال  1-10شکل   
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Router 

Router(config)#ipv6 unicast-routing  

Router(config)#int f0/0 

Router(config-if)#ipv6 address 2001:db8:C18:1::/64 eui-64  

Router(config-if)#no shutdown  

 

Router(config-if)# 

%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up 

 

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed state to 

up 

1 

2 

3 

4 

 

Router#sh ipv6 interface fastEthernet 0/0 

FastEthernet0/0 is up, line protocol is up 

     IPv6 is enabled, link-local address is FE80::200:CFF:FECD:1701 

     No Virtual link-local address(es): 

     Global unicast address(es): 

         2001:DB8:C18:1:200:CFF:FECD:1701, subnet is 2001:DB8:C18:1::/64 [EUI] 

     Joined group address(es): 

        FF02::1 

        FF02::2 

        FF02::1:FFCD:1701 

     MTU is 1500 bytes 

     ICMP error messages limited to one every 100 milliseconds 

     ICMP redirects are enabled 

     ICMP unreachables are sent 

     ND DAD is enabled, number of DAD attempts: 1 

     ND reachable time is 30000 milliseconds 

     ND advertised reachable time is 0 (unspecified) 

     ND advertised retransmit interval is 0 (unspecified) 

     ND router advertisements are sent every 200 seconds 

     ND router advertisements live for 1800 seconds 

     ND advertised default router preference is Medium 

Hosts use stateless autoconfig for addresses.      

 IPV6 مسیریابی در

Mac address 

FFFE 

سناریو  2-10شکل 

2مثال   
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 عبارتند از: IPV6انواع مسیریابی در 

 Static 

 RIPng 

 OSPFV3 

 IS-IS 

 MP-BGP4 

 EIGRPV6 

 

Static Routing 

  مسیر بین دو دستگاهIPV6 کند.را فراهم می 

  شبیه بهStatic Route  درIPV4 .است 

 کند.آپدیت ها را تولید نمی 

  زمان پردازش را برای یک روترIPV6 دهد.کاهش می 

 ،نیاز به  در صورت تغییر توپولوژی شبکه یا از بین رفتن مسیر

 .دستی دارد صورتکانفیگ مجدد به

 IPV6در  Static Routeانواع 

 Directly Attached 

 Fully Specified 

 Floating 

 Default 
 

Directly Attached 

 

Router(config)# 

  number -type interface-interfaceaddress |  -{ipv6  length-prefix/prefix-ipv6ipv6 route  

[ipv6- address] } [administrative- distance]  

1 

 

  این نوعStatic Route  ،هنگامی که فقط اینترفیس خروجی مشخص باشد

 شود.ایجاد می

  پارامترipv6- prefix/ prefix- length  ،ی مقصد شبکهIPV6 و طول پیشوند آن

 کند.را مشخص می

  پارامترinterface-type  interface- numberاینترفیسی که از طریق آن می ،

 کند.ی مقصد رسید را تعیین میتوان به شبکه
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13::/64  S0/0/0ipv6 route R1(config)# 

R1(config)#exit 

1 

2 

 

R1#show ipv6 route static 

IPV6 Routing Table – 9 entries 

Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP 

            U - Per-user Static route, M - MIPv6 

            I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary 

            O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2 

            ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2 

            D - EIGRP, EX - EIGRP external 

 

13::/64  [1/0]S        

via :: , Serial0/0/0           

 

کانفیگ شده R1بر روی روتر  13:1/64::13ی برای شبکه Directly Attachedیک 

 است.

 

Fully Specified 

 

Router(config)# 

  number -type interface-interfaceaddress |  -{ipv6  length-prefix/prefix-ipv6ipv6 route  

distance] -] } [administrativeaddress -ipv6[ 

1 

 

  این نوعStatic Route ه:شود کهنگامی ایجاد می 

 اینترفیس خروجی 

  وIP ی همسایه 

 مشخص باشد.          

 

 

 

 Directly سناریوی 3-10شکل 

Attached 
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S0/0/0  2001:1::2ipv6 route 13::/64  R1(config)# 1 

 

R1#show ipv6 route static 

IPV6 Routing Table – Default- 8 entries 

Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP 

            U - Per-user Static route, M - MIPv6 

            I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary 

            O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2 

            ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2 

              D - EIGRP, EX - EIGRP external 

 

13::/64  [1/0]S       

  via 2001:1::2 , Serial0/0/0          

 

 است.کانفیگ شده R1بر روی روتر  13:1/64::13ی برای شبکه fully Specifiedیک 
 

Floating 

 

Router(config)# 

ipv6 route  ipv6-prefix/prefix-length  {ipv6- address | interface-type interface- number  

]distance -administrative] } [address -ipv6[ 

1 

 

  این نوعStatic route مسیرهای متعدد شود که معمولا هنگامی کانفیگ می

ی پشتیبان مسیر نسخهی مقصد وجود داشته باشد و یک برای شبکه

 مورد نیاز است. IGPفعال برای پشتیبانی از مسیرهای کشف شده 

  پارامترadministrative-distanceکند که باید ، ارزش مسیر را مشخص می

 در جدول مسیریابی بالاتر باشد. IGPنسبت به 

 

 
 

130ipv6 route 13::/64  R1(config)# 1 

 Fully سناریو 4-10شکل 

Specified 

 سناریوی 5-10شکل 

Floating 
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R1  کانفیگ شده باFloating یک ،Administrative Distance  بر روی  130برابر

 کند.مشخص می LAN  ،R2ی شبکه

 

Default 
 

number   -type  interface-address | interface -{ipv6  ::/0ipv6 route Router(config)#

[ipv6- address ]}  [administrative-Distance] 

1 

 

 Static Route صورت بهDefault  درIPV6  شبیه بهStatic Route فرض پیشصورت به

 ( است.0.0.0.0)IPV4در 

  در عوض دستورIPV6  ها استفاده کهی شببرای مشخص کردن همه 0/::از

 کند.می

 

 
 

 

 

S0/0/0 ::/0ipv6 route R2(config)# 1 

 

R1#show ipv6 route static 

IPV6 Routing Table – Default- 8 entries 

Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP 

            U - Per-user Static route, M - MIPv6 

            I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary 

            O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2 

            ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2 

              D - EIGRP, EX - EIGRP external 

S        ::/0   [1/0] 

Via  ::, Serial0/0/0           

 

 

 

 

 

 

 

 

 Default سناریوی 6-10شکل 
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 Static Routeسناریو: 

 
 

 

Router(config)#ipv6 unicast-routing  

Router(config)#int f0/0 

Router(config-if)#ipv6 address 2001:db8:1:1::/64 eui-64  

Router(config-if)#no shutdown 

 

Router(config-if)#int f0/1 

Router(config-if)#ipv6 address 2001:db8:1:3::/64 eui-64  

Router(config-if)#no shutdown 

 

ipv6 route 2001:db8:1:2::/64 fastEthernet 0/0 Router(config)#

DB8:1:2:209:7CFF:FE32:1302:2001 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

IP ی اینترفیس

fa0/0 

 Fully صورتهب Static Route سناریو 7-10شکل 

Specified 
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  R2 

Router(config)#ipv6 unicast-routing  

Router(config)#int f0/0 

Router(config-if)#ipv6 address 2001:db8:1:1::/64 eui-64  

Router(config-if)#no shutdown 

 

Router(config-if)#int f0/1 

Router(config-if)#ipv6 address 2001:db8:1:2::/64 eui-64 

Router(config-if)#no shutdown  

 

Router(config)#ipv6 route 2001:db8:1:3::/64 fastEthernet 0/0 

2001:DB8:1:1:2D0:D3FF:FE6E:9601 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

 

 

 خروجی

Router#sh ipv6 route  

IPv6 Routing Table - 6 entries 

Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP 

            U - Per-user Static route, M - MIPv6 

            I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary 

            O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2 

            ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2 

            D - EIGRP, EX - EIGRP external 

 C     2001:DB8:1:1::/64 [0/0] 

           via ::, FastEthernet0/0 

L      2001:DB8:1:1:2D0:D3FF:FE6E:9601/128 [0/0] 

          via ::, FastEthernet0/0 

S      2001:DB8:1:2::/64 [1/0] 

          via 2001:DB8:1:2:209:7CFF:FE32:1302, FastEthernet0/0 

C     2001:DB8:1:3::/64 [0/0] 

           via ::, FastEthernet0/1 

L      2001:DB8:1:3:2D0:D3FF:FE6E:9602/128 [0/0] 

          via ::, FastEthernet0/1 

L     FF00::/8 [0/0] 

          via ::, Null0 

 

RIPng 
 Distance Vector .است 

  ازIPV6  کند.برای انتقال استفاده می 

  از الگوریتمBellman  برای تعیین بهترین مسیر به مقصد استفاده

 کند.می

  ازHop count کند.به عنوان متریک استفاده می 

  ازAuthentication کند.پشتیبانی نمی 
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  کند.استفاده می 521از شماره پورت 

 UDP .است 

  آدرسMulticast  مقصد استفاده شدهFF02::9 است. 

  مبتنی برRIPV2 .است 

 

 RIPng سازیدستورات پیاده

tagipv6 router rip R(config)# 

 

R(config-if)#ipv6 rip tag enable 

1 

2 

3 
 

 سازی پروتکل مسیریابی : فعال1خطrip 

tagی پروتکل وجود خواهد : یک اسم دلخواه است که توسط آن مشخصه

 داشت.

 اعمال پروتکل مسیریابی 3خط :rip روی اینترفیس مورد نظر 

کنند  advertiseخواهند ها میکدام اینترفیسبرای اینکه معلوم شود که 

. از زمان فعال شدن را فعال کرد tagباید روی اینترفیس مورد نظر 

 کند.می advertiseشروع به 

 

 ipوجود ندارد، هر اینترفیسی که  networkدستور  RIPngدر   

توان با فعال کردن پروتکل مسیریابی روی آن اینترفیس داشته باشد می

وجود خارجی ندارد  IPV6  ،multicastمسیریابی داد. در واقع در   اجازه

 tagپیاده سازی انجام می شود، به خاطر همین دستور  unicastingفقط با 

 انجام می دهد، می زنند. unicastingرا روی اینترفیس خاصی که 

 

 Verify RIPngدستور 

Router#show ipv6 rip 

Router#show ipv6 route rip 

1 

2 
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 RIPng سناریو:

 

 
R1 

Router(config)#ipv6 unicast-routing  

Router(config)#ipv6 router rip RTO 

 

Router(config)#interface f0/1 

Router(config-if)#ipv6 address 2001:db8:1:3::/64 eui-64  

Router(config-if)#ipv6 rip RTO enable  

Router(config-if)#no shutdown  

 

Router(config-if)#int f0/0 

Router(config-if)#ipv6 address 2001:db8:1:1::/64 eui-64  

Router(config-if)#ipv6 rip RTO enable  

Router(config-if)#no shutdown 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

12 
 

R2 

Router(config)#ipv6 unicast-routing  

Router(config)#ipv6 router rip RTO 

 

Router(config)#interface f0/0 

Router(config-if)#ipv6 address 2001:db8:1:1::/64 eui-64  

Router(config-if)#ipv6 rip RTO enable   

1 

2 

3 

4 

5 

6 

 سناریو 8-10شکل

RIPng 
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Router(config-if)#no shutdown  

 

Router(config-if)#int f0/1 

Router(config-if)#ipv6 address 2001:db8:1:2::/64 eui-64  

Router(config-if)#ipv6 rip RTO enable   

Router(config-if)#no shutdown  

7 

8 

9 

10 

11 

12 

 

 خروجی

R1 

Router#sh ipv6 route  

IPv6 Routing Table - 6 entries 

Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP 

            U - Per-user Static route, M - MIPv6 

            I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary 

            O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2 

            ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2 

            D - EIGRP, EX - EIGRP external 

C     2001:DB8:1:1::/64  [0/0] 

             via ::, FastEthernet0/0 

L     2001:DB8:1:1:2D0:BAFF:FE78:E101/128  [0/0] 

            via ::, FastEthernet0/0 

R     2001:DB8:1:2::/64  [120/2] 

            via FE80::2D0:FFFF:FECD:1801, FastEthernet0/0 

C     2001:DB8:1:3::/64  [0/0] 

            via ::,  FastEthernet0/1 

L     2001:DB8:1:3:2D0:BAFF:FE78:E102/128  [0/0] 

            via ::, FastEthernet0/1 

L     FF00::/8 [0/0] 

via ::, Null0            

 
 

R1 

Router#sh ipv6 interface  

FastEthernet0/0 is up, line protocol is up 

IPv6 is enabled, link-local address is FE80::2D0:BAFF:FE78:E101 

     No Virtual link-local address(es): 

     Global unicast address(es): 

         2001:DB8:1:1:2D0:BAFF:FE78:E101, subnet is 2001:DB8:1:1::/64 [EUI] 

     Joined group address(es): 

        FF02::1 

        FF02::2 

        FF02::9 

        FF02::1:FF78:E101 

     MTU is 1500 bytes 

.      

ip  ی

 اینترفیس
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.            

.      

FastEthernet0/1 is up, line protocol is up 

IPv6 is enabled, link-local address is FE80::2D0:BAFF:FE78:E102 

     No Virtual link-local address(es): 

     Global unicast address(es): 

         2001:DB8:1:3:2D0:BAFF:FE78:E102, subnet is 2001:DB8:1:3::/64 [EUI] 

     Joined group address(es): 

        FF02::1 

        FF02::2 

        FF02::9 

        FF02::1:FF78:E102 

    MTU is 1500 byte 

    . 

.     

    . 

      

 

R2 

Router#ping 2001:DB8:1:3:2D0:BAFF:FE78:E102 

 

Type escape sequence to abort. 

Sending 5, 100-byte ICMP Echos to 2001:DB8:1:3:2D0:BAFF:FE78:E102, timeout is 2 

seconds: 

!!!!! 

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/1 ms 

 

  

OSPFV3 

  شبیه به ویژگیOSPF  درIPV4 .است 

  ازIPV4  برایrouter-id کند.استفاده می 

  پروتکلLink State باشد.می 

  برای انتقالLSA  ازIPV6 شود.استفاده می 

 OSPFV3 نه به ازای هر شبکه. شودبه ازای هر لینک فعال می 

 ها و شناسایی همسایهAdjecency  با ابتدا توسط آدرسlink-local 

 شود.انجام می

 OSPFV3 دستور اجرای

id-essrocpipv6 router ospf R(config)# 

id-routerid -routerrtr)#-R(config 

 

id-areaarea id -processipv6 ospf if)#-R(config 

1 

2 

3 

4 
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 کل مسیریابی سازی پروتفعال: 1خطOSPFv3 

 

 2خط :router-id  باید به فرمتIPV4  نوشته شود)این دستور اختیاری

 است(.

 به ازای اینترفیسی که 4خط :IP  دارد، پروتکل مسیریابی اجرا

 شود.می

 

 

 Verify OSPFv3دستورات 

Router#show ipv6 route ospf 

Router#show ipv6 ospf neighbor 

Router#show ipv6 ospf 

1 

2 

3 

 

 1خط :route  هایospf دهد.را نشان می 

 دیدن : 2خطneighbor table 

 این دستور : 3خطrouter-id ،process-id  و تعداد دفعاتی که الگوریتم

SPF دهد.محاسبه شده است را نمایش می 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 OSPFv3 سناریو:

 
Area 0 
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R1 

Router(config)#ipv6 unicast-routing  

Router(config)#ipv6 router ospf 1  

%OSPFv3-4-NORTRID: OSPFv3 process 1 could not pick a router-id,please configure 

manually 

Router(config-rtr)#router-id 1.1.1.1 

Router(config-rtr)#exi 

Router(config)#int f0/0 

Router(config-if)#ipv6 address 2001:db8:1:1::/64 eui-64  

Router(config-if)#ipv6 ospf 1 area 0 

Router(config-if)#no shutdown  

 

Router(config-if)#int f0/1 

Router(config-if)#ipv6 address 2001:db8:1:3::/64 eui-64   

Router(config-if)#ipv6 ospf 1 area 0 

Router(config-if)#no shu 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

12 

13 

14 

 

 

R2 

Router(config)#ipv6 unicast-routing 

Router(config)#ipv6 router ospf 1 

%OSPFv3-4-NORTRID: OSPFv3 process 1 could not pick a router-id,please configure 

manually 

Router(config-rtr)#router-id 2.2.2.2 

Router(config-rtr)#exi 

Router(config)#interface f0/0 

Router(config-if)#ipv6 address 2001:db8:1:1::/64 eui-64  

Router(config-if)#ipv6 ospf 1 area 0 

Router(config-if)#no shu 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

 9-10شکل 

 OSPFV3سناریو
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Router(config-if)#int f0/1 

Router(config-if)#ipv6 address 2001:db8:1:2::/64 eui-64  

Router(config-if)#ipv6 ospf 1 area 0 

Router(config-if)#no shu 

11 

12 

13 

14 

 

 

 خروجی

R1 

Router#sh ipv6 route  

IPv6 Routing Table - 6 entries 

Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP 

            U - Per-user Static route, M - MIPv6 

            I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary 

            O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2 

            ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2 

            D - EIGRP, EX - EIGRP external 

C      2001:DB8:1:1::/64 [0/0] 

             via ::, FastEthernet0/0 

L      2001:DB8:1:1:2D0:BAFF:FE78:E101/128 [0/0] 

             via ::, FastEthernet0/0 

O     2001:DB8:1:2::/64 [110/2] 

            via FE80::2D0:FFFF:FECD:1801, FastEthernet0/0 

C     2001:DB8:1:3::/64 [0/0] 

            via ::, FastEthernet0/1 

L     2001:DB8:1:3:2D0:BAFF:FE78:E102/128 [0/0] 

            via ::, FastEthernet0/1 

L     FF00::/8 [0/0] 

            via ::, Null0 

 

 

R1 

Router#sh ipv6 ospf neighbor  

 

Neighbor ID          Pri          State            Dead Time          Interface ID           Interface 

FULL/DR        00:00:38                   1                  FastEthernet0/0        1                     2.2.2.2 

 

 

R1 

Router#sh ipv6 ospf  

    Routing Process "ospfv3 1" with ID 1.1.1.1 

    SPF schedule delay 5 secs, Hold time between two SPFs 10 secs 

    Minimum LSA interval 5 secs. Minimum LSA arrival 1 secs 

    LSA group pacing timer 240 secs 

    Interface flood pacing timer 33 msecs 

Process-id 

Router-id 
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    Retransmission pacing timer 66 msecs 

    Number of external LSA 0. Checksum Sum 0x000000 

    Number of areas in this router is 1. 1 normal 0 stub 0 nssa 

    Reference bandwidth unit is 100 mbps 

        Area BACKBONE(0) 

               Number of interfaces in this area is 2 

               SPF algorithm executed 4 times 

               Number of LSA 6. Checksum Sum 0x0309e2 

               Number of DCbitless LSA 0 

               Number of indication LSA 0 

               Number of DoNotAge LSA 0 

               Flood list length 0 

 

 

R1 

Router#ping 2001:DB8:1:2:2D0:FFFF:FECD:1802 

 

Type escape sequence to abort. 

Sending 5, 100-byte ICMP Echos to 2001:DB8:1:2:2D0:FFFF:FECD:1802, timeout is 2 

seconds: 

!!!!! 

  

 

EIGRPV6 

 

  شبیه به ویژگیEIGRP  درIPV4 .است 

  فعال می شود.به ازای هر لینک 

 

ASipv6 router eigrp R(config)# 

AS ipv6 eigrpif)#-R(config 

1 

2 

 

 روتکل مسیریابی سازی پ: فعال1خطeigrp  درIPV6 

 اجرای پروتکل مسیریابی به ازای اینترفیس خاص2خط : 

 

 

 Verify EIGRPدستور 

Router#show ipv6 eigrp topology 

Router#show ipv6 route eigrp 

1 

2 

 

 ی : مشاهده1خطtopology table 

 ول مسیریابی ی جد: مشاهده2خطeigrp 

 

 SPFتعداد دفعاتی که الگوریتم 

 استمحاسبه شده

ip  ی اینترفیسR2 
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  EIGRPV6 سناریو:

 

 
 

R1 

Router(config)#ipv6 unicast-routing  1 

Eigrp 100 

 EIGRPV6 سناریو10-10شکل 
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Router(config)#ipv6 router eigrp 100 

 

Router(config)#int f0/0 

Router(config-if)#ipv6 address 2001:db8:1:1::/64 eui-64  

Router(config-if)#ipv6 eigrp 100 

Router(config-if)#no shutdown  

 

Router(config-if)#int f0/1 

Router(config-if)#ipv6 address 2001:db8:1:3::/64 eui-64  

Router(config-if)#ipv6 eigrp 100 

Router(config-if)#no shutdown 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

12 

 
 

 

 

 

 

 

 

 

 

 

R2 

Router(config)#ipv6 unicast-routing  

Router(config)#ipv6 router eigrp 100 

 

Router(config)#int f0/0 

Router(config-if)#ipv6 address 2001:db8:1:1::/64 eui-64  

Router(config-if)#ipv6 eigrp 100 

Router(config-if)#no shutdown  

 

Router(config-if)#int f0/1 

Router(config-if)#ipv6 address 2001:db8:1:2::/64 eui-64  

Router(config-if)#ipv6 eigrp 100  

Router(config-if)#no shutdown 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

12 

 

 Dual stack قابلیت

به این صورت است که در یک روتر یا دستگاه بر روی  Dual stackقابلیت 

کار گرفت. مزیت این به IPV6و هم  IPV4توان همزمان هم اینترفیس می

اط توان نقباشد، می IPV4عمل این است که اگر بستر زیر ساخت ارتباط 

 Dualی اصلی از استفاده بهم وصل کرد. IPV6های مختلف شبکه را با آدرس

stack  در تونلIPV6 باشد.می 
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 IPV6 تونل در

 

 
 

 

 

 

در نقاط  IPV6شبکه با  2کنیم، مشاهده می (8-10طوری که در شکل)همان

اند)مانند دو سازمان مختلف(. برای اینکه این دو مختلف قرار گرفته

می IPV4شبکه بهم وصل شود باید از مخابرات استفاده کرد)مخابرات  

ها برقرار که مخابرات یک کانکت ارتباطی بین سازمانباشد(. برای این

بهم کانکت  IPV4هستند را با  IPV6کند ابتدا روترهایی که در 

Net1 Net2 

تنظیم  IPV6و هم  IPV4ها هم روی این اینترفیس

 .استشده

R1 R2 

 Dual قابلیت 11-10شکل 

Stack 

 to 4 6 تونل 12-10شکل 
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هستند  IPV6روی روترهایی که در ، سپس (شوداجرا می  IPV4شبکهکند)می

بر روی  IPV6کار . در واقع با این(tunnel 6 to 4کند)یک تونل ایجاد می

IPV4  ،over یعنی بستر ارتباطی شود.)میIPV4 ترافیک  باشد ومیIPV6  از

IPV4 روترها یک (شودرد می .IPV6 کنند که یکی ابتدای تونل تنظیم می

 R1ابتدا به  Net1قالی از ی انت. دادهشودو دیگری انتهای تونل می

را دارد. در تونل پکت با هدر  IPV4و هدر  IPV6هدر  ،پکت R1در  رسدمی

IPV4 شود در انتهای تونل هدر به انتهای تونل هدایت میIPV4  برداشته

 شود.میداده  Net2تحویل  IPV6با هدر شود و می

 نکات  

 6های تونل to 4 صورت بهpoint-to-multipoint .هستند 

 IPV6 شود، ای که در ابتدا و انتهای تونل تنظیم میIP ی تونل

 باشد.می

 6 های تونلمحدودیت to 4: 

  فقطstatic route  یاBGP کند.پشتیبانی می 

  عدم پشتیبانی ازNAT 
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VPN1 

  مثل( ایجاد یك كانكشن امن در یك بستر نا امنWAN.را گویند ) 
  اتصالpoint-to-point کند.فراهم می 
 باشدمی 2پذیرمقیاس. 
  پیاده سازيVPN  با دو مدلDevice :قابل انجام شدن است 

                                                
1 Virtual Private Network 
2 Scalable 
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 VPN: 

{
 
 

 
 𝐹𝑖𝑟𝑒𝑤𝑎𝑙𝑙 [

𝐻𝑎𝑟𝑑(𝐴𝑆𝐴, 𝑆𝑆𝐺)

𝑆𝑜𝑓𝑡(𝐼𝑆𝐴, 𝑇𝑀𝐺)

𝑅𝑜𝑢𝑡𝑒𝑟 → 𝐾9                        

 

 

 :VPNمزیت هاي استفاده از    
 هاكاهش هزینه 
 قابلیت رشد و گسترش شبكه 
 ایجاد امنیت 

 

 VPN انواع روشهاي پیاده سازي

1- Site to Site VPN: باشد:دو نوع می 

 Intranet: وترهای موجود در دو ی کامپیهمهsite  از سازمان مشابه

 در هر  VPNدستگاه یک مولا از کند، معرا بهم کانکت می

siteکند.استفاده می 

 Extranet :مپیوترهای موجود در دوی کاهمهsite   مختلف را بهم

معمولا از  کنند.ها باهم همکاری میانسازمکند اما کانکت می

 کند.استفاده می siteدر هر  VPNیک دستگاه 

2- Remote Access VPN : استفاده از یك نرم افزار جانبي جهت اتصال به

راي عبور از فیلترینگ هایي كه در ایران ب VPNسرور )مثل 

: نرم افزار رایگاني است كه Cisco Easy VPNو یا  شوداستفاده مي

 .(شركت سیسكو  ارائه داده است
 

 

 

 
 

 

 1-11شکل 

 VPN انواع
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 VPNهای ویژگی

 

1- Confidentiality :هامحرمانگي داده 

2- Data Integrity یكپارچگي و تضمین سلامت :

 ها در رسیدن به مقصدداده

3- Authenticationاحراز هویت : 

4- Antireplay Protectionي واقعي: تصدیق فرستنده 

 

 VPN سازیامن پروتکل های 

 

 IPSec 

 کند.چگونگی اتصال دو دستگاه به اینترنت را مشخص می 

 کند.کار می 3لایه  در 

 روتکل امنیتی است.سری پمجموعه عملکرد یک 

 های ویژگیتمام تواند به میVPN  احرازهویت، رمزنگاری و(

 دست یابد....(

 کند، یک بسته از رمزنگاری استفاده میIP  را درون یک بسته

IPSec کندکپسوله می. 

 ی اورجینال هنگامی که بستهIP به مقصد مورد  رمزگشایی شود و

ای که کپسوله شده بود از نظر برسد، در انتهای تونل بسته

 شود.حالت کپسوله خارج می

  یک تونلIPSec ها را صرف نظر از ی ارتباطات بین دستگاههمه

 کند.نوع ترافیک امن می

 

 

 
 

 SSL 1 

  یک فرمی ازVPN ک استاندارد مرورگر تواند با یاست که می

 وب استفاده شود.

 عنوان بهWeb VPN است.ناخته شدههم ش 

  کند.کار می 7در لایه 

 های هبرای پشتیبانی دسترسی کاربران از راه دور برای شبک

 است.هم شدهای بر روی اینترنت فراسازمانی از هر نقطه

  دسترسی از راه دور از طریق  یک دروازهSSL VPN  فراهم

 است.شده

 ی دروازهSSL VPN  دهد تا کاربران یک تونل امن زه میاجاVPN 

 با استفاده از یک مرورگر وب فراهم کنند.

                                                
1 Secure Socket Layer 
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 SSL VPN های مالی را اکنشصورت امن برای تردسترسی آنلاین به

  کند.پشتیبانی می

  از رمزنگاری و احرازهویت برای حفظ ارتباطات خصوصی بین دو

 کند.دستگاه، وب سرور و کاربر ماشین استفاده می

 کند.پذیری را با فراهم کردن سطوح امنیتی فراهم میانعطاف 

 های کاربردی مرورگر وب همانند:ی برنامههمهIE ،Mozila 

 کنند.پشتیبانی می SSLفرض از یشصورت پبه

 

 

 1هاي رمزنگاريالگوریتم

 

رمزنگاري هاي ها( از الگوریتمجهت محرمانگي )محرمانه نگه داشتن داده

 شود. استفاده مي
 های رمزنگاری عبارتند از:ترین الگوریتممعروف 

 DES 

 3DES 

 AES 

 RSA 

 

{

𝟏. 𝑫𝑬𝑺              𝟓𝟔 𝒃𝒊𝒕
𝟐. 𝟑𝑫𝑬𝑺     𝟑 × 𝟓𝟔 𝒃𝒊𝒕
𝟑. 𝑹𝑺𝑨            𝟓𝟏𝟐 𝒃𝒊𝒕
𝟒. 𝑨𝑬𝑺          𝟏𝟐𝟖   𝒃𝒊𝒕

نگاري در طول كلید هاي رمزتفاوت الگوریتم

 آنهاست       
 

  هاي نگاري، الگوریتمهاي رمزازتعریف الگوریتمبعدKey Exchange 

دا و مقصد )دو كه عمل رد و بدل كردن كلیدها بین مب بوجود آمد

ها كه عمل تبادل دهد. یكي از این الگوریتمنقطه( را انجام مي

 باشد. مي Diffie-Hellmanدهد، را انجام مي

{

𝟏. 𝑫𝑯𝟏
𝟐. 𝑫𝑯𝟐
𝟑. 𝑫𝑯𝟓
𝟒. 𝑫𝑯𝟕

 

 

 هاتضمین سلامت داده

گردد باید مطمئن شویم اده بین مبدا و مقصد رد و بدل ميكه دزماني

 رسد. درست و بدون دستكاري به مقصد مي ي ارسال شده به صورتكه داده

                                                
1 Encryption Algorithm 
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 Bي به نقطه Aي اي را از نقطهکه اگر بخواهیم داده باید كاري كنیم

گیرنده بفهمد كه این  ←انتقال دهیم در صورتي كه داده تغییر كند 

استفاده  Hashingهاي داده تغییر كرده است. در این حالت ما از الگوریتم

 كنیم. مي

𝑯𝒂𝒔𝒉𝒊𝒏𝒈 𝑨𝒍𝒈𝒐𝒓𝒊𝒕𝒉𝒎𝒔: {
1. 𝐻𝑀𝐴𝐶 −𝑀𝐷5       
2. 𝐻𝑀𝐴𝐶 − 𝑆𝐻1 − 1

 

 

 

 احراز هویت

  .دو معیار و بحث كلي در دنیا در این بخش موجود استPSK  وCA. 

1. 𝑷𝑺𝑲 → 𝑷𝒂𝒔𝒔𝒘𝒐𝒓𝒅 {
𝑷𝒓𝒊𝒗𝒂𝒕𝒆 𝑲𝒆𝒚
𝑷𝒖𝒃𝒍𝒊𝒄 𝑲𝒆𝒚   

انواع كلیدهاي رد و بدل شده بین مبدا 

 و مقصد.        
 

 ي مورد كنیم )جهت ورود به نقطهیك پسورد )رمز ارتباطي( تعریف مي

 نظر(
 الگوریتم( هایي كه از این دو دسته Public Key وPrivate Key استفاده )

  شوند:ه دو دسته تقسیم ميكنند بمي

 {
𝑺𝒚𝒎𝒆𝒕𝒓𝒊𝒄        
𝑨 − 𝑺𝒚𝒎𝒆𝒕𝒓𝒊𝒄

⟶
مبدا

𝑷𝒓𝒊𝒗𝒂𝒕𝒆 𝑲𝒆𝒚

                    
→        

مقصد

𝑷𝒖𝒃𝒍𝒊𝒄 𝑲𝒆𝒚
 

 
 A-Semetric  دو كلیدي است. در مبدا باPublic key شود.قفل مي 
 است و گیرندهگردد كه این روش خطرناك كلید همراه بسته ارسال مي 

 كند . اش بسته را باز ميبا كلید شخصي
2.  𝑪𝑨⟶ 𝑪𝑨  𝑺𝒆𝒓𝒗𝒆𝒓  

- Certification  تاریخ :Expire  در آن قرار دارد. درخواست كننده نیز وجود

  دارد. 

 IPSec پیاده سازي

 مرحله دارد.  6

 

برای  VPNامکان اتصال هایی که متناسب براي سایت ACLنوشتن  -1

 گردد.هم میفراها آن

 

 
Site 1 

10.0.1.0/24 

←█→ Site 2 

10.0.2.0/24 
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  R1: 

1 Router(Config)#Access-list 110 permit ip 10.0.1.0 0.0.0.255 10.0.2.0 0.0.0.255 

 
  R2: 

1 Router(Config)#Access-list 120 permit ip 10.0.2.0 0.0.0.255 10.0.1.0 0.0.0.255 

 
 صرفا جهت كنترل ترافیك است.  ACLاین 

 ها در روتر نیاز نیست شبیه به هم باشد.  ACLي شماره

 

 

 

 IPSecیكه در هائامنیتي براي مشخص نمودن پروتكل Policyنوشتن  -2

 ها استفاده كنیم. خواهیم از آنمي
 

1 Router(Config)#Crypto isakmp policy priority 

Priorityي اولویت است. در زمانیكه چند : شمارهPolicy  وجود داشته باشد

 كند.ها را براساس این شماره تعیین مي Policyاولویت اجراي 

Router 1, 3: 

1 

2 

3 

4 

5 

6 

Router(Config)#Crypto isakmp policy 110 

Router(Config-isakmp)#authentication pre-share 

Router (config-isakmp)#encryption aes 256 

Router (config-isakmp)#group 1 

Router (config-isakmp)#hash md5  

Router (config-isakmp)#lifetime 86400 

 یكسان بنویسیم. Policy در هر دو روتر باید عینا 

 
 تعریف رمز متناسب مابین روترها-3

 

Router(config)#crypto isakmp key رمز مناسب address  مقابلIP 1 

-11شکل 

2  
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R1 

1 R1(config)#crypto isakmp key cisco123 address 172.30.2.2 

 را بنویسیم.  (173.30.2.2)اینترفیس روتر مقابل IPباید  addressبعد از 

R2 

1 R2(config)# crypto isakmp key cisco123 address 173.30.1.2 

 
 

 
داده را مشخص  Header: مكانیزمي است كه Transform Setتعریف  -4

 كنیم. مي

R1: 

1 RouterX(config)#crypto ipsec transform-set MYSET(ccna) esp-aes 128 

 
R2: 

1 RouterY(config)#crypto ipsec transform-set OtherSET esp-aes 128 

  تواند همسان باشد. نام طرفین مي 

 طول كلید طر( عددي كه در جلوي فینesp-aes استنوشته شده)  باید

 یكسان باشد. 
R1,R2: 

1 RouterX(config)#crypto ipsec transform-set cisco123 esp-aes 128 

 
 
 
 
 

 : Crypto Mapتعریف  -5

R1, R2: 

1 

2 

3 

4 

5 

6 

R1(config)#crypto map MYMAP 10 ipsec-isakmp  

R1(config-crypto-map)#match address 110 

R1(config-crypto-map)#set peer 172.30.2.2 default 

R1(config-crypto-map)#set pfs group1 

R1(config-crypto-map)#set transform-set (MYSET) ccna 

R1(config-crypto-map)#set security-association lifetime seconds 86400 

  برایش اولویت  ر جلوي آنكنیم كه د: اسم دلخواه انتخاب مي1خط

استفاده كردیم سیستم  Cryptoكنیم كه در صورتي كه از چند تعریف مي

 بداند كه اولویت اجرا به چه ترتیبي است. 

  ي اید شماره: ب2خطACL  .نوشته شده را در جلوي آن بنویسیم 

  در قسمت 3خط :Set peer، IP نوشتن  نویسیم.سمت مقابل را ميDefualt 

 داشته باشیم نیاز است.  Master/ Slaveي كه نیاز نیست. در جای
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 مورد نظر. نوشته شده به پورت  Crypto Mapاعمال  -6

R1, R2: 

1 

2 

3 

 

R1, R3(config)#interface Interface 

Router(config-if)#crypto map MYMAP 

*Jan  3 07:16:26.785: %CRYPTO-6-ISAKMP_ON_OFF: ISAKMP is ON 

 

 :verifyدستور 

  R#show crypto ipsec sa 1 

 

 دهد.را نشان می IPsecاین دستور کل اطلاعات تونل 

 

 

 

 

 

 

 

 

 VPN Site to Site سناریو
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 VPN Site سناریو 3-11شکل  

to Site 
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را با  3با روتر  1ارتباط روتر  (3-11شکل)با توجه به دیاگرام 

یابي به صورت اندازي كنید)پروتكل مسیرراه VPN Site to Siteاستفاده از 

 دلخواه(

 ایم. انتخاب نموده RIPیابي را در اینجا پروتكل مسیر

R1 

1 

2 

3 

4 

R1(config)#router rip 

R1(config-router)#version 2 

R1(config-router)#network 192.168.1.0 

R1(config-router)#network 10.1.1.0 

 
R2 

1 

2 

3 

4 

R2(config)#router rip  

R2(config-router)#version 2 

R2(config-router)#network 10.1.1.0 

R2(config-router)#network 10.2.2.0 

 
R3 

1 

2 

3 

4 

Router(config)#router rip 

Router(config-router)#version 2 

Router(config-router)#network 10.2.2.0 

Router(config-router)#network 192.168.3.0 

 
 

ها نسبت به هم مناسب را جهت ارتباط سایت ACL(Access List)ابتدا   .1

 نویسیم.مي

R1 

1 R1(config)#access-list 101 permit ip 192.168.1.0 0.0.0.255 192.168.3.0 0.0.0.255 

 

IP Source: 192.168.1.0     0.0.0.255  و سپسIP Des:192.168.3.0     0.0.0.255  به همراه

Widcard  نویسیم. را ميمناسب 

 

 نویسیم:مورد نظر را مي ACLدر روتر مقابل نیز  -

R3 

1 R3(config)#access-list 101 permit ip 192.168.3.0 0.0.0.255 192.168.1.0 0.0.0.255 

 

 جهت كنترل ترافیك است.  ACLاین  -
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  IPsecهائیكه در امنیتي براي مشخص نمودن پروتكل Policyنوشتن  .2

كد  R3و R1 ها استفاده كنیم. در هر دو روتر خواهیم از آنمي

 نویسیم:زیر را مي

R1, R3 

1 

2 

3 

4 

5 

6 

R1,R3 (config)#crypto isakmp policy 10 

R1,R3 (config-isakmp)#authentication pre-share  

R1,R3 (config-isakmp)#encryption aes 256 

R1,R3 (config-isakmp)#group 1 

R1,R3 (config-isakmp)#hash md5  

R1,R3 (config-isakmp)#lifetime 86400 

 

 
 

 .R1, R3تعریف رمز مناسب مابین روترهاي  .3

Router(config)#crypto isakmp key رمز مناسب address آي پي مقابل 
 
R1 

1 R1(config)#crypto isakmp key minush address 10.2.2.2 

 را بنویسیم.  (10.2.2.2)اینترفیس روتر مقابل ipباید  addressبعد از 

R3 

1 R3(config)#crypto isakmp key minush address 10.1.1.1 

 

 
 

 مناسب.  Transform Setتعریف  .4

R1 

1 R1(config)#crypto ipsec transform-set ccna esp-aes 128 

 

R3 

1 R3(config)#crypto ipsec transform-set ccna esp-aes 128 
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R1 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

R1(config)#crypto map VPN 10 ipsec-isakmp  

% NOTE: This new crypto map will remain disabled until a peer  and a valid access 

list have been configured. 

R1(config-crypto-map)#match address 101 

R1(config-crypto-map)#set peer 10.2.2.2 

R1(config-crypto-map)#set pfs group? 

group1  group2  group5   

R1(config-crypto-map)#set pfs group1 

R1(config-crypto-map)#set transform-set ccna 

R1(config-crypto-map)#set security-association lifetime seconds 86400 

 
 
R3 

1 

2 

3 

4 

5 

6 

7 

8 

R3(config)#crypto map VPN 10 ipsec-isakmp  

% NOTE: This new crypto map will remain disabled until a peer  and a valid access 

list have been configured. 

R3(config-crypto-map)#match address 101 

R3(config-crypto-map)#set peer 10.1.1.1 

R3(config-crypto-map)#set pfs group1  

R3(config-crypto-map)#set transform-set ccna 

R3(config-crypto-map)#set security-association lifetime seconds 86400 

 
 

 
 

نوشته شده به پورت سریال خروجي روتر مورد  Crypto Mapاعمال  .6

 ( R1, R3روترهاي  Se0/0/0نظر )در پورت سریال 

R1, R3: 

1 

2 

3 

4 

5 

6 

R1, R3(config)#interface serial 0/0/0 

Router(config-if)#crypto map vpn 

ERROR: Crypto Map with tag vpn does not exist. 

 

R1,R3(config-if)#crypto map VPN 

*Jan  3 07:16:26.785: %CRYPTO-6-ISAKMP_ON_OFF: ISAKMP is ON 

 
 

، Aتست تانل ایجاد شده: ابتدا از كامپیوترهاي سایت .7

 كنیم و بالعكس. مي Pingرا  Bكامپیوترهاي سایت 
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سپس با استفاده از دستور زیر چك مي كنیم كه ارتباط بین دو سایت 

 برقرار مي باشد یا نه؟ 

1 

. 

. 

. 

. 

. 

. 

. 

. 

. 

. 

. 

. 

R1#show crypto ipsec sa 

… 

interface: Serial0/0/0 

    Crypto map tag: VPN, local addr 10.1.1.1 

 

   protected vrf: (none) 

   local  ident (addr/mask/prot/port): (192.168.1.0/255.255.255.0/0/0) 

   remote  ident (addr/mask/prot/port): (192.168.3.0/255.255.255.0/0/0) 

   current_peer 10.2.2.2 port 500 

    PERMIT, flags={origin_is_acl,} 

   #pkts encaps: 11, #pkts encrypt: 11, #pkts digest: 0 

   #pkts decaps: 10, #pkts decrypt: 10, #pkts verify: 0 

… 

 

 
بین دو  pingها بعد از ي كه تانل برقرار شده باشد و پكتدر صورت

 سایت رد و بدل شده باشند باید مقادیر

 pkts encaps, pkts encrypt, pkts decaps, pkts decrypt صفر نباشد.  
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 PPP, Frame Relay, Redistribution, Pat, ACL, VPN - سناریو

 

 ,PPP, Frame Relay, Redistribution, Pat - سناریو 3-11شکل 

VPN, ACL 
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 به سوالات پاسخ دهید. (3-11شکل)با توجه به سناریوي 

براي  PPPپروتكل  و از پرداخته IPهاي داده شده به اختصاص IPبا  -1

 استفاده كنید: Chapبه همراه مكانیزم  Router 4با  Router 3ارتباط 

  Router 3و  Router 1استفاده نموده و ارتباط   Frame Relayاز پروتكل  -2

با استفاده از اطلاعات داده شده راه اندازي  2و  1هاي  ISPرا با 

 نمایید.

هاي مسیر یابي داده شده، مطابق با با استفاده از پروتكل -3

 ،R4دیاگرام به پیاده سازي مسیریابي پرداخته و در روتر 

Redistribution .استفاده نمایید 

را از طریق  ISP2نسبت به  PC3و دسترسي  ISP1نسبت به  PC1دسترسي  -4

PAT .مقدور نمایید 

به  Server 1كلا مسدود و از طریق  Server0را نسبت به  PC2دسترسي  -5

 مقدور نمایید. Webطریق 

را  Bو  Aارتباط سایت  IPsecبه روش  VPN Site to siteاز مكانیزم  -6

 برقرار كنید. 
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 پرداخته و از IPهاي داده شده به اختصاص  IPبا  :1جواب سوال 

 Chapبه همراه مكانیزم  Router 4با  Router 3براي ارتباط  PPPپروتكل 

 استفاده كنید: 

 
R3: 

1 

2 

3 

4 

5 

6 

Router(config)#hostname R3 

R3(config)#username R4 password 1234 

R3(config)#interface serial 0/2/1 

R3(config-if)#encapsulation ppp 

R3(config-if)#ppp authentication chap 

R3(config-if)#no sh 

 

R4: 

1 

2 

3 

4 

5 

6 

Router(config)#hostname R4 

R4(config)#username R3 password 1234 

R4(config)#interface serial 0/0/1 

R4(config-if)#encapsulation ppp  

R4(config-if)#ppp authentication chap 

R4(config-if)#no sh 

 
Router(config)#username نام روتر مقابل  password  در دوسمت پسورد مشترك
 وارد مي كنیم
 

 
 Router 1استفاده نموده و ارتباط  Frame Relay از پروتكل : 2جواب سوال 

با استفاده از اطلاعات داده شده راه  2و  1هاي  ISPرا با   Router 3و 

 اندازي نمایید. 
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 Interface Serial 0، از طریق DLCI 300بینیم كه با توجه به شكل مي -

مربوطه را مطابق شكل است و تنظیمات ابر، به ابر متصل شده

 كنیم.زیر وارد مي

 

 
 
 
 

 Interface Serial 1، از طریق DLCI 400با توجه به شكل مي بینیم كه  -

 ابر، به ابر متصل شده است. 

 

 

 در Serial0 برای DLCI تنظیم 4-11شکل 

Cloud0 
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رار كنیم، همانگونه كه در شكل حال باید ارتباط را برق -

 بینم: مي

  مي شویم. Frame Relayوارد قسمت  -1

ایم. )ابر(متصل شده Frبه   Interface serial 0از طریق   R3روتر  -2

 
ایم. متصل شده ISP 2)ابر( به  FRاز Interface serial 1و از طریق  -3

 
 زنیم. را مي Addدر قسمت پایین پنجره كلید  -4

 
 

 

 

 

 در Serial1 یبرا DLCI میتنظ 5-11شکل 

Cloud 0 
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R3: 

1 

2 

3 

4 

5 

Router(config)#interface serial 0/0/0 

Router(config-if)#encapsulation frame-relay  

Router(config-if)#ip address 100.10.1.3 255.255.255.240 

Router(config-if)#frame-relay map ip 100.10.1.2 300 broadcast 

Router(config-if)#no sh 

 
 

ISP2: 

1 

2 

3 

4 

5 

Router(config)#interface serial 0/0/0 

Router(config-if)#encapsulation frame-relay 

Router(config-if)#ip address 100.10.1.2 255.255.255.240 

Router(config-if)#frame-relay map ip 100.10.1.3 400 broadcast 

Router(config-if)#no sh 

 

Router(config-if)#frame-relay map ip    مبدا   آي پي سمت مقابل DLCI broadcast 
 

 كنیم: سمت دوم، عینا مشابه بالا عمل ميبراي ق

 

 

 

بین  Frame-relay تنظیمات 6-11شکل 

 Cloud 0در  هااینترفیس
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برای  DLCI تنظیمات 7-11شکل 

 Cloud 1 ها دراینترفیس
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R1: 

1 

2 

3 

4 

5 

Router(config)#interface serial 0/0/0 

Router(config-if)#encapsulation frame-relay  

Router(config-if)#ip address 200.20.2.1 255.255.255.240 

Router(config-if)#frame-relay map ip 200.20.2.2 100 broadcast 

Router(config-if)#no sh 

 
ISP1: 

1 

2 

3 

4 

5 

Router(config)#interface serial 0/0/0 

Router(config-if)#encapsulation frame-relay  

Router(config-if)#ip address 200.20.2.2 255.255.255.240 

Router(config-if)#frame-relay map ip 200.20.2.1 200 broadcast 

Router(config-if)#no sh 

 

هاي مسیر یابي داده شده، مطابق با استفاده از پروتكل :3جواب سوال 

 ،4با دیاگرام به پیاده سازي مسیریابي پرداخته و در روتر 
Redistribution  .استفاده نمایید 

 هاي مسیر یابي: راه اندازي پروتكل

R1: 

1 

2 

3 

4 

5 

6 

Router(config)#router ospf 1 

Router(config-router)#router-id 1.1.1.1 

Router(config-router)#network 192.168.13.1 0.0.0.0 area 0 

Router(config-router)#network 192.168.31.1 0.0.0.0 area 0 

Router(config-router)#network 200.20.2.0 0.0.0.15 area 0 

Router(config-router)#network 192.168.12.1 0.0.0.0 area 0 

بین  Frame-relay تنظیمات 8-11شکل 

 Cloud 1در  هااینترفیس
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7 Router(config-router)#network 192.168.100.1 0.0.0.0 area 0 

 
R2: 
1 

2 

3 

4 

Router(config)#router ospf 1 

Router(config-router)#router-id 2.2.2.2 

Router(config-router)#network 192.168.12.2 0.0.0.0 area 0 

Router(config-router)#network 192.168.2.1 0.0.0.0 area 0 

 

R3: 

1 

2 

3 

4 

5 

6 

Router(config)#router ospf 1 

Router(config-router)#router-id 3.3.3.3 

Router(config-router)#network 192.168.34.2 0.0.0.0 area 0 

Router(config-router)#network 192.168.13.1 0.0.0.0 area 0 

Router(config-router)#network 192.168.31.1 0.0.0.0 area 0 

Router(config-router)# network 100.10.1.0 0.0.0.15 area 0 

 
R4: 

1 

2 

3 

4 

5 

6 

7 

8 

Router(config)#router eigrp 100 

Router(config-router)#network 192.168.45.0 

Router(config-router)# redistribute ospf 1 metric 1 1 1 1 1  

 

Router(config)#router ospf 1 

Router(config-router)#router-id 4.4.4.4 

Router(config-router)#network 192.168.34.4 0.0.0.0 area 0 

Router(config-router)# redistribute eigrp 100 metric 1 subnets  

 
R5: 

1 

2 

3 

Router(config)#router eigrp 100 

Router(config-router)#network 192.168.45.0 

Router(config-router)#network 172.16.5.0 

 
را از  ISP2نسبت به  PC3دسترسي و  ISP1نسبت به  PC1دسترسي  :4جواب 

 مقدور نمایید.  PATطریق 

PC1: 172.16.5.2   ISP1:200.20.2.1 
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 ISP1نسبت به  PC1دسترسي 

R1: 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

R1(config)#interface serial 0/0/0 

R1(config-if)#ip nat outside 

 

R1(config-if)#int ser 0/0/1 

R1(config-if)#ip nat inside  

 

R1(config-if)#int ser 0/2/0 

R1(config-if)#ip nat inside 

 

R1(config)#access-list 1 permit 172.16.5.2 0.0.0.0 

R1(config)#ip nat inside source list 1 interface serial 0/0/0 overload 

 

 ISP2نسبت به  PC3دسترسي 

 
R3: 

1 

2 

3 

4 

5 

6 

R3(config)#access-list 1 permit 192.168.2.2 0.0.0.0 

R3(config)#interface serial 0/2/0 

R3(config-if)#ip nat inside  

 

R3(config-if)#interface serial 0/0/1  

R3(config-if)#ip nat inside  
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7 

8 

9 

10 

11 

 

R3(config-if)#interface serial 0/0/0 

R3(config-if)#ip nat outside 

 

R1(config)#ip nat inside source list 1 interface serial 0/0/0 overload 
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كلا مسدود و از طریق  0Serverرا نسبت به  PC2دسترسي : 5جواب سوال 

1Server   به طریقWeb .مقدور نمایید  

Source Access Destination 

PC2: 172.16.5.3 Block Server0: 

192.168.100.2 

PC2: 172.16.5.3 Web Server1: 

192.168.100.3 

 

Access List  را از نوعExtended  باید در روتر نزدیك به  ←مي نویسیم

Source  مبدا( یعني روتر(R5  .نوشته شود 

 نویسیم. هایي كه جزئي هستند را ميابتدا دسترسي

R5 

1 

2 

3 

4 

5 

6 

7 

8 

Router(config)#access-list 100 permit tcp host 172.16.5.3 host 192.168.100.3 eq 80 

Router(config)#access-list 100 deny ip host 172.16.5.3 host 192.168.100.3 

 

Router(config)#access-list 100 deny ip host 172.16.5.3 192.168.100.2 0.0.0.0 

Router(config)#access-list 100 permit ip any any 

 

Router(config)#interface fastEthernet 0/0 

Router(config-if)#ip access-group 100 in 

 

 كنیم.از طریق وب باز مي Server1را به  PC2: ابتدا دسترسي 1خط  -

 بندیم.را مي Server1به  PC2هاي : باقي دسترسي2خط  -

 بندیم.را مي Server0به  PC2هاي ي دسترسي: كلیه4خط  -

 كنیم.ها باز مي: دسترسي را براي باقي سیستم5خط  -

 شویم.روتر مبدا مي Interface: وارد 7خط  -

روتر نزدیك به مبدا  Interfaceنوشته شده را به ورودي  ACL: 8خط  -

 كنیم. ( اعمال ميR5)یعني روتر 
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 تست ارتباطات

 بسته باشد. Commandباید از طریق  Server0به  PC2دسترسي از  -

 
 
 

 بسته باشد. Webباید از طریق  Server0به  PC2دسترسي از  -

 
 
 
 

 بسته باشد. Commandباید از طریق  Server1به  PC2دسترسي از  -

 

 

 

 

 

 PC2 از Ping نمایش عدم 9-11شکل   

 Server0 به

 به PC2 نمایش عدم دسترسی از 10-11شکل    

Server0 از طریق Web 
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 باشد. باز Webباید از طریق  Server1به  PC2دسترسي از  -

 
  

 به PC2 از Ping نمایش عدم 11-11شکل 

Server1 

 Server1 به PC2 نمایش دسترسی از 12-11شکل 

 Web از طریق
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و  Aارتباط سایت  IPsecبه روش  VPN Site to siteاز مكانیزم  :6جواب سوال 

B را برقرار كنید . 

 

 

راه اندازي  1كه در بخش  یابيهاي مسیرراه اندازي پروتكل -1

 است. شده

متصل  R5روتر ها )مناسب در روترهاي متصل به سایت ACLنوشتن  -2

 (Bمتصل به سایت  R2روتر  و  Aبه سایت 

R5: 

1 Router(config)#access-list 102 permit ip 172.16.5.0 0.0.0.255 192.168.2.0 0.0.0.255 

 
R2: 

1 Router(config)#access-list 102 permit ip 192.168.2.0 0.0.0.255 172.16.5.0 0.0.0.255 

 

 IPsecهایي كه در امنیتي براي مشخص نمودن پروتكل Policyنوشتن  -3

كد  R2و  R5ها استفاده كنیم. در هر دو روتر خواهیم از آنمي

 نویسیم: زیر را مي

R2, R5: 

1 

2 

3 

4 

5 

6 

Router(config)#crypto isakmp policy 10 

Router(config-isakmp)#authentication pre-share  

Router(config-isakmp)#encryption aes 256 

Router(config-isakmp)#group 1 

Router(config-isakmp)#hash md5  

Router(config-isakmp)#lifetime 86400 
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)روترهاي متصل  R2و  R5تعریف رمز مناسب و مشترك بین روترهاي  -4

 هاي مورد نظر(به سایت

R5: 

 Router(config)#crypto isakmp key pari address 192.168.12.2 

 

وارد روتر  A( كه از طریق آن سایت Inboundروتر مقابل ) Interfaceآي پي 

 كند. دسترسي پیدا مي Bسمت مقابل مي شود  و به سایت 

 
 كنیم:کانفیگ ميدر سمت دیگر هم عینا به روش بالا 

R2 

 Router(config)#crypto isakmp key pari address 192.168.45.5 

 مناسب: Transform Setتعریف  -5

R2, R5: 

 Router(config)#crypto ipsec transform-set ccna esp-aes 128 

 

 :Crypto Mapتعریف  -6

R5: 

1 

2 

3 

4 

5 

6 

7 

8 

Router(config)#crypto map VPN 10 ipsec-isakmp  

% NOTE: This new crypto map will remain disabled until a peer 

  and a valid access list have been configured. 

Router(config-crypto-map)#match address 102 

Router(config-crypto-map)#set peer 192.168.12.2 

Router(config-crypto-map)#set pfs group1 

Router(config-crypto-map)#set transform-set ccna 

Router(config-crypto-map)#set security-association lifetime seconds 86400 
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R2: 

1 

2 

3 

4 

5 

6 

7 

8 

Router(config)#crypto map VPN 10 ipsec-isakmp  

% NOTE: This new crypto map will remain disabled until a peer 

  and a valid access list have been configured. 

Router(config-crypto-map)#match address 102 

Router(config-crypto-map)#set peer 192.168.45.1 

Router(config-crypto-map)#set pfs group1 

Router(config-crypto-map)#set transform-set ccna 

Router(config-crypto-map)#set security-association lifetime seconds 86400 

 

نوشته شده به پورت سریال خروجي روترهاي مورد  Crypto Mapاعمال  -7

 نظر: 

1 

2 

3 

4 

5 

6 

Router(config)#interface serial 0/0/0 

Router(config-if)#crypto map vpn 

ERROR: Crypto Map with tag vpn does not exist. 

 

Router(config-if)#crypto map VPN 

*Jan  3 07:16:26.785: %CRYPTO-6-ISAKMP_ON_OFF: ISAKMP is ON 

 

نوشته شده دقت كنیم. ما در بالا نام  Mapنكته: حتما باید به نام 

Map  راVPNایم و همانگونه كه در )كلیه حروف بزرگ هستند( گذاشته

نمایید زمانیكه نام مورد نظر را به حروف كوچك مشاهده مي 3خط 

 نوشتیم پیغام خطا صادر كرد. 

 

ینكه انل ایجاد شده: براي اینكه اطلاع پیدا كردن از اتست ت -8

ها بین این دو سایت كند و پكتتانل ایجاد شده درست كار مي

شوند یا نه  ابتدا از هر سایت كامپیوترهاي سایت ارسال مي

زیر تانل را  Commandكنیم. سپس با استفاده از يم pingمقابل را 

 كنیم. چك مي

1 

. 

. 

10 

11 

. 

. 

 

Router#show crypto ipsec sa 

 

… 

   #pkts encaps: 23, #pkts encrypt: 23, #pkts digest: 0 

   #pkts decaps: 21, #pkts decrypt: 21, #pkts verify: 0 

… 
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كردن، بین دو  pingها بعد از و پكت در صورتیكه كه تانل برقرار باشد

 pkts encaps ،  pkts encrypt ، pkts سایت رد و بدل شده باشد این مقادیر

decaps وpkts decrypt  صورتیكه كه صفر باشد نشان  نباید صفر باشد، در

 ي این است كه تانل ایجاد نشده است.دهنده
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 تکمیلی
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 EtherChannel تکنولوژی

   ساختارEtherChannel  یچ:در پورت سوئ 

 هاي سازي تمامي لینكیكپارچهمنظور به 3و لایه  2یه هاي لایچدر سوئ

یت ارتباطي مورد استفاده سوئیچ، براي استفاده از حداكثر ظرف

 گیرد. قرار مي
 یچ چند مسیر وجود داشته باشد)یعني فرض اگر بین دو سوئصورت پیشبه

Loopگذارد صورت اتوماتیك یك مسیر را باز ميداشته باشیم(، سیستم ب

براي اینكه جلوي بلاك شدن را كند، و بقیه مسیرها را بلاك مي

 ( كنیم.Bundleبگیریم، باید باقي مسیرهاي موجود را ادغام )

 
 

 

 بینم فقط یكي از مسیرها باز است)دو مي (1-12)همانگونه كه در شكل

سمت ارتباط به رنگ سبز است( و دو لینك دیگر تنها یك سر لینك 

سبز است و سر دیگر ارتباط بلاك )به رنگ نارنجي در آمده( شده 

 است. 

 ي مسیرهاي را با هم ادغام كنیم ارتباط كلیهها حال اگر این لینك

 گردد. ادغام شده برقرار مي

 
 

 

 لینك( هاي ادغام شدهBundleشده به ) نمایش داده (3-12شکل)صورت 

 شود. مي

 
 

 

 را لینک منطقی یچ بعنوان یکئادغام چندین پورت سو Etherchannelیا 
Aggregation یا Bundlingنامندمی. 

  تواند در هر لینک می 8حداکثر و  2حداقلEtherchannel .قرار بگیرد  
 خواهند ادغام شوند باید عضو یکی که ميیهاورتپ Vlan  باشند اگر

 trunk بخواهند استفاده شوند باید پورت ها در حالاتTrunkبعنوان 
  .ها باید یکسان باشندآن Duplex و از نظر Speed حتی وباشند 

لینک های ارتباطی بین  1-12شکل 

 سوئیچ ها بدون ادغام

های ادغام لینک 2-12شکل 

 ارتباطی

نحوه نمایش  3-12شکل 

های ادغام شدهلینک  
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 تکمیلی
  هرEtherChannel تواند از سوئیچ به سرور، سوئیچ به روتر، سوئیچ می

 به فایروال و سوئیچ به سوئیچ استفاده شود.
 دغام شوند.توانند ایکی)اترنت یا فیبر( مشابه میهای فیزفقط پورت 

 
 Loadbalancing  براساسMac Address .است 
 شود بر اساس ها فرستاده نمیطور مساوی روی لینکرافیک بهت

 شوند.رستاده مییک لینک خاص فالگوریتم از 
 EtherChannel  ، 1: پروتکل است 3دارای- LACP       2-PAGP         3- 

Without  

mode SW1 SW2 

LACP Active Passive 

PAGP Auto Desirable 

Without On On 

 

PAGP :مد 2دارای  و  تکل توسط شرکت سیسکو ارائه شده استاین پرو 
 : است
 Auto   : یهایچ به پیغامئاین حالت سودر PAGPدهد یعنی صبر جواب مي

 .شودشود اما ارتباط برقرار نمیکند تا از او خواسته مي
 Desirable :یک پیغام جهت برقراری ارتباط  یچئدر این حالت سو

 .فرستدمی

 Etherchannel باشند Auto یچ در حالتئسوسمت اگر هر دو   
 .شودبرقرار نمی

 

 LACP: توسط IEEE  ارائه شده و در انحصار سیسکو نیست لذا بقیه

کنند. تا استفاده می 802.3adصورت استاندارد هب LACP تولیدکنندگان از

پورت  8و  Active پورت 8گنجاند اما  Etherchannel توان در یکپورت را می 16

 :استمد  2آیند و دارای در می  Standbyدیگر بقیه بصورت 
 Passive  :کند تا از او جهت برقرارییچ صبر ميئسو Etherchannel  خواسته

 شود
 Active  :جهت برقرارییچ یک پیغام ئسو Etherchanne فرستدمی 

 
 

 

-12شکل 

4 
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Switch 0: 

1 

2 

3 

4 

5 

Switch0(config)#interface port-channel 2 

Switch0(config-if)#no shutdown 

 

Switch0(config)#interface range fastEthernet 0/1-3 

Switch0(config-if-range)#channel-group 2 mode active  

 
Switch 1: 

1 

2 

3 

4 

5 

Switch1(config)#interface port-channel 2 

Switch1(config-if)#no shutdown 

 

Switch1(config)#interface range fastEthernet 0/1-3 

Switch1(config-if-range)#channel-group 2 mode passive  

Switch0: 

                                                                :1خط  -

 channel-interface port  شماره ي دلخواه (2)در اینجا شماره   

Switch0(config)# 

خواهیم در یك گروه قرار شویم كه ميهایي مي Interface: وارد 4خط  -

 دهیم. 

 

                : 5خط  -
 انتخاب كرده بودیم 1شماره اي كه در خط  mode (Active در اینجا) مد مورد نظر 

Switch0(config-if-range)# channel-group 

 

Switch1: 

ایم اي كه در سوئیچ مقابل انتخاب كرده: دقیقا همان شماره1خط  -

 را انتخاب كرده ایم(. 2)كه در اینجا شماره را باید وارد كنیم 

 :5خط  -

 یچ اول انتخاب كرده بودیمسوئ 1شماره اي كه در خط  mode (desirable)در اینجا  مورد نظرمد  

Switch1(config-if-range)# channel-group 
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: سناریوهای 13فصل 

 تکمیلی
 

   EtherChannel  ساختارراه اندازي سناریو: 

 

 
 

 

 

1- Without Mode: 
Switch 1 , Port Fa0/1-3 

Switch 2 , Port Fa0/1-3  
1 

2 

3 

4 

5 

 

Switch1(config)#interface port-channel 1 

Switch1(config-if)#no shutdown 

 

Switch1(config)#interface range fastEthernet 0/1-3 

Switch1(config-if-range)#channel-group 1 mode on 

 

 

 

1 

2 

3 

4 

5 

sw2-port 0/1-3 

 

Switch2(config)#interface port-channel 1 

Switch2(config-if)#no shutdown 

 

Switch2(config)#interface range fastEthernet 0/1-3 

Switch2(config-if -range)#channel-group 1 mode on 

 
2- PAGP Mode: 

Switch 1 - Port Fa0/4-6 

Switch 3 - Port Fa0/1-3 
 

1 

2 

3 

Sw1- port0/4-6 

Switch1(config)#interface port-channel 2 

Switch1(config-if)#no shutdown 

 

سناریو راه اندازی  5-12شکل 

  EtherChannelساختار
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4 

5 

 

Switch1(config)#interface range fastEthernet 0/4-6 

Switch1(config-if-range)#channel-group 2 mode 

auto 

 

 

 

1 

2 

3 

4 

5 

 

Sw3- port 0/1-3 

Switch(config)#interface port-channel 2 

Switch(config-if)#no shutdown 

 

Switch(config)#interface range fastEthernet 0/1-3 

Switch(config-if-range)#channel-group 2 mode 

desirable 

 
3- LACP 

Switch 2 - Port Fa0/4-6 

Switch 3 - Port Fa0/4-6 
 

1 

2 

3 

4 

5 

 

Sw2-port-0/4-6 

Switch2(config)#interface port-channel 3 

Switch2(config-if)#no shutdown 

 

Switch2(config)#interface range fastEthernet 0/4-6 

Switch2(config-if-range)#channel-group 3 mode 

passive 

 
 

 

 

1 

2 

3 

4 

5 

Sw 3-port0/4-6 

Switch3(config)#interface port-channel 3 

Switch3(config-if)#no shutdown 

 

Switch3(config)#interface range fastEthernet 0/4-6 

Switch3(config-if-range)#channel-group 3 mode 

active 

 
( Loop) حلقهبینید به علت به وجود آمدن  كه در شكل اول ميطوريهمان

كند)كه در اینجا لینك سیستم یكي از مسیرها را مسدود مي، خود 

 است. را مسدود كرده Sw2و  Sw1ارتباطي بین 

 
 

mode SW1 SW2 
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 تکمیلی
LACP Active Passive 

PAGP Auto Desirable 

Without On On 

 

 FHRP 1 
 FHRP ها است که اگر بیش از یک مسیر به مقصد گروهی از پروتکل

پیش فرض را فراهم  Gatewayیکسان وجود داشته باشد، افزونگی 

 کنند.می

  انواعFHRP :عبارتند از 

 HSRP 2 

 VRRP 3 

 GLBP 4 

 FHRP ،با سازد تا دو یا چندین دستگاه )روترها( را قادر می

مشترک با نام  Address IPآن ها یک همدیگر در یک گروه کار کنند. 

IP Address این  گذارند.را به اشتراک می 5مجازیIP Address  مجازی به

 .است LANهای پیش فرض برای هاست Gatewayعنوان آدرس 

 

HSRP 

  با یک مدلactive/standby کند.عمل می 

 .پروتکل اختصاصی شرکت سیسکو است 

  ازIP Address کند.مجازی استفاده می 

 است. 3ی پروتکل لایه 

  ازipv6 کند.پشتیبانی می 

  :شماره پورتUDP   1985 

 HSRP هر دو  دو روتر با یکدیگر همکاری کنند، دهد تا اجازه می

 مایل هستند که به عنوان روتر پیش فرض عمل کنند.

 عال طور ففقط یک روتر به(active) ترافیک کاربر نهایی را

 باشد.می (standby)، روتر دیگری در حالت انتظارکندپشتیبانی می

 

 

 

  قابلیتtracking وه ایجاد کرد و در توان دو گرد دارد یعنی میوجو

صورت شد، به upصورتی که یک گروه شکست خورد و گروه دیگری 

 ت کرد.ها حرکبدری بین گروهضر

  روتری که دارای اولویت بالاتری باشد به  عنوان روتر فعال

 باشد.می

                                                
1 First Hop Redundancy Protocol 
2 Hot Standby Router Protocol  
3 Virtual Router Redundancy Protocol 
4 Gateway Load Balancing Protocol 
5 Virtual IP Address 
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 است. 100فرض برابر صورت پیشهی روترها باولویت همه 

 ا برابر باشد، روتر با ی روترهاگر اولویت همهIP Address  بالاتر

 به عنوان روتر فعال انتخاب خواهد شد.

 ی روترهای مجازی از همهMac Address: 0000.0c07.acxx کنند)استفاده میx 

 .(ی گروه استشماره

 
 

VRRP 

  با یک مدلactive/standby کند.عمل می 

  پروتکل استانداردIETF .است 

  است. 3پروتکل لایه 

  ازIP Address کند.های واقعی استفاده می 

  ازipv6 کند.پشتیبانی نمی 

   :شماره پورتUDP  112 

 (یک روتر به عنوان رئیسMasterو بقیه به عنوان نسخه ) ی

 ( هستند.backupپشتیبان)

  قابلیتtracking .وجود ندارد 

 ی روترها از طریق ههمIP Multicast: 224.0.0.18  برای ارتباط استفاده

 کنند.می

 5-0000ی روترهای مجازی از همهE00-01xx  به عنوانMac Address  خود

 کنند.استفاده می

 

GLBP 

  با یک مدلactive/listner کند.عمل می 

 .پروتکل اختصاصی سیسکو است 

  است. 2پروتکل لایه 

  ازipv6 کند.پشتیبانی می 

   :شماره پورتUDP  3222 

  یکgateway  به عنوانgateway (1مجازی فعالAVG برای گروه وجود )

 دارد.

  انتخابAVG  براساس اولویت هرgateway .بالاترین اولویت( است( 

 ی در صورتی که اولویت همهgateway  ،ها برابر باشدAVG  براساس

IP Address شود.های واقعی انتخاب می 

 

  قابلیتtracking .وجود ندارد 

  قابلیتloadbalancing  دارد.وجود 

  ازIP Multicast: 224.0.0.102 کنند.برای ارتباط استفاده می 

  0007از.b4xx.xxxx  به عنوانMac Address کنند.خود استفاده می 

                                                
1 Gateway Virtual Gateway 
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: سناریوهای 13فصل 

 تکمیلی
 

Syslog 

 Syslog که اطلاعات  ی کاربردی استیک برنامهlog شبکه های از دستگاه

 کند.را ذخیره می

 Syslog کند.با یک مدل کلاینت/سرور کار می 

 Syslog  با مدل کلاینت: یک دستگاه شبکه که پیامlog را تولید می

 کند.ارسال می Syslogکند و به سرور 

 Syslog ی صب شدهافزار نبا مدل سرور: یک کامپیوتر/سرور که نرم

Syslog های را دارد و پیامSyslog کند.را ذخیره و قبول می 

 
 Syslogدستورات 

Router(config)#logging enable 

Router(config)#logging on 

Router(config)#logging buffered 

Router(config)#logging <syslog server ip> 

Router#show logging 

1 

2 

3 

4 

5 

 

 loggingسازی دستور فعال: 1خط -

های قعیتمو به تمام logهای ارسال پیامدستور نمایش شروع : 2خط -

 خروجی

 logبه بافر داخلی  syslogهای دستور ارسال پیام: 3خط -

 به سرور Syslogهای دستور ارسال پیام :4خط -

 logging اجرای : نمایش پیکربندی5خط -

 
 

 

 

 

 

 

 

 

Netflow 

 Netflowهای ارسالی از دستگاه مبدا به دستگاه مقصد ، ترتیب بسته

 است.

  ها شامل: یک جریان، بستهدرIP ،ی مبداIP ی مقصد، اطلاعات پورت

 و ... است.
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 Netflow است.یک سرویس است که در روتر و سوئیچ پیکربندی شده 

 Netflow  انواع مختلف ترافیک شبکه  جریان دهد تامدیر اجازه میبه

 را مانیتور کند.

 ها و روترها، ی سوئیچهمهNetflow کنند، با اینرا پشتیبانی می 

 مناسب لازم است. IOSحال یک 

 

 Netflowمزایای کلیدی 

 بازدهی شبکه و استفاده از منابع شبکه 

 های امنیتیپذیریآنامولی شبکه و آسیب 

 های کاربردیمانیتورینگ استفاده از شبکه و برنامه 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

IOS-Licensing 

 اگانه طور جدسیسکو برای هر سری روتر و سوئیچ بهIOS image  را

 وجود دارد متعددی ی هادر نسخه IOS imageکند. فراهم می

 افزار های مجدد برای نرمسیسکو بازبینیIOS  سیسکو با استفاده

 کند.از اصطلاح نسخه فراهم می

 

 سیسکو IOS imageقرارداد نامگذاری 

  یکIOS image   سیسکو، یک فایل اجرایی باینری از یک مجموعه

 ویژگی برای پلت فرم خاص است.

  نامIOS image  ،سیسکو، اطلاعاتی شامل: پلت فرم، مجموعه ویژگی

 دهد.را نمایش می imageفرمت و دیگر اطلاعات فایل 
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: سناریوهای 13فصل 

 تکمیلی
 

C3725- entbase- mz. 123-2.T.bin 

 

 

 

 

 

 

 

 

 

 
 1صدور مجوز

 افزار توسط سیسکو با تعیین شماره محصول، شماره سریال مجوز نرم

 شود.سازی محصول ارائه میو کلید فعال

  مجوز از طریق ایمیل یاCD  پس از سفارشIOS  با مجموعه ویژگی

 مورد نیاز دریافت خواهد شد.

  توجه داشته باشید: به صورت پیش فرض، ما مجوز را با دستگاهی

 دست خواهیم آورد.دهیم، بههای مورد نیاز سفارش میکه با ویژگی

  در سرور با دستور زیر برای نصب مجوز، باید مجوز راtftp  کپی

 کرد.

 
Router#license install tftp://<ip address of tftp>/license.lic 1 

 
 

 

 شود.آمیز مجوز، روتر مجددا لود میبعد از نصب موفقیت 

 

CEF 2 

  است.صورت پیشرفته به 3یک تکنولوژی سوئیچینگ لایه 

 های بزرگ یا اینترنت برای بهبود کارایی ی شبکهاساسا در هسته

 شود.کلی شبکه استفاده می

  شرکت سیسکو است.پروتکل اختصاصی 

  برای افزایش سرعت سوئیچینگ بسته با کاهش سربار و تاخیر توسط

 شود.های مسیریابی استفاده میدیگر تکنیک

 باشد:ی کلیدی زیر میشامل دو مولفه 

 3FIB  

                                                
1 licensing 
2 Cisco Express Forwarding 
3 Forwarding Information Base 

پلت 

مجموعه  فرم

محل  ویژگی

فرمت فشرده  حافظه

تعداد  سازی

 رشته

شناسه 

 رشته

انتشار 

 نگهداری



362 
 

 CCNA آموزش کاربردی

R&S 

 FIB .شبیه به جدول مسیریابی است 

 FIB مقصد را با ،IPکند.ی هاب بعدی نگاشت می 

  جدولFIB شود.همراه با جدول مسیریابی آپدیت می 

 FIB شود.افزار استفاده میدر فرآیندهای سوئیچینگ سخت 

 Adjacencies 

  جدولAdjancency  یا سوئیچینگ مرتبط با  2اطلاعات لایه

کند و از نیاز به را نگهداری می FIBخاص  ورودی

 کند.جلوگیری می lookupبرای هر جدول  ARPدرخواست 

 
 

 

 

 

 FIBدر  CEFهای دستور نمایش ورودی

Switch#show ip cef  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 adjacencyو  FIBساخت جدول 

 افزاردر نرم

 IP Unicastارسال ترافیک 

 افزاردر سخت

 CEF چگونگی کارکرد 6-12شکل 
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 تکمیلی
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  VTP-VLAN -3 یچ لایهسناریو : سوئ

 Vlanبتواند   Vlan 20ساختار زیر را به گونه اي تنظیم نمایید كه  -

 كند.  Pingرا  30

 باشد.  3چ لایه سوئیچ بالا از نوع سوئ -

- VTP اندازي نمایید. را راهDomain: cisco.com و Pass: ccna 

 هاي زیر: IPرنج  -
Vlan 5: 192.168.5.0/24 

Vlan 10: 192.168.10.0/24 

Vlan 20: 192.168.20.0/24 
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 تکمیلی
Vlan 30: 192.168.30.0/24 

 
 مراحل كار: 

یچ ها: ارتباط بین دو سوئبین سوئیچ Trunkهاي برقراري لینك  .1

 تعریف كنیم.  Trunkباید از نوع 

تعریف  Trunkبخواهیم پورتي را از نوع  3یچ لایه براي اینكه در سوئ

 زیر را بنویسیم: دستورهایكنیم باید 

 

Sw(config)#interface fastEthernet  شمارهي اینترفیس مورد نظر 

Sw(config-if)#switchport trunk encapsulation dot1q  

Sw(config-if)#switchport mode trunk 

1 

2 

3 

 

 

SW Layer3 

1 

2 

3 

4 

5 

6 

7 

Switch(config)#interface fastEthernet 0/1 

Switch(config-if)#switchport trunk encapsulation dot1q  

Switch(config-if)#switchport mode trunk  

 

Switch(config)#interface fastEthernet 0/2 

Switch(config-if)#switchport trunk encapsulation dot1q  

Switch(config-if)#switchport mode trunk 

 

سناریو سوئیچ لایه  1-13شکل 

3 
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Sw1 , Sw2: 

1 

2 

Switch(config)#interface fastEthernet 0/1 

Switch(config-if)#switchport mode trunk 

 

 یچ كلاینت ( :) سوئیچ سرور و سوئ VTPتعریف  .2

 عنوان سرور است:در اینجا به 3ي سوئیچ لایه

Sw Layer3: 

1 

2 

3 

Switch(config)#vtp mode server  

Switch(config)#vtp domain cisco.com 

Switch(config)#vtp password ccna 

 

عنوان كلاینت هستند) در این حالت دیگر نیاز نیست دو سوئیچ دیگر به

VLAN ها تعریف كنیم و ها را در هر یك از سوئیچVLAN ط در ها را فق

 كنیم(:تعریف ميسوئیچ سرور 
Sw 1, Sw2: 

1 

2 

Switch(config)#vtp mode client  

Switch(config)#vtp password ccna 

 

 ها در سوئیچ سرور: VLANتعریف   .3

1 

2 

3 

4 

Switch(config)#vlan 5 

Switch(config-vlan)#vlan 10 

Switch(config-vlan)#vlan 20 

Switch(config-vlan)#vlan 30 

 

 

 

 

 هاي كلاینت:ها در سوئیچ VLANي  مشاهده
Sw1, Sw2:  

1 Switch#show vlan brief 

 

 هاي مورد نظر:VLANقرار دادن كامپیوترها در  
Sw1: 
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: سناریوهای 13فصل 

 تکمیلی
1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

Switch(config)#interface fastEthernet 0/2 

Switch(config-if)#switchport mode access  

Switch(config-if)#switchport access vlan 20 

 

Switch(config)#interface range fastEthernet 0/3-4 

Switch(config-if-range)#switchport mode access  

Switch(config-if-range)#switchport access vlan 5 

 

Switch(config)#interface fastEthernet 0/5 

Switch(config-if)#switchport mode access  

Switch(config-if)#switchport access vlan 10 
 

 
Sw 3: 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

Switch(config)#interface fastEthernet 0/5 

Switch(config-if)#switchport mode access  

Switch(config-if)#switchport access vlan 30 

 

Switch(config)#interface fastEthernet 0/4 

Switch(config-if)#switchport mode access  

Switch(config-if)#switchport access vlan 5 

 

Switch(config)#interface range fastEthernet 0/2-3 

Switch(config-if-range)#switchport mode access  

Switch(config-if-range)#switchport access vlan 10 

 

 
 

 

 

 

 

 

 

 دهیم:مي IPها كامپیوترحال به 
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 :  VLAN Interfaceایجاد  .4

 
Sw Layer3:  

1 

2 

3 

4 

5 

6 

7 

Switch(config)#interface vlan 20 

Switch(config-if)#ip address 192.168.20.1 255.255.255.0 

 

Switch(config)#interface vlan 30 

Switch(config-if)#ip address 192.168.30.1 255.255.255.0 

 

Switch(config)#ip routing 

 

هاي متفاوت را با هم اتصال  IPبا رنج  VLAN: براي اینكه دو 1خط 

 مجازي بسازیم . Interfaceدهیم باید ابتدا یك 
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: سناریوهای 13فصل 

 تکمیلی
را  IPكه این دهیم.اختصاص مي IPساخته شده  Interface: سپس به این 2خط 

مربوطه تعریف  يها VLANكامپیوترهاي موجود در  Gatewayعنوان باید به

 كنیم:

 

 : Vlan 20مجازي براي  Interface Vlanتعریف 

Switch(config)#interface vlan 20 

Switch(config-if)#ip address 192.168.20.1 255.255.255.0 

 

 

 

 

غیرهمنام  VLANارتباط بین این دو  ip routing دستور: سپس با 7خط 

 گردد. برقرار مي

 کانفیگ کلی:

Sw Layer 3: 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

12 

13 

14 

15 

16 

17 

18 

19 

20 

21 

22 

Switch(config)#interface fastEthernet 0/1 

Switch(config-if)#switchport trunk encapsulation dot1q  

Switch(config-if)#switchport mode trunk  

 

Switch(config)#interface fastEthernet 0/2 

Switch(config-if)#switchport trunk encapsulation dot1q  

Switch(config-if)#switchport mode trunk  

 

Switch(config)#vtp mode server  

Switch(config)#vtp domain cisco.com 

Switch(config)#vtp password ccna 

 

Create VLAN: 

Switch(config)#vlan 5 

Switch(config-vlan)#vlan 10 

Switch(config-vlan)#vlan 20 

Switch(config-vlan)#vlan 30 

 

Creat Interface VLAN: 

Switch(config)#interface vlan 20 

Switch(config-if)#ip address 192.168.20.1 255.255.255.0 

Switch(config)#interface vlan 30 
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23 

24 

Switch(config-if)#ip address 192.168.30.1 255.255.255.0 

Switch(config)#ip routing 

 
 
Sw1: 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

12 

13 

14 

15 

16 

17 

18 

19 

20 

21 

22 

Switch(config)#interface fastEthernet 0/1 

Switch(config-if)#switchport mode trunk  

 

Define VTP: 

Switch(config)#vtp mode client  

Switch(config)#vtp password ccna 

 

View VLAM: 

Switch#show vlan b 

 

Assign Vlan to interfases: 

Switch(config)#interface fastEthernet 0/2 

Switch(config-if)#switchport mode access  

Switch(config-if)#switchport access vlan 20 

 

Switch(config)#interface range fastEthernet 0/3-4 

Switch(config-if-range)#switchport mode access  

Switch(config-if-range)#switchport access vlan 5 

 

Switch(config)#interface fastEthernet 0/5 

Switch(config-if)#switchport mode access  

Switch(config-if)#switchport access vlan 10 

 
SW2 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

12 

13 

14 

15 

Switch(config)#interface fastEthernet 0/1 

Switch(config-if)#switchport mode trunk  

 

Define VTP: 

Switch(config)#vtp mode client  

Switch(config)#vtp password ccna 

 

Assign Vlan to interfases: 

Switch(config)#interface fastEthernet 0/5 

Switch(config-if)#switchport mode access  

Switch(config-if)#switchport access vlan 30 

 

Switch(config)#interface fastEthernet 0/4 

Switch(config-if)#switchport mode access  

Switch(config-if)#switchport access vlan 5 
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 تکمیلی
16 

17 

18 

19 

 

Switch(config)#interface range fastEthernet 0/2-3 

Switch(config-if-range)#switchport mode access  

Switch(config-if-range)#switchport access vlan 10 
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  DHCP- PAGP- PPP- Frame relay سناریو:

 
 DHCP- PAGP- PPP- Frame relay سناریو: 2-13شکل 
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: سناریوهای 13فصل 

 تکمیلی
 

 به سوالات پاسخ دهید: (2-13شکل) توجه به دیاگرامبا 

ها پرداخته و سرویس داده شده به اختصاص آدرسهای  IPبا : 1سوال 

DHCP  در روترR1 .پیاده سازی گردد 

 PAGPرا با استفاده از پروتکل  2با  1های ارتباط سوئیچ: 2 والس

 پیاده سازی نمایید.

 5و روتر  4با  2ارتباط روتر  PPP: با استفاده از پروتکل 3 والس

استفاده  Chapرا راه اندازی نموده و مکانیزم احراز هویت  6با 

 گردد.

سازی نموده ریابی مطابق با دیاگرام را پیادههای مسی: پروتکل4وال س

و برای  ccnaبا پسورد  MD5از مکانیزم  4با  2و برای ارتباط روتر 

 استفاده نمایید. ccnaبا پسورد  MD5از مکانیزم  3با  2ارتباط روتر 

رقرار نموده و دسترسی ب ISPرا با  4و  3: دسترسی روترهای 5 والس

 ها مقدور نمایید. را به هر دوی این 1یچ کاربران سوئ
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 : 1 وابج

Cloud 0: 

 

 
 
 

 
 
 

 

 

 

 

 برای اینترفیس DLCI تنظیم 3-13شکل 

 Cloud 0در 

 در Framerelay تنظیم 4-13شکل 

Cloud 0 
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: سناریوهای 13فصل 

 تکمیلی
 

 

 

 

 

 

 

Cloud1: 

 
 

 
 

 

 : 1ج 

R1: 
1 

2 

3 

4 

5 

6 

7 

Router(config)#ip dhcp pool test  

Router(dhcp-config)#network 192.168.1.0 255.255.255.0 

Router(dhcp-config)#default-router 192.168.1.1 

 

Router(config)#interface fastEthernet 0/0 

Router(config-if)#ip address 192.168.1.1 255.255.255.0 

Router(config-if)#no shutdown 

 در Framerelay و DLCI تنظیمات 5-13شکل 

Cloud1 
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8 

9 

10 

11 

 

Router(config)#interface fastEthernet 0/1 

Router(config-if)#ip address 192.168.12.1 255.255.255.0 

Router(config-if)#no shutdown   

 
R2: 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

12 

13 

14 

Router(config)#hostname R2 

R2(config)# interface FastEthernet0/0 

R2(config-if)#ip address 192.168.12.2 255.255.255.0 

R2(config-if)#no shutdown 

 

R2(config)#interface Serial0/0/0 

R2(config-if)# ip address 192.168.23.1 255.255.255.0 

R2(config-if)#clock rate 64000 

R2(config-if)#no shutdown 

  

R2(config)# interface Serial0/0/1 

R2(config-if)# ip address 192.168.24.1 255.255.255.0 

R2(config-if)# clock rate 64000 

R2(config-if)#no shutdown 

 
R3: 

1 

2 

3 

4 

5 

6 

7 

Router(config)# interface Serial0/0/0 

Router(config-if)# ip address 192.168.23.2 255.255.255.0 

Router(config-if)#no shutdown 

 

Ruter(config)# interface Serial0/0/1 

Router(config-if)# ip address 100.10.1.1 255.255.255.0 

Router(config-if)#no shutdown 
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: سناریوهای 13فصل 

 تکمیلی
R4: 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

12 

13 

14 

Router(config)#hostname R4 

 

R4(config)# interface Serial0/0/0 

R4(config-if)# ip address 192.168.24.2 255.255.255.0 

R4(config-if)#no shutdown 

 

R4(config)#interface Serial0/0/1 

R4(config-if)#ip address 192.168.45.1 255.255.255.0 

R4(config-if)# clock rate 64000 

R4(config-if)#no shutdown 

 

R4(config)# interface Serial0/2/0 

R4(config-if)#ip address 200.20.2.1 255.255.255.0 

R4(config-if)#no shutdown 

 

R5: 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

12 

Router(config)#interface FastEthernet0/0 

Router(config-if)#ip address 192.168.5.1 255.255.255.0 

Router(config-if)#no shutdown 

 

Router(config)#interface Serial0/0/0 

Router(config-if)#ip address 192.168.45.2 255.255.255.0 

Router(config-if)#no shutdown 

 

Router(config)#interface Serial0/0/1 

Router(config-if)#ip address 192.168.56.1 255.255.255.0 

Router(config-if)#clock rate 64000 

Router(config-if)#no shutdown 

 

R6: 

1 

2 

3 

4 

5 

6 

7 

Router(config)#interface FastEthernet0/0 

Router(config-if)#ip address 192.168.6.1 255.255.255.0 

Router(config-if)#no shutdown 

 

Router(config)#interface Serial0/0/0 

Router(config-if)#ip address 192.168.56.2 255.255.255.0 

Router(config-if)#no shutdown 
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ISP1: 

1 

2 

3 

Router(config)#interface Serial0/0/0 

Router(config-if)#ip address 100.10.1.2 255.255.255.0 

Router(config-if)#no shutdown 

 
ISP2: 

1 

2 

3 

Router(config)#interface Serial0/0/0 

Router(config-if)# ip address 200.20.2.2 255.255.255.0 

Router(config-if)#no shutdown 
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: سناریوهای 13فصل 

 تکمیلی
 

 PAGPرا با استفاده از پروتکل  2با  1های یچسوئارتباط : 2جواب

  پیاده سازی نمایید.

 

SW1: 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

Switch(config)#interface port-channel 1 

Switch(config)#no shutdown 

 

Switch(config)#interface FastEthernet0/2 

Switch(config-if)#channel-group 1 mode desirable 

 

Switch(config)#interface FastEthernet0/3 

Switch(config-if)#channel-group 1 mode desirable 

 

Switch(config)#interface FastEthernet0/4 

Switch(config-if)#channel-group 1 mode desirable 

 
SW2: 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

Switch(config)#interface port-channel 1 

Switch(config)#no shutdown 

 

Switch(config)# interface FastEthernet0/2 

Switch(config-if)# channel-group 1 mode auto 

 

Switch(config)# interface FastEthernet0/3 

Switch(config-if)# channel-group 1 mode auto 

 

Switch(config)# interface FastEthernet0/4 

Switch(config-if)# channel-group 1 mode auto 

 
 

 
 

با  5و روتر  4با  2ارتباط روتر  pppاستفاده از پروتکل با : 3جواب 

 .  استفاده گردد  chapمکانیزم احراز هویت از را راه اندازی نموده و 6

R2: 

1 

2 

3 

4 

5 

R2(config)# username R4 password 0 1234 

 

R2(config)# interface Serial0/0/1 

R2(config-if)# encapsulation ppp 

R2(config-if)# ppp authentication chap 
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R4: 

1 

2 

3 

4 

5 

R4(config)#username R2 password 0 1234 

 

R2(config)#interface Serial0/0/0 

R2(config-if)#encapsulation ppp 

R2(config-if)#ppp authentication chap 

 

 
R5, R6: 

R5: 

1 

2 

3 

4 

5 

6 

Router(config)#hostname R5 

R5(config)#username R6 password 0 1234 

 

R5(config)#interface Serial0/0/1 

R5(config-if)#encapsulation ppp 

R5(config-if)#ppp authentication chap 

 
R6: 

1 

2 

3 

4 

5 

6 

R4(config)#hostname R6 

R4(config)#username R5 password 0 1234 

 

R2(config)#interface Serial0/0/0 

R2(config-if)#encapsulation ppp 

R2(config-if)#ppp authentication chap 

 

 
 

های مسیریابی مطابق با دیاگرام را پیاده سازی پروتکل: 4جواب 

 ccnaبا پسورد  MD5از مکانیزم  4با  2نموده و برای ارتباط روتر 

استفاد  ccnaبا پسورد  MD5از مکانیزم  3با  2و برای ارتباط روتر 

  نمایید. ه

R1: 

1 

2 

3 

Router(config)# router eigrp 50 

Router(config-router)#network 192.168.1.0 

Router(config-router)#network 192.168.12.0 

 
R2: 

1 

2 

3 

4 

5 

R2(config)#interface Serial0/0/0 

R2(config-if)#ip ospf authentication message-digest 

R2(config-if)#ip ospf authentication-key ccna 

 

R2(config)#router eigrp 50 
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 تکمیلی
6 

7 

8 

9 

10 

11 

12 

13 

14 

R2(config-router)#network 192.168.12.0 
 

R2(config-router)#redistribute ospf 1 metric 1 1 1 1 1  

 

R2(config)#router ospf 1 

R2(config-router)#router-id 2.2.2.2 

R2(config-router)#network 192.168.24.1 0.0.0.0 area 20 

R2(config-router)#network 192.168.23.1 0.0.0.0 area 20 

R2(config-router)#redistribute eigrp 50 metric 1 subnets  

 
R3: 

1 

2 

3 

4 

5 

6 

7 

8 

Router(config)#interface Serial0/0/0 

Router(config-if)#ip ospf authentication message-digest 

Router(config-if)#ip ospf authentication-key ccna 

 

Router(config)#router ospf 1 

Router(config-router)#router-id 3.3.3.3 

Router(config-router)#network 192.168.23.2 0.0.0.0 area 20 

Router(config-router)#network 100.10.1.1 0.0.0.0 area 20 

 

R4: 

1 

2 

3 

4 

5 

6 

7 

8 

9 

R4(config)#interface Serial0/0/0 

R4(config-if)#ip ospf authentication message-digest 

R4(config-if)#ip ospf authentication-key ccnp 

 

R4(config)#router ospf 1 

R4(config-router)#router-id 4.4.4.4 

Router(config-router)#network 192.168.24.2 0.0.0.0 area 20 

Router(config-router)#network 192.168.45.1 0.0.0.0 area 20 

Router(config-router)#network 200.20.2.1 0.0.0.0 area 20 

 

R5: 

1 

2 

3 

4 

5 

6 

7 

8 

9 

R5(config)#router eigrp 100 

R5(config-router)#network 192.168.5.0 

R5(config-router)#network 192.168.56.0 

R5(config-router)#redistribute ospf 1 metric 1 1 1 1 1  

 

R5(config)#router ospf 1 

R5(config-router)#router-id 5.5.5.5 

R5(config-router)#network 192.168.45.2 0.0.0.0 area 20 

R5(config-router)#redistribute eigrp 100 metric 1 subnets  
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R6: 

1 

2 

3 

R6(config)#router eigrp 100 

R6(config-router)#network 192.168.6.0 

R6(config-router)#network 192.168.56.0 

 
ISP1: 

1 

2 

3 

4 

Router(config)#interface Serial0/0/0 

Router(config-if)#ip address 100.10.1.2 255.255.255.0 

Router(config-if)#encapsulation frame-relay 

Router(config-if)#frame-relay map ip 100.10.1.1 400 broadcast 

 
ISP2: 

1 

2 

3 

4 

Router(config)#interface Serial0/0/0 

Router(config-if)# ip address 200.20.2.2 255.255.255.0 

Router(config-if)#encapsulation frame-relay 

Router(config-if)# frame-relay map ip 200.20.2.1 600 broadcast 

 

 

 
 

رقرار نموده و دسترسی ب ISPرا با  4و  3دسترسی روترهای : 5واب ج

   ها مقدور نمایید.را به هر دوی این 1یچ کاربران سوئ

 
R3: 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

Router(config)#access-list 1 permit 192.168.1.0 0.0.0.255 

 

Router(config)#interface Serial0/0/0 

Router(config-if)#ip nat inside 

 

Router(config)#interface Serial0/0/1 

Router(config-if)#encapsulation frame-relay 

Router(config-if)#frame-relay map ip 100.10.1.2 300 broadcast 

Router(config-if)#ip nat outside 

 

Router(config-if)# ip nat inside source list 1 interface Serial0/0/1 overload 
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R4: 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

R4(config)#access-list 1 permit 192.168.1.0 0.0.0.255 

 

R4(config)#interface Serial0/0/0 

R4(config-if)#ip nat inside 

 

R4(config)#interface Serial0/2/0 

R4(config-if)#encapsulation frame-relay 

R4(config-if)#frame-relay map ip 200.20.2.2 500 broadcast 

R4(config-if)#ip nat outside 

R4(config-if)#ip nat inside source list 1 interface Serial0/2/0 overload 
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 .Subnetting- DHCP- Frame-PPP- ACL-Redi-Dynamic Routسناریو:

 

-Subnetting- DHCP- Frame-PPP- ACL-Rediسناریو:  6-13شکل 

Dynamic Rout  
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: سناریوهای 13فصل 

 تکمیلی
 

به اختصاص  (6-13در شکل) هاي داده شده IP: با استفاده از 1سوال 

 5و 4هاي براي سوئیچ DHCPسرویس  4ها پرداخته و در روتر آدرس

 سازي گردد. پیاده

 5با  2و روتر  4با  3براي ارتباط روتر  PPPاز پروتكل  :2 والس

 Chap با مكانیزم احراز هویت 4با  3استفاده شده و از ارتباط روتر 

 سازي گردد. پیاده

 Hub&spokeبه روش  Frame relayهاي پروتكل R3,R2,R1هاي : براي روتر3 والس

 شده استفاده گردد. هاي داده DLCIپیاده سازي شده و از 

سازي گردد و براي هاي مسیریابي مطابق شكل پیادهپروتكل: 4سوال 

 استفاده گردد.  MD5از مكانیزم  4و  3ارتباط روتر 

از طریق  2و به سرور  Webاز طریق  1به سرور  PC1: دسترسي 5 والس

 كلا مسدود باشد.  3و نسبت به سرور  ICMPپروتكل 
 كلا مسدود باشد.  PC2,5,6براي  2نسبت به روتر  SSH: قابلیت 6 والس
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ها پرداخته هاي داده شده به اختصاص آدرس IPبا استفاده از : 1 وابج

 . سازي گرددپیاده 5و 4هاي یچبراي سوئ DHCPسرویس  4و در روتر 

  كنیم. ها را محاسبه ميSubnetابتدا  
Sw6: 

192.168.6.0/26 

 

S: 

8 8 8 3 

255. 255. 255. 192 

11111111 11111111 11111111 11000000 

 
255-31=224 

 

Net-ID: 192.168.6.0 

Net-Mask: 255.255.255.192 

 

 
R1,R3: 

192.168.123.0/28 

S: 

8 8 8 4 

255. 255. 255. 240 

11111111 11111111 11111111 11110000 

 
255-15=240 

 

Net-ID: 192.168.123.0 

Net-Mask: 255.255.255.240 

 

 
R1,R6: 

192.168.62.0/30 

S: 

8 8 8 6 

255. 255. 255. 224 

11111111 11111111 11111111 11111100 

 
255-3=252 

 

Net-ID: 192.168.62.0 

Net-Mask: 255.255.255.252 

 

 
R2,R5:  

172.16.25.162/28 

S: 

8 8 8 4 

255. 255. 255. 240 

11111111 11111111 11111111 11110000 

 
255-15=240 

Net-ID: 172.16.25.160 

Net-Mask: 255.255.255.240 
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: سناریوهای 13فصل 

 تکمیلی
 

 
1. 𝟐𝟒 = 𝟏𝟔 𝑺𝒖𝒃𝒏𝒆𝒕𝒔 
2. 𝟐𝟒 − 𝟐 = 𝟏𝟒 𝑯𝒐𝒔𝒕              
3. 𝟐𝟓𝟔 − 𝟐𝟒𝟎 = 𝟏𝟔 𝑺𝒕𝒆𝒑 
4. . 

Step 16 16×0 16×1 16×2  16×10 16×11 

Net_ID 0 16 32  160 176 

First     161  

2th      162  

Last     174  

Broadcast     175  

 
R3,R4:  

172.16.34.212/28 

S: 

8 8 8 4 

255. 255. 255. 240 

11111111 11111111 11111111 11110000 

 

255-15=240 

 

Net-ID: 172.16.25.208 

Net-Mask: 255.255.255.240 

 

1. 𝟐𝟒 = 𝟏𝟔 𝑺𝒖𝒃𝒏𝒆𝒕𝒔 
2. 𝟐𝟒 − 𝟐 = 𝟏𝟒 𝑯𝒐𝒔𝒕              
3. 𝟐𝟓𝟔 − 𝟐𝟒𝟎 = 𝟏𝟔 𝑺𝒕𝒆𝒑 

4. . 

Step 16 16×0 16×1 16×2  16×13 16×14 

Net_ID 0 16 32  208 224 

First     209  

…     212  

Last     222  

Broadcast     223  

 

 
Server 1, Server2: 

172.16.12.80/29 

S: 

8 8 8 4 

255. 255. 255. 248 

11111111 11111111 11111111 11111000 

255-7=248 

Net-ID: 172.16.12.80 

Net-Mask: 255.255.255.248 
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1. 𝟐𝟓 = 𝟑𝟐 𝑺𝒖𝒃𝒏𝒆𝒕𝒔 
2. 𝟐𝟑 − 𝟐 = 𝟔 𝑯𝒐𝒔𝒕              
3. 𝟐𝟓𝟔 − 𝟐𝟒𝟖 = 𝟖 𝑺𝒕𝒆𝒑 

4. . 

Step 16 8×0 8×1 8×2 … 8×10 8×11 

Net_ID 0 8 18 … 80 88 

First    … 81  

…    …   

Last    … 86  

Broadcast    … 87  

 

 

 
Server3 

172.16.30.187/28 

S: 

8 8 8 4 

255. 255. 255. 240 

11111111 11111111 11111111 11110000 

 

255-15=240 

 

Net-ID: 172.16.30.176 

Net-Mask: 255.255.255.240 

 

 

1. 𝟐𝟒 = 𝟏𝟔 𝑺𝒖𝒃𝒏𝒆𝒕𝒔 
2. 𝟐𝟒 − 𝟐 = 𝟏𝟒 𝑯𝒐𝒔𝒕              
3. 𝟐𝟓𝟔 − 𝟐𝟒𝟎 = 𝟏𝟔 𝑺𝒕𝒆𝒑 

4. . 

Step 16 16×0 16×1 16×2  16×11 16×12 

Net_ID 0 16 32  176 192 

First     177  

…th      187  

Last     …  

Broadcast     191  

 
 

 

 

 ها: Interfaceبه  IPاختصاص 

R6 

1 

2 

Router(config)#interface fastEthernet 0/0 

Router(config-if)#ip add 192.168.6.1 255.255.255.192 
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: سناریوهای 13فصل 

 تکمیلی
3 

4 

5 

6 

8 

9 

Router(config-if)#no shutdown 

 

Router(config)#interface serial 0/0/0 

Router(config-if)#ip address 192.168.62.1 255.255.255.252 

Router(config-if)#clock rate 64000 

Router(config-if)#no shutdown 

 
R2: 

1 

2 

3 

4 

5 

6 

8 

9 

Router(config)#interface serial 0/0/0 

Router(config-if)#ip address 192.168.62.2 255.255.255.252 

Router(config-if)#no shutdown 

 

Router(config-if)#inte ser 0/0/1 

Router(config-if)#ip address 172.16.25.161 255.255.255.240 

Router(config-if)#clock rate 64000 

Router(config-if)#no shutdown 

 
R5: 

1 

2 

3 

4 

5 

6 

8 

9 

10 

11 

12 

13 

14 

15 

16 

17 

18 

Router(config-if)#int fa 0/0 

Router(config-if)#ip add 192.168.100.1 255.255.255.0 

Router(config-if)#no shutdown 

 

Router(config)#interface serial 0/0/0 

Router(config-if)#ip address 172.16.25.162 255.255.255.240 

Router(config-if)#no shutdown 

 

Router(config-if)#in ser 0/0/1 

Router(config-if)#ip add 172.16.45.1 255.255.255.0 

Router(config-if)#clock rate 64000 

Router(config-if)#no shutdown 

 

Router(config-if)#int ser 0/2/0 

Router(config-if)#ip add 172.16.54.1 255.255.255.0 

Router(config-if)#clock rate 64000 

Router(config-if)#no shutdown 

 
 
 
 
R4 

1 

2 

3 

Router(config)#int s0/0/0 

Router(config-if)#ip add 172.16.45.2 255.255.255.0 

Router(config-if)#no shutdown 
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4 

5 

6 

8 

9 

10 

11 

12 

13 

14 

15 

16 

17 

18 

19 

20 

21 

22 

23 

24 

25 

26 

27 

28 

29 

30 

 

Router(config-if)#int ser 0/0/1 

Router(config-if)#ip add 172.16.54.2 255.255.255.0 

Router(config-if)#no shutdown 

 

Router(config-if)#int s0/2/0 

Router(config-if)#ip add 172.16.34.210 255.255.255.240 

Router(config-if)#no shutdown 

 

Router(config-if)#int f0/0 

Router(config-if)#ip add 192.168.4.1 255.255.255.0  

Router(config-if)#no shutdown 

 

Router(config-if)#int f0/1 

Router(config-if)#ip add 192.168.5.1 255.255.255.0 

Router(config-if)#no shutdown 

 

DHCP Sw4 

Router(config)#ip dhcp pool Test1 

Router(dhcp-config)#network 192.168.4.2 255.255.255.0 

Router(dhcp-config)#default-router 192.168.4.1 

 

DHCP Sw5 

Router(config)#ip dhcp pool Test2 

Router(dhcp-config)#network 192.168.5.2 255.255.255.0 

Router(dhcp-config)#default-router 192.168.5.1 

 
 
 
SW3: 

1 

2 

3 

Switch(config)#vlan 10 

Switch(config-vlan)#vlan 20 

 

 با استفاده از IP اختصاص 7-13شکل 

DHCP 
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: سناریوهای 13فصل 

 تکمیلی
4 

5 

6 

8 

9 

10 

11 

12 

13 

14 

15 

Switch(config)#interface range fa 0/2-3 

Switch(config-if-range)#switchport mode access  

Switch(config-if-range)#switchport access vlan 10 

 

Switch(config)#int f0/4 

witch(config-if)#switchport mode access  

Switch(config-if)#switchport access vlan 20 

 

Switch(config-if)#int f0/1 

Switch(config-if)#switchport mode trunk 

 

 
R3: 

1 

2 

3 

4 

5 

6 

8 

9 

10 

11 

12 

13 

14 

15 

Router(config)#int s0/0/0 

Router(config-if)#ip add 172.16.34.209 255.255.255.240 

Router(config-if)#clock rate 64000 

 

Router(config-if)#interface fastEthernet 0/0.1 

Router(config-subif)#encapsulation dot1Q 10 

Router(config-subif)#ip add 172.16.12.81 255.255.255.248 

 

Router(config)#interface fastEthernet 0/0.2 

Router(config-subif)#encapsulation dot1Q 20 

Router(config-subif)#ip add 172.16.30.177 255.255.255.240 

 

Router(config)#int f0/0 

Router(config-if)#no shutdown 

 
  

 
 5با  2و روتر  4با  3براي ارتباط روتر  PPPاز پروتكل  :2 وابج

 Chapبا مكانیزم احراز هویت 4با  3استفاده شده و از ارتباط روتر 

  گردد.سازي پیاده

R3R4: PPP Protocol & Chap Authentication 

 

R3: 

1 

2 

3 

4 

5 

6 

Router(config)#hostname r3 

r3(config)#username r4 password 123 

 

r3(config)#int s0/0/0 

r3(config-if)#encapsulation ppp 

r3(config-if)#ppp authentication chap  
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7 r3(config-if)#no shutdown 

 

R4: 

1 

2 

3 

4 

5 

6 

7 

Router(config)#hostname r4 

r4(config)#username r3 password 123 

 

r4(config)#int s0/2/0 

r4(config-if)#encapsulation ppp 

r4(config-if)#ppp authentication chap 

r4(config-if)#no shutdown 

 
 
R2R5: PPP Protocol 

 
R2: 

1 

2 

3 

4 

5 

6 

Router(config)#hostname r2 

r2(config)#username r5 password 123 

 

r2(config)#int s0/0/0 

r2(config-if)#encapsulation ppp 

r2(config-if)#no shutdown 

 
 
R5: 

1 

2 

3 

4 

5 

6 

Router(config)#hostname r5 

r5(config)#username r2 password 123 

 

r5(config)#int s0/0/0 

r5(config-if)#encapsulation ppp 

r5(config-if)#no shutdown 

 
 

 Hub&spokeبه روش  Frame relayهاي پروتكل R3,R2,R1هاي براي روتر: 3 وابج

  شده استفاده گردد.هاي داده DLCIسازي شده و از پیاده

 

 Interfaceو  Configرا از قسمت  DLCIكرده و  کكلی ابر رويبر  -1ب 

 كنیم. تعریف مي
a. Serial 0 كنیم.مي کرا كلی 
b. DLCI كنیم ل هستند را وارد ميهائیكه به پورت سریال ابر متص

اب كرده و سپس در هر مرحله كلید خها نام انتو براي آن

ADD زنیم. را مي 
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: سناریوهای 13فصل 

 تکمیلی

 
 

 

c.  پورتSerial 1 و مانند بالا  هكرد كرا كلیDLCI  مرتبط به این

 كنیم. مي Addپورت را 
 

 
 
 
 

 

1 

2 3 

4 

 برای اینترفیس DLCI تنظیمات 8-13شکل 

Serial0 



394 
 

 CCNA آموزش کاربردی

R&S 

 
 

d.  و پورت سریالSe2 
 

 

 
 

 

دقیقا مطابق ها را   Frame Relayeكرده و  کمجددا بر روي ابر كلی -2ب 

 كنیم.زیر تعریف ميبه شكل 

 

S0 

S1 

S2 

برای  DLCI تنظیمات 9-13شکل 

 Serial1 اینترفیس

 

برای  DLCI تنظیمات 10-13شکل 

 Serial2 اینترفیس
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: سناریوهای 13فصل 

 تکمیلی

 
 

 

و  در سمت دیگر  R1-FR-R2ابر با نام  Se0در سمت اول از پورت سریال 

 شویم.  متصل مي R2به روتر  R2-Frبا نام  Se2ابر از طریق پورت سریال 

 

 

 

 

 

 

 

 

 
 
 

 

و  در سمت دیگر  R1-FR-R3ابر با نام  Se0در سمت اول از پورت سریال 

 شویم.  متصل مي R3به روتر  R3-Frبا نام  Se1ابر از طریق پورت سریال 

 

 بدهیم.  IPهاي روتر كنیم و به پورتکانفیگ  ها راحال باید روتر -3ب

 

R1: 

1 

2 4 

6. ADD 

3 5 

 S2 و S0 بین Frame-relay تنظیمات 11-13شکل 

  S1 و S0 بین Frame-relay تنظیمات 12-13شکل 
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1 

2 

3 

4 

5 

6 

7 

Router(config)#int s0/0/0 

Router(config-if)#encapsulation frame-relay  

Router(config-if)#ip address 192.168.123.1 255.255.255.240 

 

Router(config-if)#frame-relay map ip 192.168.123.3 103 broadcast 

Router(config-if)#frame-relay map ip 192.168.123.2 102 broadcast 

Router(config-if)#no shutdown 

 
R3: 

1 

2 

3 

4 

5 

6 

7 

8 

r3(config)#int s0/0/1 

r3(config-if)#encapsulation frame-relay  

r3(config-if)#ip address 192.168.123.3 255.255.255.240 

 

r3(config-if)#frame-relay map ip 192.168.123.1 301 broadcast  

r3(config-if)#frame-relay map ip 192.168.123.2 301 broadcast  

 

r3(config-if)#no shutdown 

 
R2: 

1 

2 

3 

4 

5 

6 

r2(config)#int s0/2/0 

r2(config-if)#encapsulation frame-relay  

r2(config-if)#ip address 192.168.123.2 255.255.255.240 

 

r2(config-if)#frame-relay map ip 192.168.123.2 201 broadcast  

r3(config-if)#frame-relay map ip 192.168.123.3 201 broadcast  

 

r2(config-if)#no shutdown 

 

 
سازي گردد و براي ارتباط هاي مسیریابي مطابق شكل پیادهپروتكل :4 ج

 استفاده گردد.  MD5از مكانیزم  4و  3روتر 

 :Dynamic Routingراه اندازي 

R6: 

1 

2 

3 

4 

Router(config)#router rip 

Router(config-router)#ver 2 

Router(config-router)#network 192.168.6.0 

Router(config-router)#network 192.168.62.0 
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 تکمیلی
R2: 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

12 

Router(config)#router rip  

Router(config-router)#version 2 

Router(config-router)#network 192.168.62.0 

 

Router(config)#router ospf 1 

Router(config-router)#network 172.16.25.161 0.0.0.0 area 0 

Router(config-router)#network 192.168.123.2 0.0.0.0 area 0 

Router(config-router)#redistribute rip metric 1 subnets 

 

Router(config)#router rip  

Router(config-router)#version 2 

Router(config-router)#redistribute ospf 1 metric 1 

 
R5: 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

Router(config)#router eigrp 20 

Router(config-router)#network 192.168.100.0 

 

Router(config)#router ospf 1 

Router(config-router)#network 172.16.25.162 0.0.0.0 area 0 

Router(config-router)#network 172.16.45.1 0.0.0.0 area 0 

Router(config-router)#network 172.16.54.1 0.0.0.0 area 0 

Router(config-router)#redistribute eigrp 20 metric 1 subnets 

 

Router(config)#router eigrp 20 

Router(config-router)#redistribute ospf 1 metric 1 1 1 1 1 

 

 

R4: 

1 

2 

3 

4 

5 

6 

Router(config)#router ospf 1 

Router(config-router)#network 172.16.45.2 0.0.0.0 area 0 

Router(config-router)#network 172.16.54.2 0.0.0.0 area 0 

Router(config-router)#network 192.168.4.1 0.0.0.0 area 0 

Router(config-router)#network 192.168.5.1 0.0.0.0 area 0 

Router(config-router)#network 172.16.34.210 0.0.0.0 area 0 

 
R3: 

1 

2 

3 

4 

5 

Router(config)#router ospf 1 

Router(config-router)#network 172.16.12.81 0.0.0.0 area 0 

Router(config-router)#network 172.16.30.177 0.0.0.0 area 0 

Router(config-router)#network 192.168.123.3 0.0.0.0 area 0 

Router(config-router)#network 172.16.34.209 0.0.0.0 area 0 
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Md5 Authentication: 

R3: 

1 

2 

3 

r3(config)#int s0/0/0 

r3(config-if)#ip ospf authentication-key ccna 

r3(config-if)#ip ospf authentication message-digest 

 

R4: 

1 

2 

3 

r4(config)#int s0/2/0 

r4(config-if)#ip ospf authentication-key ccna 

r4(config-if)#ip ospf authentication message-digest 

 

 
 

از طریق  2به سرور و  Webاز طریق  1به سرور  PC1دسترسي  -5 ج

 -1)بخش . باشد كلا مسدود 3و نسبت به سرور مقدور بوده  ICMPپروتكل 

 ( 7خط  -3( )بخش 5و4خط  -2( )بخش 2و1خط 

R6: 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

12 

Router(config)#access-list 180 permit tcp host 192.168.6.2 host 172.16.12.82 eq 80 

Router(config)#access-list 180 deny ip host 192.168.6.2 host 172.16.12.82 

 

Router(config)#access-list 180 permit icmp host 192.168.6.2 host 172.16.12.83 

Router(config)#access-list 180 deny ip host 192.168.6.2 host 172.16.12.83 

 

Router(config)#access-list 180 deny ip host 192.168.6.2 host 172.16.30.178 

 

Router(config)#access-list 180 permit ip any any 

 

Router(config-if)#inter fa 0/0 

Router(config-if)#ip access-group 180 in 

 

از  Server2 به PC1 عدم دسترسی از 13-13شکل 

 Web طریق
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: سناریوهای 13فصل 

 تکمیلی

 

 
 

 و ...

 
 .كلا مسدود باشد PC2,5,6براي   2نسبت به روتر  SSHقابلیت  :6 وابج

 را بر روی روتر فعال می کنیم: SSHابتدا  .1ب

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

12 

13 

14 

15 

r2(config)#ip domain-name cisco.com 

r2(config)#crypto key generate rsa  

The name for the keys will be: r2.cisco.com 

Choose the size of the key modulus in the range of 360 to 2048 for your   General Purpose 

Keys. Choosing a key modulus greater than 512 may take  a few minutes. 

How many bits in the modulus [512]: 1024 

% Generating 1024 bit RSA keys, keys will be non-exportable...[OK] 

 

r2(config)#ip ssh version 2 

r2(config)#username parvin password shahab 

r2(config)#enable secret 1234 

r2(config)#line vty 0 4 

r2(config-line)#login local  

 

r2(config-line)#transport in 

r2(config-line)#transport input ssh 

 

PC2>ssh –L parvin 192.168.62.2 

 

 

 

 

از  Server1 به PC1 دسترسی از 14-13شکل 

 Web طریق
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ها از نوع استاندارد  PCمورد نظر را جهت بستن دسترسی  ACLحال  .2ب

 اعمال نماییم(: R2را باید در مقصد )یعنی روتر نویسیم که آنمی

IP PC2:192.168.6.3 

IP PC5:192.168.100.3 

IP PC6:192.168.4.2 

 
R2: 

1 

2 

3 

4 

5 

6 

7 

r2(config)#access-list 20 deny host 192.168.6.3 

r2(config)#access-list 20 deny host 192.168.100.3 

r2(config)#access-list 20 deny host 192.168.4.2 

r2(config)#access-list 20 permit any 

 

r2(config)#line vty 0 4 

r2(config-line)#access-class 20 in 

 

  

→shahab 

→1234 

 2نسبت به روتر SSH قابلیت 15-13شکل 

 PC2 برای
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: سناریوهای 13فصل 

 تکمیلی
 :PC5 تست از. 3ب

 
 

 

امکانوصل شویم،  R2به روتر  SShبخواهیم از طریق  PC4در حالیکه از 

 کند.ما درست کار می ACLشود در نتیجه میپذیر 

 

نسبت به  SSH عدم قابلیت 16-13شکل 

 PC5 برای 2روتر 

 2نسبت به روتر SSH قابلیت 17-13شکل 

 PC4 برای
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 و ... ACL-Telnet-SSH – V.Interfaceسناریو: 

 
 

 ACL ،Telnet ،SSH ،V.interface سناریو 18-13شکل 
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: سناریوهای 13فصل 

 تکمیلی
، ارتباط (18-13در شکل)شده  های داده IPبا استفاده از : 1 والس

مطابق  های مسیریابی رااندازی نموده و پروتکلاولیه شبکه را راه

 سازی نمایید.با شکل پیاده

 مقدور باشد. Webفقط از طریق  Server 1,2نسبت به  PC1: دسترسی 2 والس

مسدود  ICMPفقط از طریق پروتکل  PC11نسبت به  PC1: دسترسی 3 والس

 باشد.

 Router 7نسبت به  SSHاز طریق  SW1  /SW3/ SW6: دسترسی کاربران 4 والس

 مسدود باشد.

 . مقدور باشد PC12فقط برای  رو R1 روتر بهنسبت  Telnet: قابلیت 5 والس

 

شده ، ارتباط اولیه  های داده IPبا استفاده از  :IPاختصاص  -1 وابج

مسیریابی را مطابق با شکل  هایاندازی نموده و پروتکلشبکه را راه

 سازی نمایید.پیاده

R1: 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

12 

13 

14 

15 

16 

R1(config)#int s0/0/0 

R1 (config-if)#ip address 192.168.15.2 255.255.255.0 

R1 (config-if)#no shutdown 

 

R1 (config-if)#int s0/0/1 

R1 (config-if)#ip  address 192.168.12.1 255.255.255.0 

R1 (config-if)#clock rat 64000 

R1 (config-if)#no shutdown 

 

R1(config)#int f0/0 

R1 (config-if)#ip address 192.168.1.1 255.255.255.0 

R1(config-if)#no shutdown 

 

R1(config)#int f0/1 

R1 (config-if)#ip address 192.168.2.1 255.255.255.0 

R1(config-if)#no shutdown 

 

R2: 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

Router(config)#int s0/0/0 

Router(config-if)#ip address 192.168.12.2 255.255.255.0 

Router(config-if)#no shutdown 

 

Router(config-if)#int s0/0/1 

Router(config-if)#ip address 192.168.23.1 255.255.255.0 

Router(config-if)#clock rat 64000 

Router(config-if)#no shutdown 

 

R2(config)#int f0/0 

R2(config-if)#ip address 192.168.20.1 255.255.255.0 
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12 

13 

14 

15 

16 

R2(config-if)#no shutdown 

 

R2(config-if)#int f0/1 

R2(config-if)#ip address 192.168.10.1 255.255.255.0 

R2(config-if)#no shutdown 
 

است نیز به هر کدام از داده شده IP یصورت ضدربدرهاین قسمت که ب

Interface  های روتر مطابق شکلIP هر کدام از دهیم و بهاختصاص می PC 

 اختصاص داد.  IPتوان می ه استمطابق با آنچه خواسته شد ها نیز

PC3: IP: 192.168.1.2 Gateway: 192.168.1.1 

PC4: IP: 192.168.10.2 Gateway: 192.168.10.1 

 

PC5: IP:192.168.2.2         Gateway:192.168.2.1 

PC6:  IP:192.168.20.2 Gateway:192.168.20.1 

 

 
 

R3: 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

R3(config)#int s0/0/0 

R3(config-if)#ip address 192.168.23.2 255.255.255.0 

R3(config-if)#no shutdown 

 

R3(config-if)#int s0/0/1 

R3(config-if)#ip address 192.168.34.1 255.255.255.0 

R3(config-if)#no shutdown 

 

R3(config)#int f0/0 

R3(config-if)#ip address 192.168.3.1 255.255.255.0 
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 تکمیلی
11 

12 

13 

14 

15 

R3(config-if)#no shutdown 

 

R3(config-if)#int f0/1 

R3(config-if)#ip address 192.168.4.1 255.255.255.0 

R3(config-if)#no shutdown 

 

R4 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

12 

13 

14 

15 

Router(config)#int s0/0/1 

Router(config-if)#ip address 192.168.46.2 255.255.255.0 

Router(config-if)#no shutdown 

 

Router(config-if)#int s0/0/0 

Router(config-if)#ip address 192.168.43.2 255.255.255.0 

Router(config-if)#no shutdown 

 

R4(config)#int f0/0 

R4(config-if)#ip address 192.168.40.1 255.255.255.0 

R4(config-if)#no shutdown 

 

R4(config-if)#int f0/1 

R4(config-if)#ip address 192.168.30.1 255.255.255.0 

R4(config-if)#no shutdown 

 

PC7:  IP: 192.168.3.2 Gateway: 192.168.3.1 

PC8:  IP: 192.168.30.2 Gateway: 192.168.30.1 

 

PC9: IP: 192.168.4.2 Gateway: 192.168.4.1 

PC10: IP: 192.168.40.2 Gateway: 192.168.40.1 

 



406 
 

 CCNA آموزش کاربردی

R&S 

 
 redistribute اعمال پروتکل مسیریابی و

R5: 

1 

2 

3 

4 

R5(config)#router eigrp 24 

R5(config-router)#network 192.168.5.0 

R5(config-router)#network 192.168.15.0 

R5(config-router)#network 192.168.57.0 

 

R7: 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

12 

R7(config)#router eigrp 24 

R7 (config-router)#network 192.168.57.0 

 

R7 (config)#router rip  

R7 (config-router)#version 2 

R7 (config-router)#network 192.168.67.0 

R7 (config-router)#network 100.10.1.0 

R7 (config-router)#network 200.20.2.0 

R7(config-router)#redistribute eigrp 24 metric 1 

 

R7 (config)#router eigrp 24 

R7(config-router)#redistribute rip metric 1 1 1 1 1 
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R6: 

1 

2 

3 

4 

5 

R6(config)#router rip  

R6(config-router)#version 2 

R6(config-router)#network 192.168.6.0 

R6(config-router)#network 192.168.46.0 

R6(config-router)#network 192.168.67.0 

 

R2: 

1 

2 

3 

4 

5 

R2(config)#router ospf 1 

R2(config-router)#network 192.168.23.0 0.0.0.255 area 100 

R2(config-router)#network 192.168.12.0 0.0.0.255 area 100 

R2(config-router)#network 192.168.10.0 0.0.0.255 area 100 

R2(config-router)#network 192.168.20.0 0.0.0.255 area 100 

 

R3: 

1 

2 

3 

4 

5 

R3(config)#router ospf 1 

R3(config-router)#network 192.168.23.0 0.0.0.255 area 100 

R3(config-router)#network 192.168.34.0 0.0.0.255 area 100 

R3(config-router)#network 192.168.3.0 0.0.0.255 area 100 

R3(config-router)#network 192.168.4.0 0.0.0.255 area 100 

 

R1: 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

R1(config)#router eigrp 24 

R1(config-router)#network 192.168.15.0 

 

R1(config-router)#router ospf 1 

R1(config-router)#network 192.168.1.0 0.0.0.255 area 100 

R1(config-router)#network 192.168.12.0 0.0.0.255 area 100 

R1(config-router)#network 192.168.2.0 0.0.0.255 area 100 

R1(config-router)#redistribute eigrp 24 metric 1 subnets 

 

R1(config)#router eigrp 24 

R1(config-router)#redistribute ospf 1 metric 1 1 1 1 1 

 

R4: 

1 

2 

3 

4 

5 

6 

7 

8 

9 

R4(config)#router rip 

R4(config-router)#version 2 

R4(config-router)#network 192.168.46.0 

 

R4(config)#router ospf 1 

R4(config-router)#network 192.168.34.0 0.0.0.255 area 100 

R4(config-router)#network 192.168.40.0 0.0.0.255 area 100 

R4(config-router)#network 192.168.30.0 0.0.0.255 area 100 

R4(config-router)#redistribute rip metric 1 subnets 
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10 

11 

12 

13 

 

R4(config)#router rip 

R4(config-router)#version 2 

R4(config-router)#redistribute ospf 1 metric 1 

 

 مقدور باشد. Webفقط از طریق  2Server 1,نسبت به  1PCدسترسی  :2 وابج

Source Access Type Destination In 

PC 1 Web Server 1,2 Near Source 

192.168.5.2 Permit TCP … Eq80 100.10.1.2 R5-Inbound Fa0/0 

192.168.5.2 Permit TCP … Eq80 200.20.2.2 R5-Inbound Fa0/0 
 

R5: 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

R5(config)#access-list 120 permit tcp host 192.168.5.2 host 100.10.1.2 eq 80 

R5(config)#access-list 120 deny ip host 192.168.5.2 host 100.10.1.2  

 

R5(config)#access-list 120 permit tcp host 192.168.5.2 host 200.20.2.2 eq 80 

R5(config)#access-list 120 deny ip host 192.168.5.2 host 200.20.2.2  

  

R5(config)#access-list 120 permit ip any any 

 

R5(Config)#int f0/0 

R5(Config-if)#ip access-group 120 in 
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 و Server1 به PC1از Ping عدم 19-13شکل 

Server2 

از  PC1 از Server1 دسترسی به 20-13شکل 

 Web طریق
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مسدود  ICMPفقط از طریق پروتکل  PC11نسبت به   1PCدسترسی  :3 وابج

 باشد.

 

ال قبل دقیقا یکسان است نکته بسیار مهم: در این قسمت مبدا با سو

بنویسیم و  ACL Extendedها یکسان نیست و باید در اینجا نیز اما مقصد

باید اعمال کنیم. اما  Fa0/0  در ورودیو (R5)قاعدتا در روتر مبدا 

ای که برای سوال قبل  ACLجدید روی  ACLاگر این کار را بکنیم 

اشتباه است و باید راه حل دیگری  ←می شود و  Over writeنوشتیم 

 بیابیم. 

Source Access 

Type 

Destination In 

PC 1 Deny 

ICMP 

PC11 Near Source 

192.168.5.3 Deny 

ICMP 

192.168.6.2 R5-Inbound Fa0/0 

 

کنیم که عوض می برای اینکه این مشکل حل گردد جای مبدا و مقصد را

 Fa0/0ورودی اینترفیس و  R6را بر روی روتر  ACLشود و مشکل حل می

 کنیم. اعمال می

 

Source Access 

Type 

Destination In 

PC11 Deny 

ICMP 

PC 1 Near Source 

 Web از طریق PC1 از Server2 دسترسی به 21-13شکل 
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192.168.6.2 Deny 

ICMP 

192.168.5.2 R6-Inbound Fa0/0 

 

1 

2 

3 

4 

5 

R6(config)#access-list 150 deny icmp host 192.168.6.2 host 192.168.5.2 

R6(config)#access-list 150 permit ip any any 

 

R6(config)#interface fa 0/0  

R6(config-if)#ip access-group 150 in 

 
 

 

 
 Router 7نسبت به  SSHاز طریق   SW1  /SW3/SW6دسترسی کاربران  :4 جواب

 مسدود باشد.
های ل تمرینث)مفعال کنیم.  R7را باید در روتر  SSHابتدا باید 

 قبل(
R7: 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

12 

13 

R7(config)#ip domain-name cisco.com 

R7(config)#crypto key generate rsa  

The name for the keys will be: R7.cisco.com 

Choose the size of the key modulus in the range of 360 to 2048 for your 

  General Purpose Keys. Choosing a key modulus greater than 512 may take 

  a few minutes. 

 

How many bits in the modulus [512]: 1024 

% Generating 1024 bit RSA keys, keys will be non-exportable...[OK] 

 

R7(config)#ip ssh version 2 

R7(config)#username parvin password shahab 

R7(config)#enable secret 123456 

 PC11 نسبت به PC1 از Ping عدم 22-13شکل 



412 
 

 CCNA آموزش کاربردی

R&S 

14 

15 

16 

R7(config)#line vty 0 4 

R7(config-line)#login local  

R7(config-line)#transport input ssh 
 

 دارد.  IPدو  Sw3و Sw1 یچ در اینجا سوئ

IP SW1: 192.168.1.0, 192.168.10.0 

IP SW3: 192.168.3.0, 192.168.30.0 

IP Sw6: 192.168.6.0 
 

R7: 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

12 

R7(config)#access-list 10 deny 192.168.1.0 0.0.0.255 

R7(config)#access-list 10 deny 192.168.10.0 0.0.0.255 

 

R7(config)#access-list 10 deny 192.168.3.0 0.0.0.255 

R7(config)#access-list 10 deny 192.168.30.0 0.0.0.255 

 

R7(config)#access-list 10 deny 192.168.6.0 0.0.0.255 

 

R7(config)#access-list 10 permit any any 

 

R7(config)#line vty 0 4 

R7(config-line)#access-class 10 in 

 

یچ ببندیم: م یک کامپیوتر را از کاربر یک سوئو یا اگر فقط بخواهی

 را ببندیم: SW1یچ های سوئ IPمثلا یکی از 

1 R7(config)#access-list 10 deny host 192.168.1.2 

 

 

 مقدور باشد.  PC12فقط برای  1R روتر نسبت به Telnetقابلیت  :5 جواب

 كنیم.فعال مي R1را بر روي روتر  Telnetابتدا 

1 

2 

3 

4 

R1(config)#username test password 123 

R1(config)#line vty 0 4 

R1(config-line)#login local  

R1(config-line)#transport input telnet 
 

باز  Telnetاز طریق  R1را به  PC12نویسیم و دسترسي را مي ACLسپس 

 كنیم. مي

1 

2 

3 

R1(config)#access-list 25 permit host 192.168.6.3 

R1(config)#line vty 0 4 

R1(config-line)#access-class 25 in 

 
 


